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Abstract. The advancement of technology and the expansion of social media
have intensified the phenomenon of disinformation, facilitating the occurrence
of virtual fraud. This study focuses on developing an interactive dashboard to
analyze data related to disinformation in cyber fraud in the states of Piaui and
Maranhdo. The research conducted a bibliographic survey to understand crime
patterns associated with disinformation and employed automated data collec-
tion from reliable sources between 2012 and 2023. The results obtained with
the dashboard highlight the most frequent fraud types and the temporal and re-
gional patterns of disinformation dissemination. This work contributes practical
strategies for awareness and prevention, showcasing the role of technology in
mitigating cybercrime.

Keywords: Disinformation, cyber fraud, interactive dashboard, digital security,
social engineering.

Resumo. O avanco da tecnologia e a expansdo das redes sociais intensifica-
ram o fenémeno da desinformagcado, facilitando a ocorréncia de fraudes virtuais.
Com base nisso, este estudo tem como foco o desenvolvimento de um dashbo-
ard interativo para analisar dados relacionados a desinformacdo em fraudes
cibernéticas nos estados do Piaui e Maranhdo. A pesquisa realizou um levan-
tamento bibliogrdfico para embasar a compreensdo dos padroes de crimes as-
sociados a desinformacdo e utilizou coleta automatizada de dados de fontes
confidveis entre 2012 e 2023. Os resultados obtidos com o dashboard destacam
as modalidades mais frequentes de fraude e os padroes temporais e regionais de
disseminagdo da desinformagdo. O trabalho contribui com estratégias prdticas
de conscientizagdo e prevengdo, mostrando o papel da tecnologia na mitigagdo
de crimes cibernéticos.

Palavras-chave: Desinformagdo, fraudes cibernéticas, dashboard interativo,
seguranca digital, engenharia social.

1. Introducao

Nos ultimos anos, o uso da internet e das redes sociais cresceu de forma acelerada,
proporcionando uma plataforma ideal para o compartilhamento de informagdes. Contudo,
essa facilidade também abriu espaco para a propagacdo de desinformacdo, que causa
prejuizos em diversos contextos, especialmente em fraudes virtuais. Um exemplo rele-
vante é o aumento de golpes de engenharia social, que utilizam informag¢des enganosas
para manipular individuos e obter dados sensiveis ou financeiros, configurando-se como
uma ameacga crescente a seguranca digital.



O impacto da desinformacdo vai além do ambito pessoal, afetando também
instituicdes publicas, empresas e a sociedade como um todo. No cendrio digital, a
rapida disseminagdo de conteudos falsos é potencializada por algoritmos das redes so-
ciais, que frequentemente priorizam informacdes sensacionalistas ou polarizadoras. Esse
fendmeno ndo apenas prejudica usudrios por meio de golpes, mas também compromete
a confianca nas plataformas digitais e dificulta a implementacdao de medidas eficazes de
seguranca. No Brasil, onde a conectividade cresce rapidamente, a identificacdo e o com-
bate a desinformagdo tornam-se ainda mais urgentes, exigindo ferramentas tecnoldgicas
robustas que auxiliem na andlise de dados e na conscientizacdo da populagio.

Diante desse contexto, este trabalho propde o desenvolvimento de um dashboard
interativo que possibilite a anélise e compreensdo dos padrdes de desinformacdo associ-
ados a crimes cibernéticos, com foco nos estados do Piaui e Maranhdo. A abordagem
combina coleta automatizada de dados por meio da biblioteca , organizacdo em bases
estruturadas e visualizacOes interativas. Essa ferramenta tem como objetivo ndo apenas
identificar os padrdes temporais, regionais e tematicos das fraudes virtuais, mas também
subsidiar agOes preventivas e conscientizac¢ao sobre a seguranca digital.

A anélise proposta neste estudo busca explorar as relacdes entre desinformacgao
e fraudes cibernéticas, utilizando dados coletados entre 2012 e 2023. Os resultados
esperados incluem a identificacdo de modalidades mais frequentes de crimes, além da
elaboracdo de estratégias baseadas em tecnologia para mitigar esses problemas. Este tra-
balho busca contribuir para a promog¢ao da seguranca digital e para a constru¢do de uma
sociedade mais consciente e resiliente frente aos desafios do ambiente virtual.

2. Trabalhos Relacionados

Nesta se¢do, sdo apresentados os estudos relacionados ao tema da desinformacdo
e sua conexdo com crimes digitais. A andlise aborda pesquisas que exploram como
a disseminacdo de informacdes falsas impacta o ambiente digital. Contribuindo para a
ocorréncia de direitos cibernéticos e ameacas a seguranga online.

Oliveira (2023) investigou o impacto das fraudes no setor de turismo e hotelaria
no Brasil, com foco no estelionato digital. A pesquisa revelou um aumento significativo
dos casos de golpes no setor, com base em dados coletados por questiondrios e fontes
jornalisticas. Como resultado, foi sugerida a necessidade de estratégias de prevencao e
melhorias na seguranca de sites voltados a esse mercado.

O trabalho de Nunes (2012) destacou o impacto da internet e do ciberespago na
sociedade contemporanea, com €nfase em dreas como comunica¢do, economia, politica
e cultura. Foi identificado que o ciberespaco, embora tenha promovido crescimento
econOmico e eficiéncia administrativa, introduziu novas vulnerabilidades, como cibera-
taques mais frequentes e severos. Além disso, foi reforcada a importancia de estratégias
nacionais de ciberseguranca para proteger cidadaos e soberania, alertando sobre o risco
da dependéncia em solucdes estrangeiras.

Poiares (2019) analisou a ciberseguranga sob a perspectiva da criminologia mo-
derna, abordando os desafios sociais enfrentados no ciberespaco. O estudo salientou
a relevancia de uma abordagem multidisciplinar, incluindo ac¢des preventivas desde a
educagdo basica até o ensino superior como medida essencial no combate aos crimes
cibernéticos.



A contribui¢do de Lime (2022) trouxe um programa académico focado nas pri-
oridades de seguranca no ciberespaco, com destaque para o cendrio africano. O estudo
ressaltou a importincia da colaboragdo entre setor privado, governos e sociedade civil
no enfrentamento de ameacas cibernéticas, como espionagem e sabotagem de infraestru-
turas criticas. Também foi enfatizada a necessidade de politicas de ciberseguranca que
respeitassem os direitos humanos.

Serino e Rigo (2024) exploraram a virtualizacdo de sistemas SCADA como es-
tratégia para o aprimoramento da seguranga cibernética em setores industriais criticos.
Os autores demonstraram que a virtualizag¢ao possibilitou avaliagdes continuas de vulne-
rabilidades, otimizou a recuperacao de dados e aprimorou o controle de incidentes.

Moraes (2016) examinou a evolugdo histdrica e a legislacao relacionada a crimes
virtuais no Brasil. A andlise abrangeu modalidades de delitos, como invasao de disposi-
tivos e estelionato online, com destaque para marcos legais, como a Lei Carolina Dieck-
mann e o Marco Civil da Internet. Também foi discutida a necessidade de atualizacdes
legislativas para acompanhar a evolugao tecnoldgica.

Zacarias e Freire (2023) investigaram as dificuldades no combate aos crimes ci-
bernéticos, analisando suas formas de ocorréncia e as limitacdes das legislagdes nacionais
e internacionais. Foi ressaltada a urgéncia de um acompanhamento legislativo mais rigo-
roso para garantir maior prote¢ao aos usudrios.

Cutti (2023) concentrou-se nos desafios juridicos relacionados ao estelionato
virtual, destacando as dificuldades na identificagdo dos criminosos e na aplicagdo de
puni¢des. O estudo evidenciou os impactos trazidos pelo aumento da conectividade e
as implica¢des ao ordenamento juridico.

Silveira, Realan e Amaral (2016) investigaram ataques de phishing no contexto
da engenharia social, explicando como tais praticas exploraram vulnerabilidades dos
usuarios. Foram sugeridas medidas preventivas, como a ampliagdo da conscientizacdao
sobre seguranca digital e a ado¢do de ferramentas antiphishing.

Cardoso (2023) analisou os impactos do estelionato virtual na populacdo idosa,
constatando que o aumento do uso da internet durante a pandemia tornou esse grupo mais
vulneravel a fraudes. Entre as conclusdes, foi proposta a criagdo de politicas publicas
especificas para proteger os idosos contra crimes digitais.

Colli (2009) abordou os desafios enfrentados pelas investigacdes preliminares de
cibercrimes no contexto policial brasileiro, discutindo limites juridicos e tecnoldgicos. O
trabalho reforcou a importancia da interdisciplinaridade entre Direito e Tecnologia como
meio de avangar na protecao dos direitos humanos e na efici€ncia das investigacoes ci-
bernéticas.

Pauvels, Ramborger e Savgnago (2013) analisaram os cibercrimes de pedofilia
e pornografia infantil sob a perspectiva constitucional e penal, destacando os desafios
enfrentados no combate a esses delitos. A pesquisa ressaltou a necessidade de normas
mais rigidas e medidas efetivas para proteger criangas e adolescentes, propondo solucdes
baseadas em proporcionalidade e razoabilidade.

Ramalho e Ameida (2024) discutiram a intersec¢do entre o Cédigo de Processo
Penal e a legislacdo voltada a crimes cibernéticos, com foco na apreensdo de correios
eletronicos. O estudo apresentou as implicagdes legais e os desafios enfrentados pelas
autoridades durante investigacoes digitais, além de apontar lacunas nas regulamentacodes
vigentes.



Guedes, Santos e Aparecido (2023) investigaram a relacdo entre o uso da tec-
nologia pelos idosos e sua vulnerabilidade a crimes virtuais. A andlise evidenciou que,
embora a conectividade tenha trazido beneficios, esse grupo enfrenta dificuldades ao lidar
com ameagcas digitais. Como solugdo, foram sugeridas estratégias de conscientizacio e
adaptacgdes tecnoldgicas as necessidades dos usudrios mais velhos.

3. Materiais e Métodos

Esta sec@o apresenta os principais componentes técnicos desenvolvidos neste tra-
balho: um script automatizado para a coleta de URLs noticias relacionadas a fraudes
cibernéticas e desinformacao, e um dashboard interativo para a visualizac¢ao e andlise dos
dados coletados. Ambos foram desenvolvidos utilizando a linguagem de programacgao
Python, escolhida por sua versatilidade, simplicidade e ampla gama de bibliotecas que
suportam tarefas de automagdo, manipulacdo de dados e visualizacdo. A mesma € ampla-
mente reconhecida por sua aplicabilidade em projetos de ciéncia de dados e inteligéncia
artificial, caracteristicas que foram cruciais para atender aos objetivos do estudo. A seguir,
sdo detalhadas a arquitetura, funcionalidades e objetivos de cada sistema.

3.1. Script de Captura de URLs

O script de coleta de URLs foi desenvolvido com a biblioteca Selenium, especializada
em automacgdo de navegadores. Essa ferramenta permite navegar em paginas web de
forma programada e extrair informacdes estruturadas de maneira eficiente. O script foi
projetado para buscar noticias relacionadas a fraudes cibernéticas e desinformacio em
fontes confidveis, filtrando os dados de acordo com as regides de interesse (estados do
Piaui e Maranhio).

Arquitetura: Nesta subsecdo, serd descrita a organizacdo estrutural do sistema,
destacando como os componentes interagem para viabilizar a coleta de dados de forma
eficiente e segura.

1. Configuracao do WebDriver: O Selenium é configurado com o WebDriver do
navegador Firefox, operando em modo “headless”, o que reduz o consumo de
recursos e permite a execugao sem interface grafica.

2. Busca de Dados: Combina termos de busca como:* fraude bancaria online “ou
“ phishing “com localizacdes especificas, como “ Piaui ”e *“ Maranhdo ”, para
realizar buscas direcionadas no Google.

3. Coleta de Informacoes: Identifica elementos contendo URLs e metadados das
paginas utilizando seletores CSS e implementa estratégias para capturar datas
de publicacdo, analisando meta fags e elementos visiveis como < time > e
< span >.

4. Armazenamento Estruturado: Os dados coletados sdo salvos em um arquivo
CSV, com as seguintes colunas: Url, Estado, modalidade do crime, data de coleta,
data de publicagao, periodo de busca.

Funcionalidades: Aqui serdo apresentadas as principais capacidades do script,
incluindo recursos que garantem a robustez e a confiabilidade durante o processo de coleta
de informacdes.

1. Resiliéncia a Erros: Implementa tratamento de exceg¢des para lidar com proble-
mas como CAPTCHA ou elementos ausentes nas paginas.
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2. Padronizacao de Datas: Realiza conversdes automdticas para o formato
dd/mm/aaaa, garantindo uniformidade nos dados armazenados.

3. Evita Duplicidade: Verifica URLs previamente coletadas no CSV, prevenindo
redundancias.

3.2. Dashboard Interativo

O dashboard interativo foi desenvolvido utilizando as bibliotecas Dash e Plotly, am-
plamente reconhecidas por oferecerem solugdes robustas para a criagao de interfaces web
interativas e graficos de alta qualidade. Ele serve como uma ferramenta analitica que per-
mite aos usudrios explorar os dados coletados de forma intuitiva e visualmente atraente.

Arquitetura:Serdo detalhadas as técnicas e ferramentas utilizadas na
implementacgdo do script, abordando aspectos especificos da configuragdo e execugao.

1. Interface de Navegacao: Inclui uma navbar e uma sidebar, criadas com compo-
nentes do Dash Bootstrap, que organizam os graficos por categorias, facilitando a
navegacao.

2. Uso de Cache: Implementa a biblioteca Flask-Caching para reduzir o tempo de
resposta ao armazenar dados processados, otimizando a experiéncia do usuério.

3. Componentes Visuais: Gréficos interativos que fornecem insights detalhados
sobre os dados, incluindo: Graficos de Barras com as URLs mais mencionadas
em publicacdes; mapas Coropléticos com a distribuicdo geografica das fraudes;
Grificos de Area com padrdes temporais das modalidades de crimes; Séries Tem-
porais com “~ Seasonal Autoregressive Integrated Moving Average - SARIMA
em portugués =~ Média Mdvel Integrada Autorregressiva Sazonal ”, € uma técnica
utilizada para previsao de tendéncias futuras.

4. Previsoes Temporais com Inteligéncia Artificial: Para identificar padrdes tem-
porais e realizar previsdes sobre o volume de publicagdes, foi implementado o
modelo SARIMA . A escolha desse modelo se deu devido a sua capacidade de
capturar componentes sazonais € ndo sazonais em séries temporais, sendo am-
plamente utilizado em cendrios de dados que apresentam repeti¢ao periddica e
tendéncias de longo prazo.

Funcionamento do SARIMA: O modelo combina os seguintes componentes:

* AR (Autoregressive): Utiliza valores passados da série para prever os préximos.

* I (Integrated): Aplica diferenciacdo nos dados para torna-los estacionarios.

* MA (Moving Average): Ajusta o0 modelo com base nos erros das previsdes ante-
riores.

* Sazonalidade (S): Incorpora padrdes sazonais nos dados, como ciclos semanais
ou mensais.

Implementacao Técnica: Serdo explorados os aspectos especificos da criacdo do
dashboard, como a utilizagao de modelos estatisticos e integracdo de bibliotecas para
visualizacdo de dados.

1. Pré-processamento: Conversao das datas para o formato padrao dd/mm/aaaa e
agrupamento dos dados em intervalos temporais (semanas ou meses).

2. Analise de Estacionariedade: Testes como ADF (Augmented Dickey-Fuller) fo-
ram aplicados para garantir que a série temporal fosse estacionaria.

3. Treinamento do Modelo: Ajuste dos pardmetros sazonais e ndo sazonais (p, d, q,
P, D, Q, S) utilizando métodos de busca automatizada, como Grid Search.



4.

Validacao: O modelo foi validado utilizando uma amostra dos dados histéricos, e
métricas como RMSE (Root Mean Square Error) foram aplicadas para avaliar sua
precisao.

. Visualizacao: As previsdes geradas foram integradas ao dashboard em forma de

gréficos interativos, permitindo ao usudrio visualizar tend€ncias futuras e picos de
atividade.
Funcionalidades: Esta subsecdo detalhard os recursos disponibilizados pelo

dashboard, incluindo a interatividade e as opc¢oes de personalizagdo para os usuarios.

1.

2.

Exploracao Dinamica: Permite que o usuario filtre informagdes por regido, mo-
dalidade ou periodo de tempo.

Previsoes Avancadas: Utiliza o modelo SARIMA para identificar sazonalidades e
prever o volume de publicacdes nos proximos meses.

. Foco Regional: Destaca as diferencas entre estados, ajudando na identificagcdo de

regides mais vulnerdveis a determinados tipos de crimes.

. Acessibilidade e Personalizacao: Oferece layouts responsivos para diferentes

dispositivos e permite personalizacdo de parametros de visualizagdo.
Diagrama de Sequéncia: A interacdo entre o usudrio, o script de captura de

URLs, o arquivo CSV e o dashboard interativo pode ser representada no seguinte dia-
grama de sequéncia presente na Figura 1:

TN
]

User [ Neticls py csvFie | Deshboard urispy|

Executa script de captura

20

Salva dados coletados

>

Acessa dashboard interativa -

_ Lé dados do arguivo
<

< Exibe graficos e analises

User CSV File

‘ MNoticias.py ‘ ol Dashboard_urls.py

Figura 1. Diagrama de Sequencia

. Execucao do Script: O usudrio inicia a execu¢ao do script de captura, forne-

cendo termos de busca e especificacdes regionais. Entdo, o mesmo coleta dados
relevantes da internet.

Armazenamento dos Dados: As informagdes coletadas sao processadas e salvas
no arquivo CSV em formato padronizado, facilitando sua reutilizag¢do posterior.

. Acesso ao Dashboard: O usuario acessa o dashboard interativo, que 1€ os dados

armazenados no CSV para gerar visualizacoes.

Exploracao Visual: O dashboard processa os dados e exibe graficos interati-
vos, permitindo ao usuério explorar padroes e tendéncias de maneira dinamica.
Este fluxo demonstra a integracdo eficiente entre os dois sistemas, permitindo a
automacao na coleta e andlise de informagdes sobre desinformacdo e fraudes ci-
bernéticas. Além disso, ele destaca o uso estratégico de Python para lidar com
grandes volumes de dados e oferecer insights significativos.
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4. Resultados

Nesta secdo, apresentam-se os resultados obtidos a partir da andlise dos dados, or-
ganizados em graficos que evidenciam padrdes temporais, geograficos e teméticos relaci-
onados a desinformagdo e fraudes virtuais. Os gréficos foram desenvolvidos no dashbo-
ard interativo, permitindo visualizar as relacOes entre as varidveis analisadas. A seguir,
explora-se o que cada grafico revela sobre os dados coletados.

Um dos primeiros aspectos analisados foi a diferenca em dias entre a coleta e
a publicacdo das noticias, conforme mostrado na Figura 2. Esse intervalo € um fator
critico para avaliar a eficiéncia na disseminagdo de informacdes, com periodos de atraso
significativo apontando gargalos em processos editoriais ou priorizacao inadequada de
contetido.

Essa defasagem traz implicagdes préticas, pois atrasa o conhecimento publico so-
bre crimes cibernéticos, reduzindo a capacidade de resposta da sociedade e dificultando
a conscientizacdo. Notou-se, por exemplo, que momentos de maior defasagem frequen-
temente precedem eventos sazonais, como feriados, quando a vulnerabilidade a fraudes €
maior.

Tempo de Diferenca entre Coleta e Publicagao

— — Média Movel (7 dias)
Diferenga (dias)

1000
800
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o
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£
o
L)
o
n
L
[a]

200

Jan 2022 Jul 2022 Jan 2023 Jul 2023 Jan 2024 Jul 2024

Data de Publicagdo

Figura 2. Diferenca entre Coleta e Publicacao

As modalidades de fraudes mais recorrentes foram organizadas em categorias,
destacando crimes como phishing, roubo de identidade e falsificacdo de documentos. Na
Figura 3, essas categorias foram apresentadas em um grafico de barras empilhadas que
permite identificar padrdes regionais e tematicos.

Essa andlise revelou que o phishing é amplamente utilizado em campanhas massi-
vas que exploram a falta de informacao imediata da populacdo, conectando-se diretamente
a defasagem temporal evidenciada anteriormente. Além disso, crimes especificos, como
roubo de identidade, mostram concentracdoes em regides com menor acesso a educacao
digital, evidenciando a necessidade de intervencdes especificas.
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Modalidade de Crimes por Estado

Quantidade de Crimes

Maranhéo Piaui

Estado
Modalidade de Crime Clonagem de Cartdio de Credito Crime Cibernetico Crimes Com Inteligencia Artificial Fraude Bancaria Online Violagdo de Dados
ataques de ransomware crimes computacionais B cryptojacking B engenharia social B fraude online golpes virtuais phishing
roubo de dados

Figura 3. Frequéncia de Modalidades de Fraudes

Ao analisar a distribui¢ao geografica dos crimes, foi possivel identificar padroes
claros nos estados do Piaui e Maranhdo, que aparecem como os mais impactados. A
visualizagcdo na Figura 4, por meio de um mapa coroplético, sugere que a conectividade
crescente nessas regioes, aliada a auséncia de estratégias educativas, potencializa a vul-
nerabilidade local.

Esses dados, quando cruzados com as modalidades de fraudes, indicam que as
regides mais afetadas também apresentam maior diversidade de crimes. Isso reforca a
necessidade de politicas publicas adaptadas as particularidades regionais para mitigar os
riscos.

Distribuicao de Crimes por Estado

Quantidade
128

I127
Piaui

126

estado=Pi
Quantidade=128 125

124

Figura 4. Distribuicdo Geografica das Fraudes

Os padrdes temporais das noticias sobre fraudes cibernéticas mostram picos evi-
dentes em periodos criticos, como datas promocionais e feriados. A andlise, ilustrada na
Figura 5, demonstra como esses momentos de alta atividade digital sdo explorados pelos
Criminosos.

Os dados reforcam a sazonalidade dos crimes, com aumento expressivo em moda-
lidades como fraudes em compras online durante o final de ano. Ao integrar esses resul-
tados com a distribui¢do geografica, é possivel prever quais regides sdo mais suscetiveis
em determinados periodos, permitindo a¢des preventivas direcionadas.
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Distribuicao Temporal das Modalidades de Crime

Modalidade de Crime
ataques de ransomware
cryptojacking
roubo de dados
Fraude Bancaria Online
phishing
Crimes Com Inteligencia Artificial
crimes computacionais
=== Crime Cibernetico
=== fraude online
=== golpes virtuais
engenharia social
Violagdo de Dados
Clonagem de Cartdo de Credito

Quantidade de Crimes

Jan 2022 Jul 2022 Jan 2023 Jul 2023 Jan 2024 Jul 2024

Data de Publicagdo

Figura 5. Relacao entre Frequéncia de Noticias e Periodos Temporais

A correlagdo entre diferentes categorias de noticias € sua manipulagdo para
disseminacdo de desinformacao foi explorada com profundidade. A Figura 6 destaca
que conteddos relacionados a seguranca financeira sdo os mais frequentemente utilizados
para atrair vitimas.

Essa andlise fornece insights sobre as estratégias de engenharia social emprega-
das pelos criminosos, que ajustam suas titicas com base no momento e na localizagao.
Campanhas educativas direcionadas a essas tematicas podem reduzir significativamente
os impactos dessas préticas.

Top 10 URLs por Quantidade de Publicagoes

Top 10 URLs por Quantidade de Publicagdes

https://www.Piaui.gov.br/noticia/Piauiaui-sedia-1-...

https://portal Piaui.gov.br/pc/2024/06/19/policia-...

https://www.sonicwall.com/pt-br/news/o-relatorio-d...

https://portalodia.com/noticias/Piauiaui/golpes-vi...|

https://g1.globo.com/Piaui/Piaufaui/noticia/2024/0..

https://www.mpMaranh&o.mp.br/wp-content/uploads/20...

https://www.Maranh&o.gov.br/noticias/saiba-quais-o...

1.5 2 2.5

Quantidade de Publicagtes

Figura 6. Correlacao entre Categorias de Noticias e Desinformacao

Para compreender as tendéncias futuras, foram geradas previsdes utilizando o mo-
delo SARIMA, que considera padrdes sazonais € ndo sazonais. A Figura 7 apresenta essas
projec¢oes, indicando picos futuros de atividade criminosa, especialmente em datas criticas
jé identificadas, como feriados.

Além disso, o SARIMA mostrou-se eficiente ao modelar flutuagdes recorrentes e
sazonais, resultando em previsdes mais ajustadas a realidade observada. A andlise tempo-
ral das fraudes cibernéticas possibilita uma compreensdo profunda dos comportamentos
criminosos, auxiliando no planejamento estratégico de combate e na alocacao de recursos
para os periodos mais vulnerdveis.
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Figura 7. Evolucao das Publicacoes ao Longo do Tempo

5. Conclusao

Este estudo destacou a relevancia da desinformacao como um dos principais veto-
res para a ocorréncia de fraudes virtuais nos estados do Piaui e Maranhdo. Por meio do
uso de um dashboard interativo, foi possivel identificar padrdes temporais, regionais e
tematicos que caracterizam a disseminagdo de informacdes falsas e sua relagdo com cri-
mes cibernéticos. Essa abordagem ndo apenas demonstrou as modalidades de crimes mais
frequentes, como também evidenciou a necessidade de estratégias preventivas fundamen-
tadas na tecnologia e na educacdo digital.

Os resultados obtidos enfatizam que o combate as fraudes virtuais requer uma
colaboracdo coordenada entre sociedade, setor privado e poder publico. Este traba-
lho apresentou uma contribui¢do pratica nesse contexto ao desenvolver uma ferramenta
analitica capaz de promover a conscientizacdo e subsidiar agdes preventivas. Além disso,
reforca-se a importancia de politicas publicas que priorizem o acesso a educacao digital,
especialmente em regides vulnerdveis.

A integracdo dos dados coletados com previsdes baseadas em modelos estatisticos,
como o SARIMA, demonstrou ser uma estratégia eficaz para antecipar picos de atividade
criminosa e apoiar a formulacdo de politicas publicas e empresariais. Essa abordagem,
aliada a andlise regional, permite um planejamento mais assertivo e adaptado as necessi-
dades locais.

Futuras aplica¢des podem ampliar o escopo deste estudo, incluindo a expansao do
dashboard para andlise de dados em outras regides do Brasil. Essa iniciativa possibili-
tard um entendimento mais abrangente dos padrdes de desinformacdo e fraudes, promo-
vendo solucdes adaptadas as especificidades de cada contexto. Além disso, a inclusdo de
modulos educativos no dashboard pode potencializar sua eficdcia, alcan¢ando institui¢des
de ensino, empresas e comunidades, e promovendo uma cultura de seguranca digital.

Por fim, acredita-se que, ao expandir o uso de tecnologias de andlise de dados
e fortalecer a conscientizacdo sobre os impactos da desinformacdo, serd possivel cons-
truir uma sociedade mais resiliente aos riscos do ambiente digital e mais preparada para
enfrentar os desafios impostos pelo crescimento das fraudes virtuais.
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