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Abstract. Zabbizr is a monitoring tool used to maintain secure and stable
networks. Its versatility allows it to be applied to various environments,
including companies, businesses and academic institutions. This study ai-
med to apply Zabbix to monitor two campuses of the State University of
Piaui, located in Teresina and Piripiri. Real-time data, such as bandwidth
usage, server load and service availability, was collected and then stored in a
MariaDB database. Using Grafana Dashboards allowed network administra-
tors to monitor the infrastructure, identifying problems and taking proactive
measures to ensure the smooth functioning of the network.

Resumo. Zabbiz é uma ferramenta de monitoramento usada para manter
redes sequras e estdveis. Sua versatilidade permite aplica¢do para vdrios
ambientes, incluindo empresas, comércios e instituicoes académicas. Fste
estudo, teve como objetivo aplicar o Zabbix para monitorar dois campus da
Universidade Estadual do Piaui, localizada em Teresina e Piripiri. Foram
coletados dados em tempo real, como o uso de largura de banda, carga do
servidor e disponibilidade de servicos, e em sequida armazenados em um
banco de dados MariaDB. A utilizagcdo de Dashboards do Grafana permitiu
aos administradores de redes monitorar a infraestrutura, identificando pro-
blemas e tomando medidas proativas para garantir o bom funcionamento da
rede.

1. Introducgao

O surgimento do computador mecanico no século XIX, foi uma grande inovagao para
época. Os estudos na area da tecnologia aumentou e culminou na criacao da internet,
uma rede onde os dispositivos estao interconectados, facilitando o compartilhamento
de informagoes em uma escala global. Essas descobertas mudaram a forma de se viver
e trabalhar, permitindo uma maior democratizacao do conhecimento e melhorias em
diversas areas, como: o comércio, a ciéncia e tecnologia.

Devido ao crescimento exponencial da quantidade de redes em comunicacao,
a complexidade aumentou significativamente, destacando a necessidade de maior
controle e seguranca. Como resposta a essa demanda, surgiu a profissao de admi-
nistrador de rede. Como aponta [Comer 2007]: "um administrador trabalha para



detectar e corrigir problemas que tornam a comunicacao ineficiente ou impossivel
e eliminar as condigoes que produzirao o problema novamente. Porque falhas de
hardware e de software podem causar problemas, mas, um administrador de rede
deve monitora-las".

Além do mais, o monitoramento é uma pratica fundamental para acompa-
nhar o desempenho das atividades em uma rede de computadores, garantindo seu
funcionamento adequado. Isso envolve a coleta de informacdes em tempo real sobre
dispositivos, servidores, aplicativos e outros componentes de infraestrutura de rede.
Para isso, os administradores de redes podem se valer de ferramentas especificas como
Nagios, Zenoss e o Zabbix, mencionadas no artigo de [Mohr 2012| suas vantagens e
desvantagens distintas.

O Nagios ¢ uma das ferramentas mais antigas e consolidadas no mercado de
monitoramento. Isso significa que ele oferece uma ampla gama de plugins e uma
comunidade ativa de desenvolvedores. No entanto, sua interface de usuario pode
parecer desatualizada em comparacao com ferramentas mais recentes. A configuracao
inicial demanda um trabalho manual consideravel, o que pode ser um obstaculo para
iniciantes.

Por outro lado, o Zenoss oferece uma abordagem de monitoramento unificada
que abrange infraestrutura, aplicativos e redes em uma tunica plataforma. Isso
simplifica a gestao, uma vez que os responsaveis podem obter uma visao completa
do ambiente de Tecnologia da Informagao (TI) em um s6 lugar. No entanto, sua
configuracao pode ser complexa, envolvendo a definicdo de modelos de dispositivos e
Servicos.

O Zabbix se destaca por sua interface amigavel, coleta de dados avancada,
notificagoes configuraveis e suporte a diversos dispositivos. A configuragao inicial
pode ser desafiadora para iniciantes, demandando tempo para se familiarizar com a
ferramenta. No entanto, uma vez configurado corretamente, o Zabbix oferece um
poderoso conjunto de recursos de monitoramento que o tornam uma escolha popular
entre os administradores de redes.

Sem um monitoramento, as empresas estao sujeitas a falhas, perda de dados e,
consequentemente, a prejuizos financeiros. De acordo com [Fotios 2021], os vazamen-
tos de dados no Brasil aumentaram impressionantes 493%. Além disso, um estudo
da [Shandwick 2022] revelou que o tempo médio para detectar e conter incidentes
de seguranga em redes é significativamente alto no Brasil, atingindo 347 dias. O
custo médio varia: empresas que levam mais de 200 dias para resolver o problema
enfrentam um custo médio de R$ 7,71 milhdes, enquanto aquelas que resolvem antes
desembolsam em média R$ 5,19 milhoes.

Quando um rede esta vulneravel existem varios tipos de ameacas, como
ataques de hackers, onde pessoas ou organizagoes secretas invadem sistemas e roubar
informacoes confidenciais. Em empresas e universidades, essa exposi¢ao é preocupante,
por terem dados sensiveis, como informagoes bancarias e notas académicas, podem
ser acessados e até alterados por individuos nao autorizados. Além de tudo, a rede
pode ser comprometida por virus que causam danos aos sistemas, prejudicando o
funcionamento da organizagdo como um todo.



Conforme destacado anteriormente, ter uma rede desprotegida é preocupante,
isso denota a importancia do monitoramento e a necessidade de utilizar ferramentas
adequadas. Nesse contexto, o objetivo deste trabalho foi implantar o Zabbix como
ferramenta de monitoramento de redes na Universidade Estadual do Piaui (UESPI),
facilitando a deteccao problemas e encontrando solugoes mais rapidas, evitando que
a estrutura fique indisponivel por determinado periodo. Desse modo, contribuiu para
melhorar a qualidade do servico de rede da UESPI, além de promover a disseminacao
de conhecimento sobre as tecnologias de monitoramento de redes para a comunidade
académica.

2. Trabalhos Relacionados

Os computadores deixaram de ser maquinas isoladas e passaram a ser uma rede
interconectada. Essa expansao, tanto de dispositivos e equipamentos de rede, faz
com que os servigos de tecnologia da informacao que atuam nessas organizacoes
que dependem da rede para seu funcionamento, tenham um nivel de disponibilidade
maior, tornando evidente a necessidade de monitoramento [SILVA 2015]. No trabalho
de [Mohr 2012], é feito um comparativo de trés ferramentas de monitoramento de
redes, Zabbix, Nagios e Zenoss, e chegou a conclusao de que o Zabbix é o mais
completo, por ter uma boa interface e poder computacional.

No estudo conduzido por [Paula et al. 2016], implementou o Zabbix no Ins-
tituto Federal Goiano Campus Morrinhos a fim de garantir a disponibilidade e
confiabilidade dos servigos de TT oferecidos pelo campus. Utilizou os protocolos
SNMP e ICMP, para coletar informacoes de equipamentos como cameras de segu-
rancga, telefones VoIP, antenas sem fio nanostations. Ademais, usou 16 templates,
sendo alguns padroes da propria ferramenta. Para detectar problemas, manuseou
o envio de mensagens através do aplicativo whatsapp e e-mail. Por fim, disponibi-
lizou a geracao de graficos e relatorios que ajudaram na analise de desempenho e
gerenciamento de capacidade da rede.

No trabalho descrito por [dos Santos et al. 2020], foi implementado um moni-
toramento proativo usando Zabbix, na Universidade Federal de Mato Grosso (UFMT).
Empregando a tecnologia de container, para isso fez o uso da ferramenta Docker. O
primeiro passo foi fazer uma lista dos agentes ativos com seus referentes modelos,
marcas e enderecos [P’s. Também se utilizou os protocolos SNMP e ICMP para
cadastrar os equipamentos da lista feita anteriormente, obtendo assim os dados e
status dos dispositivos em tempo real, como taxa de trafego de cada interface, o
uso da meméria RAM e da Central Processing Unit(CPU). Por fim, possibilitou a
diminuicao do tempo de atendimento ao desenvolver scripts em Pyhton para o enviar
mensagens de notificagdo aos administradores de rede pelo Telegram, sobre qualquer
problema nos equipamentos.

Em [Bueno 2022], descreve o uso da combinacdo do Zabbix e do Grafana,
visando simplificar o monitoramento de dispositivos em uma rede doméstica. O
Grafana oferece gréaficos para a andlise de informagoes, permitindo a personalizacao
das informagoes a serem exibidas e o intervalo de tempo desejado. Destaca também
a importancia do monitoramento continuo, especialmente em ambientes empresariais.
Por 1ltimo, é importante destacar que o Zabbix se mostrou muito versatil nos host



monitorados. Apos ser instalado, o Zabbix demonstra sua adaptabilidade e facilidade
de configuracgao, eliminando a necessidade de ajustes adicionais nas estagoes onde
esta implantado. Todas as demais configuracoes podem ser realizadas de forma direta
no servidor do Zabbix.

Com base nas problematicas de uma rede desprotegida pode acarretar,
identificou-se a necessidade de monitorar um servidor da UESPI usando a ferramenta
Zabbix. Para reforcar a seguranca, implementou-se o uso da ferramenta de e-mail
para enviar alertas. Além disso, foram empregados os protocolos SNMP e ICMP que
coletam informagcoes dos equipamentos, incluindo dispositivos Mikrotik. Realizou-se
o aprimoramento da visualiza¢ao dos dados coletados pelo Zabbix utilizado o Grafana
como uma ferramenta para gerar graficos, que foram disponibilizados para a equipe

de rede.

3. Proposta do Trabalho

O objetivo deste trabalho foi implementar o monitoramento de rede, em roteadores,
servicos web, maquina virtual e entre outros; por meio da ferramenta chamada
Zabbix. Além disso, ocorreu a configuracao para enviar mensagens de alertas para a
equipe de TT utilizado o e-mail, tanto para problemas criticos quanto nao criticos.
O Grafana também se integrou ao sistema, para melhorar a visualizacao dos dados.
A énfase estd em garantir a disponibilidade e estabilidade da rede na UESPI nos
campus Poeta Torquato Neto (Teresina - PI) e campus Prof. Anténio Giovani Alves
de Sousa (Piripiri-PI).

3.1. Materiais e Métodos

Para alcancar os objetivos estabelecidos, foi necessaria a configuragdo de containers,
uma forma de virtualizagao mais leve que permite a execucao de aplicagoes isoladas
no mesmo sistema operacional do hospedeiro. Diferente das méquinas virtuais, que
emulam sistemas completos. Na UESPI de Piripiri, o sistema operacional utilizado é
o Ubuntu 20.04.6 LTS, enquanto na UESPI de Teresina é o Debian GNU /Linux 11
(bullseye).

Segundo [SIA 2024a] e mostrado na Tabela 1, o monitoramento pode ser
classificado com base na quantidade de métricas, que varia de 1.000 em instalagoes
pequenas a 1.000.000 em ambientes de grande escala. Conforme [SIA 2024b] e na
Tabela 2, a classificacdo considera a quantidade de hosts, indo de 100 para instalagoes
pequenas a mais de 10.000 em grandes. Apés identificar o tamanho da instalacao,
existem padroes de configuracao de hardware a serem seguidos, como CPU e memoria.
No entanto, devido ao baixo niimero de hosts deste trabalho, foi utilizado um total
de 2,0 GiB de meméria em ambos os casos.



Tabela 1. Exemplos de configuracao de hardware Zabbix versao 6

TNamanho da instala- | Métricas monito- CPU Meméria (GiB)
¢ao radas

Pequeno 1 000 2 8

Médio 10 000 4 16

Grande 100 000 16 64

Muito grande 1 000 000 32 96

Tabela 2. Exemplos de configuracao de hardware Zabbix versdo 5

Nome Plataforma CPU/Memoria E(?SStS Monitora-
Pequeno CentOS E;;f) Ositivo  vir- 100

Médio CentOS ép[?;i;éf]gs de 500

Muito grande E:ije je Bater %PélfféeésB de 1~ 10.000

Apébs a configuracgao dos containers, o Zabbix foi inicialmente instalado e
configurado no container de Piripiri, utilizando a versao 5.0.36, sendo esta a primeira a
passar pelo processo de teste. Posteriormente, no container de Teresina, foi instalada
a versao 6.0.21 do Zabbix. Ademais, o banco de dados MariaDB, nas versoes 10.3.39
em Piripiri e 10.5.21 em Teresina , foi configurado para armazenar os dados coletados,
garantindo a seguranga na manipulacao dessas informagoes.

Antes de comecar o préprio monitoramento, realizou-se uma avaliacdo como os
administradores de rede para identificar quase ativos eram primordiais para manter
um controle constante e seus protocolos de internet (IPs). Ademais, uma configuragao
no dispositivo e no container Zabbix caso seja necessario, um exemplo disso é quando
o monitoramento é feito por meio do SNMP, que precisa ser instalado e configurado
em ambos.

Com essas etapas concluidas, o monitoramento foi iniciado. A Figura 1
apresenta como esse processo ocorre: no centro da imagem, esta representado o
servidor do Zabbix, onde toda a aplicacdo é executada. A direita, estdo os ativos
a serem monitorados, utilizando agentes, protocolos SNMP ou sem agentes. A
esquerda, encontra-se a interface web, através da qual os ativos sao monitorados e os
dados coletados sao armazenados no banco de dados.
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Figura 1. Funcionamento do Servidor Zabbix
Fonte: [Bauermann 2010)]

Primeiro realizou-se a criacao um grupo de host para cada tipo de monitora-
mento, por exemplo o grupo "proxmox'a qual maquinas virtual estao participando.
Em seguida, ocorreu a configuracao de todos, incluindo servidores de rede, web e
dispositivos de rede. Cada um foi adicionado no Zabbix como um host individual,
identificado por seu nome, endereco IP e template correspondente, podendo ter mais
de um no grupo. Na Figura 2, estao os hosts do Campus de Teresina, e na Figura 3,
os de Piripiri.

Zabbix server

114 Deb - Zabbix
Servidor_teste 1

proxy-reverso

Psono

Grafana-NPD

Figura 2. Hosts do Campus Teresina

. ;. Fi 3. Hosts do C Piripiri
Fonte: Autoria prépria 'gura os's do ~ampus Hripir

Fonte: Autoria prépria

Em seguida, utilizou-se alguns templates pré-definidos pela ferramenta Zabbix,



na Tabela 3 enumera todos eles, sdo responsaveis por fornecer as configuracoes e
funcionalidades necessarias para cada tipo de monitoramento. O template 1 foi
projetado para coletar informacgoes especificas de sistemas operacionais Linux usando
o agente Zabbix. Ele possui métricas como CPU, meméria, espaco em disco, processos,

-

entre outros. E essencial para monitorar o desempenho e a satde de servidores Linux.

Do mesmo modo, o template 2 é focado em monitorar a satide do préprio
servidor Zabbix. Ele inclui métricas como a carga do servidor, o status do banco
de dados, a conectividade com os agentes, entre outros. Isso garante que o servidor
esteja operando eficientemente.

O template 3 serve para monitorar mikrotik por meio do SNMP (Simple
Network Management Protocol). Ele inclui métricas como uso de largura de banda,
temperatura, status da interface, entre outros.

Além disso, foi utilizado o template 4, para monitorar dispositivos de rede ou
servidores usando o protocolo ICMP Ping. Ele permite verificar se um dispositivo
estd online e respondendo a solicitagoes de ping. Pode incluir métricas como tempo
de resposta, perda de pacotes, e outros parametros relacionados a conectividade.

Tabela 3. Templates utilizados
1D Nome do Template

Template OS Linux by Zabbix agent
Templates Zabbix server health
Template Mikrotik by SNMP
Template Module ICMP Ping

=Wl —

Em cada host existe uma funcionalidade chamada WEB que permite verificar
o status das URLs e determinar se o site estd ativo ou inativo com base nos co6digos
de status retornados. Como € visto, na figura 4 onde 200 é o valor de ativo . Esses
cenarios web, foram utilizados para testar o funcionamento dos sites da instituicao.
Na figura 5 mostra o grafico da velocidade de download.

- other - (6 Itens)
Download speed for scenario "uespi". 07-11-2023 10:35:04 422.86 KBps +51.78 KBps

Download speed for step "disponibilidade do site” of scenario "uespi”. -11-2023 10:35:04 422 .86 KBps +51.78 KBps

Failed step of scenario "uespi”. -11-2023 10:35:04 0

Last error message of scenario "uespi”. 7-11-2023 02:31:39 response code "301" did ...
Response code for step "disponibilidade do site” of scenario "uespi". 7-11-2023 10:35:04

Response time for step "disponibilidade do site” of scenario "uespi”. 07-11-2023 10:35:04 4 -18.21ms

Figura 4. Web parametros
Autoria prépria



Grafana-NPD: Do

Figura 5. Web Grafico
Autoria prépria

Para cada host configurado, identificou-se itens relevantes, de acordo com os
recursos especificos de cada um. Por exemplo, para o template Linuz by Zabbix agent
existe um item chamado Awailable memory que é fundamental para o monitoramento,
pois verifica qual é a memoria disponivel da maquina. A partir dai, triggers também
passaram-se a ser definidas com base nos valores monitorados, que acionam alertas
caso os valores padroes de rede sejam ultrapassados.

Como afirma [STA 2024c| "Uma expressio de trigger permite definir um limite
aceitavel de dados. Logo, quando o dado recebido fugir do limite aceitavel a trigger
serd acionada, mudando seu estado para INCIDENTE". Elas sdo essenciais para
identificar situacoes criticas e notificar a equipe responsavel sobre eventos inoportunos
que exigem atencao imediata.

Como ¢ visto na Figura 6, as triggers sao representadas por cores distintas,
cada uma correspondendo a um grau especifico de severidade. A tonalidade azul claro
apenas informativa, a amarela indica um estado de atencao, enquanto a laranja denota
problemas de média gravidade. J& o vermelho sinaliza ocorréncias importantes, e o
vermelho escuro é reservado para situacgoes de desastre, envolvendo perdas financeiras
significativas ou perda total de capacidade, entre outros desdobramentos criticos.

Value: {ITEM.LASTVALUE1} avg(/DNS Primarioficr 5m)>{$ICMP_RESPONSE_TIME_W
ARN}

Figura 6. Triggers
Autoria prépria

O Zabbix tem uma funcionalidade para o administrador adicionar tipos de
midias, o e-mail foi escolhido como um canal de entrega de mensagens, por ser uma



plataforma mais segura e profissional. Funciona da seguinte forma, quando uma
triggers é acionada, uma mensagem de alerta estd sendo enviada para os e-mails
da equipe de Tecnologia da Informacao (TT), informando aos responséaveis sobre o
problema em questao. Ademais, na figura 7 mostra um exemplo da dashboard do
Grafana que também integrou-se para receber os dados coletados e exibir graficos
detalhados sobre o desempenho e a disponibilidade dos recursos, do que o widget de
grafico do préprio Zabbix [Lambert 2019].

Home > Dashboards > Website performanc

Memory / CPU logins. Memory Google hits

Support calls Sign ups

17:00 17:10

memory. cpu — logins = logins (-1 hc

server requests Google hits

17:05

B R e

A-series B-series C-series D-series E-series.

client side full page load

= upper_90

- . = - . - . . . . . . . . . . s

Figura 7. Exemplo de dashboard no Grafana
Autoria prépria

4. Resultados

Os resultados alcangados incluem o desenvolvimento do sistemas de monitoramento
de redes utilizando o Zabbix, implementados nos campus da UESPI em Teresina
- PI (Campus Poeta Torquato Neto) e em Piripiri-PI (Campus Prof. Antonio
Giovani Alves de Sousa). Esse sistema representam uma ferramenta essencial para
a identificacao problemas na infraestrutura de rede da institui¢ao, proporcionando
uma resposta agil para sua resolugdo ou até mesmo prevenindo sua ocorréncia.

Esta solucao tem se mostrado eficaz para os administradores de rede, permi-
tindo aprimorar a infraestrutura da universidade. Por meio de alertas e notificagoes
enviadas por e-mail, os responsaveis sao informados em tempo real sobre eventos
criticos que afetam o desempenho da rede, possibilitando a adocao de medidas
corretivas.

Conforme ilustrado na figura 8, observa-se um problema ocorrido no Cam-
pus Poeta Torquato Neto as 10:17:21 do dia 17/05/2024 na interface PALA-
CIO_PIRAJA_ETHO2, onde o link foi desativado no dispositivo MikroTik01, com
gravidade classificada como média. J4 na figura 9, é apresentado o processo de



resolucao do problema, que foi concluido as 10:24:22 do mesmo dia, totalizando uma
duracao de 7 minutos e 1 segundo.

Problem: Interface PALACIO_PIRAJA ETHO2(): Link down a2 B

Caixa de entrada x

deboracbrito@aluno.uespi.br sex., 17 de mai,, 10117y “
para mim, macedo »

Problem started at 10:17:21 on 2024.05.17

Problem name: Interface PALACIO_PIRAJA_ETH02(): Link down
Host: MikroTik01

Severity: Average

Operational data: Current state: down (2)

Original problem 1D: 33776

| €\ Responder ~* Encaminhar |

Figura 8. Notificacdo de problema em Teresina
Autoria prépria

Resolved in 7m 1s: Interface PALACIO PIRAJA ETHO2(): Link a o
dOWn Caixa de entrada x

para mim, macedo «

‘ deboracbrito@aluno.uespi.br sex., 17 de mai, 10124+ ]

Problem has been resolved at 10:24:22 on 2024.05.17

Problem name: Interface PALACIO_PIRAJA_ETHO02(): Link down
Problem duration: 7m 1s

Host: MikroTik01

Severity: Average

Original problem 1D: 33776

[' & Responder 2 Encaminhar \:]

Figura 9. Notificacdo de resolucdao de problema em Teresina
Autoria prépria

Em um ambiente académico a conexao é fundamental, para a administracao
e estudantes. Uma queda de internet as 10h17 afeta as aulas e o funcionamento do
campus. Nesse contexto, a resolucao em apenas 7 minutos demonstra a importancia
do monitoramento e da atuacao da equipe técnica, minimizando os prejuizos causados
pela indisponibilidade da rede.

Na Figura 10, é notificado um problema ocorrido as 20:29:50 do dia 22/10/2024
no Campus Prof. Antonio Giovani Alves de Sousa. O servidor BancoDeDados



apresentou uma carga de CPU elevada, com uma média de uso acima do limite
recomendado para um sistema com apenas uma CPU, o que pode comprometer o
desempenho das operagoes. Porém na Figura 11, é mostrado que o problema com
gravidade classificada como média foi resolvido as 20:41:50, apdés uma duracao de 12
minutos.

‘ deboracbrito@aluno.uespi.br ter, 22de out,, 17:30 % ]

para mim, cpd *

Problem started at 20:29:50 on 2024.10.22

Problem name: Load average is too high (per CPU load over 1.5 for 5m)
Host: BancoDeDados

Severity: Average

Operational data: Load averages(1lm 5m 15m): (1.75 1.47 1.07), # of CPUs: 1
Original problem ID: 1158731

Figura 10. Notificacdo de problema em Piripiri
Autoria prépria

‘ deboracbrito@aluno.uespi.br ter, 22 de out, 17142 % &

para mim, cpd *

Problem has been resolved at 20:41:50 on 2024.10.22

Problem name: Load average is too high (per CPU load over 1.5 for 5m)
Problem duration: 12m 0s

Host: BancoDeDados

Severity: Average

Original problem ID: 1158731

Figura 11. Notificacdo de resolucdo de problema em Piripiri
Autoria prépria

Além disso, a utilizagdo do Grafana possibilitou uma visualizagdo mais apro-
fundada dos dados, proporcionando uma compreensao mais completa do estado da
rede. Observou-se que essa solugado tenha um impacto significativo na infraestru-
tura da Universidade Estadual do Piaui e que facilmente seja mantida e utilizada
independentemente de quem for o administrador de rede.

A Figura 12 apresenta a dashboard do MikroTik, Mikrotik afirma que é um
sistema operacional baseado em Linux que transforma uma plataforma x86 em um
roteador, onde todo o trafego de internet é gerenciado. Através do monitoramento,
é possivel escolher a data e hora que deseja visualizar as informagoes importantes,
como o uso de processamento, espaco disponivel em disco, memoéria, entre outros
parametros essenciais.



83 General / Mikrotik vr < *

Temperatura

35

MikroTik01: CPU: Temperature MikroTik01: Device: Temperature

Memoria

kroTil
MikroTik01: Mikrotik: Memory

utilization MikroTik01: Mikrotik: Total memory MikroTik01: Mikrotik: Used memory

— . 7610

Figura 12. Dashboard da Mikrotik
Autoria prépria

A dashboard exibida na Figura 13 mostra o funcionamento do DNS Primério
da UESPI, é o servidor principal encarregado de gerenciar as informacgoes para
a resolucao de nomes de dominio. Apartir dele que é possivel o acesso a sites e
servigos na web por meio de nomes, ao invés de niimeros IP. A dashboard facilita
a visualizacao do status, desempenho e quaisquer falhas que possam impactar o
funcionamento do servidor.

88 General /DNS Primario & <5

Processamento Memoria Espago utilizado

Il

Fluxo da rede Carga média Perda de pacotes

0%

DNS Primario: Interf;

DNS Primario: Li

Laténcia Nimero de processos

Figura 13. Dashboard do DNS1
Autoria prépria

Ademais, as figuras 14 e 15 sdo apresentadas as dashboards do Proxy Reversos
1 e Proxy Reversos 2, componentes fundamentais na infraestrutura que desempenham



fungoes essenciais, como a distribuicao de trafego, o gerenciamento de conexoes e a
protegao dos servidores contra acessos diretos. Eles garantem uma maior eficiéncia e
seguranca na comunicagao entre os uUsuarios e os servigos.
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Figura 14. Dashboard do Proxy Reversol
Autoria prépria
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Figura 15. Dashboard do Proxy Reverso2
Autoria prépria

O monitoramento do proprio Zabbix também é crucial, para que tudo funcione
em perfeito estado. A Figura 16 destaca os principais itens relacionados ao servidor
da UESPI em Piripiri, enquanto a Figura 17 ilustra os itens do servidor da UESPI em
Teresina. Através desses graficos é possivel identificar o fluxo de rede, processamento,
espago utilizado e memoria.
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Figura 16. Dashboard do Zabbix de Piripiri
Autoria prépria
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Figura 17. Dashboard do Zabbix de Teresina
Autoria prépria

5. Conclusao

Considerando a ampla quantidade de tecnologias presentes no cenario atual da
universidade, era evidente a necessidade de um monitoramento eficiente. A imple-
mentacao do sistema de monitoramento de redes trouxe melhorias significativas
para o ambiente académico foi possivel estabelecer uma rede mais segura e confiavel.
Houve feedbacks positivos da equipe de rede, que destacou o valor das notifica¢oes



geradas pelo sistema, as quais tém sido essenciais para a identificacdo e resolucao de
problemas no ambiente académico.

Além disso, este trabalho também é de grande utilidade para estudantes e
entusiastas da area, pois oferece informacoes detalhadas para o estudo e a replicacao
do monitoramento em diversos cenarios, contribuindo para o desenvolvimento de
conhecimentos técnicos e para a aplicagao em situagoes reais.

Quanto aos trabalhos futuros, uma ideia é expandir o monitoramento para
incluir ativos que nao foram abordados neste projeto, garantindo uma cobertura
ainda mais completa da infraestrutura de rede. Ademais, desenvolver e implementar
um projeto que disponibilize uma televisao, permitindo que os administradores de
rede acompanhem os graficos em tempo real de forma continua e centralizar os dados
de todos os campus na UESPI que esta localizada no Campus Poeta Torquato Neto.
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