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RESUMO

O presente trabalho tem como objetivo analisar a responsabilidade objetiva das
instituicdes financeiras diante do aumento das fraudes bancarias, a luz do Cddigo de
Defesa do Consumidor e da jurisprudéncia consolidada pelo Superior Tribunal de
Justica, especialmente nas Sumulas 297 e 479. A pesquisa, de natureza qualitativa e
abordagem dedutiva, foi desenvolvida por meio de reviséo bibliografica, documental e
jurisprudencial, com énfase em decisbes que envolvem a culpa concorrente do
consumidor. Para tanto, buscou-se: (i) identificar as principais modalidades de fraudes
bancarias praticadas atualmente no Brasil; (ii) compreender como se da a aplicagao
da responsabilidade objetiva nas relagdes de consumo bancario, com base na
legislagdo vigente; e (iii) examinar decisdes judiciais sobre a responsabilizacdo das
instituicbes financeiras, considerando a conduta do consumidor. Inicialmente,
apresenta-se 0 panorama atual das fraudes no sistema bancario digital brasileiro, com
destaque para as praticas mais recorrentes. Em seguida, discute-se o enquadramento
juridico da responsabilidade civil nas relagdes de consumo e, por fim, analisam-se
decisdes judiciais que refletem os desafios de se equilibrar a protegdo do consumidor
com o dever de cautela individual. Conclui-se que, embora a responsabilidade objetiva
dos bancos seja a regra, a analise da conduta do consumidor pode influenciar na
fixagdo da indenizacéo, sendo fundamental um exame criterioso dos casos concretos.
O estudo também aponta para a necessidade de investimentos continuos em
seguranga digital, educagao financeira e fortalecimento das politicas publicas de
protecdo ao consumidor.

Palavras-chave: Fraude bancaria; Responsabilidade objetiva; Direito do Consumidor;
Culpa concorrente; Instituicdes financeiras.



ABSTRACT

This study aims to analyze the strict liability of financial institutions in light of the
increasing number of bank fraud cases, based on the Brazilian Consumer Protection
Code and the case law established by the Superior Court of Justice, particularly
through Precedents 297 and 479. The research adopts a qualitative and deductive
approach, grounded in bibliographic, documentary, and jurisprudential review, with an
emphasis on decisions involving the concept of contributory negligence by consumers.
Specifically, the study aims to: (i) identify the main types of banking fraud currently
practiced in Brazil; (ii) understand how strict liability is applied in consumer-bank
relations under Brazilian law; and (iii) examine judicial decisions regarding the liability
of financial institutions, particularly in cases involving consumer fault. The first part
outlines the current scenario of digital banking fraud in Brazil, emphasizing the most
common schemes. The second part discusses the legal framework of civil liability in
consumer relations. Finally, judicial decisions are analyzed to explore the challenges
of balancing consumer protection with the duty of care. The findings indicate that
although strict liability is generally applicable to banks, the consumer’s conduct may
influence the determination of compensation. The study also highlights the need for
continued investment in digital security, financial education, and stronger public
policies for consumer protection.

Keywords: Bank fraud; Strict liability; Consumer Law; Contributory negligence;
Financial institutions.
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1 INTRODUGAO

O avango das tecnologias digitais e a crescente digitalizacdo dos servigos
bancéarios tém proporcionado maior comodidade aos consumidores. Porém, esse
cenario também tem sido acompanhado por um aumento alarmante nos casos de
fraudes bancarias. Segundo dados divulgados pela Federacdo Brasileira de Bancos
(FEBRABAN) em 2024, os golpes virtuais causaram um prejuizo estimado de R$ 10,1
bilhdes no Brasil, representando um aumento de 17% em relacdo ao ano anterior. As
modalidades mais recorrentes envolvem engenharia social, como o golpe do
WhatsApp, falsas centrais de atendimento, fraudes com Pix e falsos funcionarios de
institui¢cdes financeiras (FEBRABAN, 2024).

A fraude bancaria tem se destacado como um dos delitos contra o patrimbnio
que mais aflige correntistas e poupadores no Brasil, em especial devido a sofisticagdo
crescente dos métodos utilizados por estelionatarios. Conforme o artigo 171 do Cddigo
Penal Brasileiro (CP), tais fraudes podem ser enquadradas como estelionato, definido
como o ato de “obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio ardil ou qualquer outro meio
fraudulento” (Brasil, 1940). A criatividade e a agilidade com que criminosos abrem
contas "laranjas" e realizam transferéncias fraudulentas de valores, frequentemente
esvaziando economias de uma vida inteira, desafiam constantemente a seguranca das
instituicbes bancarias e geram incertezas sobre a protecdo oferecida aos
consumidores.

O investimento em seguranga nao visa apenas garantir a confianga dos clientes,
mas também reduzir os gastos judiciais com indenizagbes e ressarcimentos, que
aumentaram significativamente nos ultimos anos em razdo das fraudes bancarias.
Apesar dos esforgos das instituigdes, o cenario juridico sobre a responsabilizagao das
mesmas continua confuso. A legislagao de prote¢do ao consumidor, especialmente no
que diz respeito a responsabilidade objetiva prevista no Cdédigo de Defesa do
Consumidor (CDC) (Brasil, 1990), enfrenta interpretagdes divergentes nos tribunais,
resultando em uma consideravel disparidade nos valores de indenizagdes por danos
materiais e morais.

Um dos principais pontos de tensdo nesse debate € a questdo do dever de
cautela do cliente. Embora as instituicbes financeiras sejam, em principio,

responsabilizadas objetivamente por falhas na seguranca que resultam em fraudes, a
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alegacéo de que o consumidor ndo exerceu os cuidados necessarios sobre seus ativos
virtuais pode ser utilizada como argumento para eximir, total ou parcialmente, os
bancos de sua responsabilidade. Isso tem levado a formagdo de jurisprudéncia
oscilante, em que decisbdes variam significativamente conforme os detalhes do caso
concreto e o entendimento do julgador quanto a conduta das partes.

Com base no Cddigo de Defesa do Consumidor, que estabelece a
responsabilidade objetiva dos fornecedores de servigos, os bancos podem ser
responsabilizados por danos causados aos consumidores, independentemente de
culpa. Entretanto, a aplicagdo dessa responsabilidade em casos nos quais se alega
culpa concorrente do consumidor ainda é objeto de intensos debates. Diante disso,
apresentamos o0 seguinte questionamento: até que ponto as instituigdes financeiras
podem ser responsabilizadas objetivamente por fraudes bancarias praticadas por
terceiros, mesmo diante de eventuais condutas culposas por parte do consumidor?

O objetivo geral deste trabalho é analisar a responsabilidade objetiva das
instituicbes bancarias em casos de fraude, a luz do Direito do Consumidor,
especialmente diante do aumento das praticas ilicitas que afetam diretamente os
correntistas. Para alcancar esse propdsito, o estudo buscara identificar as principais
modalidades de fraudes bancarias praticadas atualmente no Brasil, compreender como
se da a aplicagao da responsabilidade objetiva nas relagbes de consumo bancario com
base no Codigo de Defesa do Consumidor e, por fim, examinar decisdes judiciais que
envolvem a responsabilizagao das instituicdes financeiras, com especial atengcao nos
limites dessa responsabilizagao quando envolvem alegacdes de culpa concorrente do
consumidor.

A escolha por esse tema se justifica diante do aumento expressivo das fraudes
bancarias no Brasil e dos impactos profundos que essas situagdes causam na vida dos
consumidores, muitas vezes comprometendo economias de uma vida inteira. Em um
cenario em que os prejuizos somam bilhdes e a confianca nas institui¢des financeiras
comeca a ser colocada em duvida, é fundamental refletir sobre até que ponto os bancos
estdo cumprindo seu papel na protecdo dos clientes. Além disso, € necessario
questionar se as leis que existem para proteger o consumidor estdo realmente sendo
eficazes diante dos desafios do sistema bancario digital atual.

A metodologia adotada neste trabalho € qualitativa, com abordagem dedutiva,
buscando compreender como o ordenamento juridico brasileiro, especialmente a luz

do Codigo de Defesa do Consumidor, trata a responsabilidade das instituicdes
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financeiras em casos de fraude bancaria. A pesquisa se baseia em revisao bibliografica
e documental, utilizando doutrinas, artigos académicos e jurisprudéncias atualizadas,
especialmente do Superior Tribunal de Justica. Também serdo analisadas as Sumulas
297 e 479 do STJ, bem como decisdes recentes que envolvem a culpa do consumidor.

O trabalho esta estruturado em trés capitulos. O primeiro contextualiza o
problema das fraudes bancarias no Brasil, abordando seu conceito, a evolugdo no
ambiente digital e as principais modalidades atualmente praticadas, como golpes do
Pix, phishing e clonagem de aplicativos. Serado incluidos dados estatisticos recentes
que evidenciam a gravidade e o crescimento desse fendbmeno. Ja o segundo capitulo
aborda a responsabilidade civil objetiva nas relagées de consumo, com énfase na
aplicacao do Codigo de Defesa do Consumidor as instituigdes financeiras, destacando
seus fundamentos juridicos, o papel dos bancos como fornecedores de servigos e seus
deveres de seguranga nas operagdes digitais. Por fim, o terceiro capitulo analisara
decisdes judiciais sobre fraudes bancarias, com foco na aplicagao da responsabilidade
objetiva pelos tribunais, especialmente nos casos que envolvem culpa concorrente do
consumidor. Serdo examinadas as Sumulas 297 e 479 do STJ e as divergéncias
jurisprudenciais quanto ao dever de cautela do cliente e a fixacdo de indenizagdes.

Destarte, a partir da coleta e analise critica desses dados, buscou-se interpretar
os limites da responsabilidade objetiva dos bancos, considerando a conduta do
consumidor e os desafios juridicos impostos pelas novas formas de fraude no ambiente
digital.

Diante da analise desenvolvida, concluiu-se que, embora a responsabilidade
objetiva das instituigdes financeiras nas fraudes bancarias esteja consolidada na
legislacdo e na jurisprudéncia, especialmente com base nas Sumulas 297 e 479 do
STJ, a aplicacao pratica desse entendimento ainda encontra desafios, principalmente
guando ha discussao sobre a culpa concorrente do consumidor.

O estudo evidenciou que, embora os bancos assumam o risco de sua atividade
e, portanto, devam responder pelos danos causados aos clientes, o0 comportamento do
consumidor pode, em determinadas situagdes, influenciar na fixacdo do valor da
indenizagdo, sem, contudo, afastar totalmente a responsabilidade da instituicao
financeira. Além disso, a pesquisa reforca a necessidade de investimentos continuos
em seguranga digital, educagéao financeira e fortalecimento das politicas de protecao
ao consumidor, como medidas essenciais para minimizar os riscos no ambiente

bancario digital.
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2 AS FRAUDES BANCARIAS NO BRASIL: CONCEITO, PANORAMA E PRINCIPAIS
MODALIDADES

As fraudes bancarias se tornaram um dos maiores desafios para bancos e
clientes no Brasil. A medida que os servicos bancarios se digitalizam e o uso de
sistemas de pagamento eletrénico, como o Pix, cresce, criminosos estao cada vez mais
inovando nas formas de fraudar o sistema. Isso tem causado grandes prejuizos, ndo
s6 para as vitimas, mas também para as préprias instituicées financeiras.

Neste capitulo, iremos explorar o conceito de fraude bancaria, procurando
entender como essas fraudes evoluiram com o ambiente digital, a fim de conhecer as
principais modalidades que mais afetam as pessoas hoje e analisar dados recentes

sobre a ocorréncia desse tipo de crime no Brasil.

2.1 Conceito de Fraude Bancaria

A fraude bancéaria € caracterizada por qualquer acgao ilegal e intencional
cometida com o proposito de obter vantagem financeira de forma indevida,
prejudicando uma ou mais pessoas. No ambiente das institui¢des financeiras, esse tipo
de crime pode se manifestar de diversas formas, como a manipulagdo de sistemas
eletrébnicos, o0 uso indevido de informagdes sigilosas ou, ainda, a indugdo do
consumidor ao erro, fazendo com que ele realize transagbes sem perceber que esta
sendo enganado. Como explicam Ribeiro & Tobias Advocacia e Consultoria (2023), as
fraudes bancarias tém se tornado cada vez mais sofisticadas, acompanhando o avango
das tecnologias digitais e se aproveitando da vulnerabilidade dos usuarios, seja pela
falta de conhecimento técnico ou pela confianga excessiva em meios digitais.

De acordo com o Codigo Penal Brasileiro, em seu artigo 171, o crime de
estelionato ocorre quando alguém "obtém para si ou para outrem vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo alguém em erro, mediante artificio, ardil ou
qualquer outro meio fraudulento" (Brasil, 1940). Nesse sentido, a fraude bancaria
configura-se como um tipo de estelionato em que os criminosos utilizam artificios
digitais ou tradicionais para enganar os consumidores e instituigdes financeiras,
promovendo transferéncias de recursos de forma ilicita.

O avango das tecnologias no setor bancario tem proporcionado maior

comodidade aos usuarios, mas também tem sido explorado por criminosos que
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adaptam suas estratégias para fraudar sistemas financeiros. Utilizando técnicas cada
vez mais sofisticadas, como a engenharia social e o phishing, na qual os fraudadores
enganam as vitimas para obter informag¢des confidenciais ou realizar transa¢ées néo
autorizadas. Essas praticas se aproveitam de vulnerabilidades humanas, como a falta
de conhecimento técnico sobre seguranga digital ou a confianga excessiva em
comunicagdes aparentemente legitimas. Conforme aponta o Governo Federal (2023),
a engenharia social se baseia na manipulagdo de aspectos psicolégicos da vitima,
criando um ambiente de confianca artificial que facilita a obtencao de dados sensiveis

e o sucesso das fraudes bancarias.

2.2.1 AEvolugédo das Fraudes no Ambiente Digital

Conforme o Blog Neoway (2024), a fraude bancaria € um crime que envolve a
obtencao ilicita de dinheiro, informagdes ou outros ativos, utilizando-se da identificacédo
de falhas nos sistemas, falsificacdo de documentos ou manipulacdo de clientes.
Embora esse tipo de crime exista ha muito tempo, o avango tecnolégico trouxe novos
meétodos e complexidades, tornando mais dificeis as barreiras de defesa tanto para as
instituicdes financeiras quanto para os consumidores. Em resposta a essa evolugcao
tecnoldgica, a Lei n°® 14.155, de 2021, alterou o Cddigo Penal Brasileiro para agravar
as fraudes eletrénicas, especificamente o estelionato digital, punindo com mais
severidade os crimes cometidos pela internet ou por meios digitais (Brasil, 2021).

Conforme mencionado anteriormente, em termos juridicos, as fraudes bancarias
sao frequentemente enquadradas no crime de estelionato, de acordo com o previsto
no artigo 171 do Cddigo Penal (Brasil, 1940).

Com o avancgo da tecnologia e a popularizagao da internet, as fraudes bancarias
passaram por uma transformacgao significativa. Se, no passado, os crimes bancarios
se limitavam a furtos fisicos ou fraudes cometidas em agéncias bancarias, hoje as
fraudes acontecem predominantemente no ambiente digital. O aumento das
transacbes bancarias online, o uso crescente de aplicativos financeiros e a
implementacdo de novas ferramentas de pagamento, como o Pix, tornaram-se uma
porta aberta para a atuagédo de criminosos, que se adaptaram rapidamente as novas
tecnologias.

As fraudes eletrOnicas bancarias se tornaram um problema cotidiano que exige

uma analise aprofundada. Embora ainda sejam relativamente novas, essas fraudes
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tém se tornado cada vez mais comuns. No entanto, as investigagdes sobre esse tipo
de crime n&o acontecem com a frequéncia que deveriam. Pinheiro (2007a) destaca
que, no Brasil, ainda ha uma grande lacuna no preparo das autoridades para lidar com
fraudes digitais. Segundo o autor, até entdo, ndo haviam equipes devidamente
preparadas para atuar especificamente nesse tipo de ocorréncia.

Nesse contexto, a sociedade e as institui¢gdes financeiras, de maneira particular,
aumentaram consideravelmente as atividades realizadas online. Isso incentivou os
consumidores a utilizarem cada vez mais os servigos bancarios digitais, mas, por outro
lado, também os deixou mais vulneraveis a riscos financeiros. O acesso nao autorizado
as contas bancarias e a realizagdo de transacdes fraudulentas séo, hoje, ameacgas
constantes (Farias at. al., 2020).

Essa mudancga também demonstrou como a popularizacéo da internet expds as
vulnerabilidades da sociedade consumista no ambiente online. O facil acesso a rede
tornou as pessoas mais suscetiveis a fraudes, j& que muitas vezes elas néo estéao
cientes dos riscos ou ndo tomam as precauc¢des necessarias para se proteger. Nessa

situagao, Soares et al. (2022, p. 382) destacam que:

Criminosos especializados em internet produziram inovagao a roupagem de
crimes ja conhecidos e transferiram a sua técnica do mesmo modo para o
ambiente digital. E dessa forma, também em uma pequena transferéncia
bancaria onde claramente existe licitude na transagao realizada, o consumidor
passou a ser vitima dos mais variados crimes de fraudes bancarias e
comerciais.

Em consonancia com Pinheiro (2007a), existem dois grandes obstaculos para
combater esses crimes fraudulentos: o primeiro seria a falta de informagao por parte
dos usuarios, que muitas vezes nao fornecem os dados corretos as autoridades; e o
segundo seria a escassez de recursos disponiveis para as forgas policiais. No entanto,
de acordo com a PSafe, a maior empresa de ciberseguranga da América Latina (Folha
de S. Paulo, 2021):

2021 foi assinalado como o ano das maiores emergéncias de seguranga do
Brasil, na ocorréncia do vazamento de informacdes individuais de mais de
duzentos e vinte milhdes de correntistas, exibindo denominagdo completa,
possivelmente, de todos correntista de todo pais.
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Assim, o uso indevido dos dados pessoais por terceiros para realizar atividades
fraudulentas, sem o consentimento do ftitular, resulta em um grave prejuizo ao direito
ao nome, afetando diretamente a honra da vitima perante a sociedade. Isso pode levar
a questionamentos sobre a honestidade da pessoa, ja que seu nhome e documentos

acabam sendo associados a diversos atos ilicitos. Gongalves (2012, p. 123) relata que:

A denominagdo de cada individuo é uma condicdo dos direitos da
personalidade, uma vez que pertence ao género do direito a retiddo moral, ja
que todo tem o direito a identidade pessoal, de ter reconhecimento social por
designagéao propria. A denominagao de cada um é afinal, um substantivo que
assinala as ocorréncias que os cercam, € adenominagao de cada um que difere
cada pessoa, ao lado de diversas outras caracteristicas da personalidade,
dentro do convivio social. E pela denominagdo que cada individuo fica
conhecida no meio familiar e da comunidade onde faz parte.

Os danos causados ao direito a identidade sao profundos e refletem diretamente
na integridade da pessoa, afetando sua autoestima e sua saude mental. Isso ocorre
porque a vitima, muitas vezes sem culpa, se vé associada a comportamentos
criminosos, 0 que pode prejudicar sua reputacado e, consequentemente, sua
convivéncia social e profissional. Esse tipo de dano exige uma agao imediata para
interromper o ciclo de fraudes, minimizando os prejuizos financeiros causados pela
repeticdo desses golpes. A continuidade dessas fraudes acaba tornando as operagdes
financeiras mais caras para os consumidores, devido aos riscos € a inseguranga que
cercam as transacgdes, além de gerar desconfianga sobre a honestidade das operacgdes
bancarias (Pinheiro, 2021b)

Para Bittencourt (2020), embora existam diversas tecnologias disponiveis para
garantir a seguranca nas transagdes bancarias digitais, € fundamental que os
consumidores adotem medidas proativas para proteger suas informagdes, uma vez
que a perda de dados pessoais e financeiros pode causar danos irreparaveis, ja que
informacdes sensiveis sao altamente valorizadas no mercado clandestino. Por isso, €
essencial que os usuarios evitem o uso de dispositivos publicos, como computadores
em lan houses, bibliotecas ou cafeterias, para realizar transacgdes financeiras.

Outro aspecto importante é garantir que se esteja utilizando softwares de
seguranga, como antivirus, em dispositivos como computadores, notebooks e
celulares. Isso ajuda a prevenir vulnerabilidades e ameacas cibernéticas. Caso alguma
ameaca seja detectada, é vital que seja corrigida rapidamente para evitar que
criminosos se aproveitem da brecha para roubar dados pessoais e bancarios
(Bittencourt, 2020).



18

A rastreabilidade dos criminosos digitais € um desafio adicional. Os crimes
cometidos por meio de computadores ou dispositivos mdveis podem ocorrer a
quildbmetros de distancia do local onde o delito € executado, o que dificulta a
identificagdo dos culpados. Esse anonimato, aliado a facilidade de cometer fraudes,
torna o cibercrime ainda mais atrativo para os criminosos, que podem agir sem medo

de serem localizados ou identificados.

2.2 Principais Modalidades de Fraudes Bancarias

As fraudes bancarias digitais se diversificaram, e cada tipo de golpe possui
caracteristicas especificas. Nos ultimos anos, as fraudes bancarias tém se tornado
cada vez mais diversificadas ao longo do tempo, principalmente com o avango das
tecnologias digitais. A medida que os servigos financeiros se tornam mais digitais, os
criminosos tém desenvolvido novas formas cada vez mais sofisticadas de enganar as
vitimas e acessar dados sigilosos. Entre as principais modalidades de fraudes
bancérias, destacam-se varias técnicas, sendo algumas das mais comuns as que

veremos a seguir:

1. Golpe do Pix: Com a popularizagao do sistema de transferéncias instantaneas
criado pelo Banco Central do Brasil, surgiram novas modalidades de fraude, entre elas
temos o golpe do Pix, que ganha grande destaque como sendo uma das mais
perigosas atualmente. Na maioria das vezes, 0os criminosos se passam por familiares,
amigos ou até mesmo funcionarios de instituigdes bancarias e se aproveitam da
rapidez das transacgdes para induzir as vitimas a realizarem transferéncias sob pressao.
A partir disso, criam situacdes de urgéncia, como falsos sequestros-relampago ou
emergéncias financeiras, a fim de forcar a vitima a agir rapidamente, sem que estas
tenham tempo para refletir. Dado que o Pix é instantaneo e irreversivel, torna-se um
meio atrativo para os golpistas, dificultando o rastreamento e a reversdao das
transferéncias indevidas. Em muitos casos, as vitimas sequer percebem que estao
sendo manipuladas até que o prejuizo ja tenha ocorrido (FEBRABAN, 2024);

2. Phishing: Considerada uma técnica de fraude cada vez mais comum, ela se
concentra na manipulacéo da confianga da vitima por meio de mensagens falsas, onde,
na maioria das vezes, sao enviadas por e-mail, SMS, WhatsApp ou até mesmo por

redes sociais. Esses golpes costumam se disfarcar como alertas ou comunicagdes



19

legitimas de bancos, empresas conhecidas ou pessoas préximas, como amigos e
familiares. Por sua vez, a vitima é direcionada para sites falsos ao clicar em links
maliciosos contidos nessas mensagens, que sado criados para coletar informagdes
sensiveis, como no caso de senhas, numeros de contas bancarias e dados de cartbes
de crédito. A sofisticagdo desse tipo de golpe esta na capacidade dos criminosos em
imitar com perfeicdo a identidade visual das instituigcbes oficiais, criando uma falsa
sensagao de seguranca. Uma vez obtidos, esses dados sao utilizados para realizar
transacdes fraudulentas, ocasionando prejuizos financeiros as vitimas (Santos, 2020a;
Silva, 2023a);

3. Engenharia Social: E vista como uma técnica de fraude baseada na
manipulagao psicoldgica das vitimas, explorando, de maneira especial, a confianga, a
falta de informagao ou o senso de urgéncia das pessoas. Ao contrario de golpes, como
o caso do phishing, que se apoiam em recursos tecnolégicos, a engenharia social atua
diretamente sobre o comportamento humano. Criminosos utilizam esse método para
criar situagcdes aparentemente legitimas, como uma suposta falha na conta bancaria,
objetivando induzir a vitima a revelar informagdes confidenciais, como senhas, dados
bancarios ou até mesmo autorizar transacdes fraudulentas. A titulo de exemplo, um
dos mais comuns € quando o fraudador se passa por um atendente de banco e, este,
com tom convincente e argumentos bem elaborados, convence a pessoa a fornecer
dados sensiveis ou a realizar agdes em nome da instituicdo. A grande dificuldade em
identificar esse tipo de golpe esta justamente na sutileza da abordagem, que muitas
vezes nao levanta suspeitas imediatas (Lima, 2022);

4. Falsas Centrais de Atendimento: E considerada uma pratica cada vez mais
comum e perigosa dentro do cenario das fraudes bancarias. Nele, criminosos entram
em contato com as vitimas se passam por atendentes de instituicbes financeiras e,
normalmente por telefone ou e-mail, utilizando canais que imitam os oficiais do banco.
Utilizando um discurso convincente, alegam a existéncia de falhas no sistema,
transagdes suspeitas ou algum erro na conta da vitima. A partir disso, projetam um
clima de urgéncia e solicitam dados pessoais e bancarios, como senhas, numeros de
conta ou cddigos de segurancga, usando como justificativa a possivel “correcao” do
problema. Todavia, tais informagdes sao utilizadas para realizar transagdes
fraudulentas, muitas vezes sem que a vitima perceba que esta sendo enganada. A

sofisticacdo dessas abordagens torna o golpe ainda mais eficaz, dificultando sua
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identificagdo imediata e ampliando os prejuizos causados (Oliveira, 2020; Santos,
2021b);

5. Clonagem De Cartdes: A clonagem de cartdes é uma das formas mais
recorrentes de fraude bancaria, na qual criminosos copiam as informacdes de cartdes
de crédito ou débito legitimos para realizar compras fraudulentas ou saques indevidos.
Essa pratica geralmente envolve o uso de dispositivos clandestinos, conhecidos como
skimmers que s&o instalados em caixas eletrénicos ou terminais de pagamento, e estes
capturam os dados dos cartdes utilizados pelos consumidores. Com esses dados em
maos, os fraudadores os replicam em cartdes falsos, possibilitando transacdes sem o
conhecimento do titular. A popularizagdo dos pagamentos por aproximagao
(contactless) trouxe novos desafios a detecgao desse tipo de fraude, e mais uma vez,
muitas vitimas sé percebem que foram lesadas apds notarem movimentagoes
suspeitas em suas contas (Martins, 2021; Silva, 2024b);

6. Ataques de ransomware: Embora os ataques de ransomware nao sejam
exclusivos do setor bancario, eles vém ganhando um espago cada vez maior no quesito
preocupacgao para as instituicdes financeiras. Nesses casos, 0s criminosos invadem
sistemas de computadores, bloqueiam 0 acesso aos arquivos por meio de criptografia
e exigem um resgate, usualmente em forma de criptomoedas, a fim de liberar os dados.
No contexto dos bancos, esse tipo de ataque pode comprometer informagdes sensiveis
de clientes, como dados de contas e registros de transag¢des, pondo em risco nao
apenas a segurancga financeira, mas também a confianga dos usuarios. A sofisticacédo
desses ataques cresce a cada dia, e os bancos enfrentam grandes desafios para
manter suas redes protegidas, ja que o ransomware evolui rapidamente e € capaz de

afetar enormes volumes de dados (Araujo, 2022).

Ainda, segundo o portal Terra (2025), com o avango da tecnologia, os golpes
virtuais se tornaram mais frequentes e sofisticados, explorando o uso cotidiano de
redes sociais e aplicativos de mensagens para enganar usuarios. Ainda em
conformidade com o portal, um relatério da PSafe relata que, s6 no primeiro trimestre
de 2025, foram registradas mais de 5 milhdes de tentativas de fraudes digitais no Brasil,
evidenciando a necessidade de atengao redobrada e prevengao no ambiente online.

Além dos ja mencionados anteriormente, o portal Terra (2025) relata que um dos
mais recorrentes, de acordo com o relatério da PSafe, é o perfil falso no WhatsApp,

onde criminosos se passam por contatos proximos para solicitar transferéncias
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urgentes. Ja nas plataformas como Instagram e TikTok, golpistas promovem sorteios e
promog¢des falsas, levando usuarios a fornecer dados financeiros. Também é comum o
golpe do falso suporte técnico, no qual fraudadores simulam ajuda de instituicées para
induzir a instalacdo de aplicativos de acesso remoto, como o AnyDesk ou o
TeamViewer, e, assim, controlar o dispositivo da vitima. Outro golpe frequente € o do
falso motoboy, em que o criminoso finge ser do banco, diz que o cartdo da vitima foi
clonado e envia um motoboy para busca-lo. A vitima entrega o cartdo achando que
estd se protegendo, mas ele é usado pelos golpistas para realizar transac¢des
fraudulentas. No mais, com o crescimento do e-commerce, aumentaram ainda os
golpes com links falsos de rastreamento de encomendas, que podem instalar malwares
ou roubar dados pessoais.

Esses sao apenas alguns exemplos de fraude bancaria, e estes, evidenciam
como os cibercriminosos estdo em constante adaptagdo, moldando suas estratégias
de acordo com o comportamento dos usuarios para aplicar fraudes cada vez mais
sofisticadas. Por isso, € fundamental que os consumidores permanecam atentos a
sinais de atividades suspeitas, evitem clicar em links desconhecidos, desconfiem de
pedidos urgentes por dinheiro e nunca fornecam dados pessoais sem verificar a
origem. Manter-se bem informado e relatar imediatamente qualquer indicio de fraude
as autoridades e as institui¢des financeiras pode fazer toda a diferenga na prevengao
desses crimes (Silva, 2024b; Terra, 2025).

2.3 Dados Estatisticos Recentes sobre Fraudes no Sistema Financeiro

Os dados sobre fraudes bancarias sao alarmantes, e a evolugao dessas praticas
esta documentada por meio de relatoérios anuais de segurancga elaborados pelas
instituicdes bancarias e entidades do setor financeiro.

Nos ultimos anos, o Brasil tem enfrentado uma verdadeira onda de fraudes no
sistema financeiro e, segundo a Federacao Brasileira de Bancos (FEBRABAN), em
2024 os prejuizos provocados por esses crimes chegaram a impressionantes R$ 10,1
bilhdes, correspondendo a um aumento de 17% em relagdo ao ano anterior. As
principais causas dessas perdas estao relacionadas a golpes aplicados por meio de
canais eletrbnicos e ao uso indevido de cartdes de débito. O Pix, sistema de
transferéncias instantaneas bastante popular, também tem sido alvo: os golpes
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envolvendo essa ferramenta cresceram 43% e ja somam perdas de R$ 2,7 bilhdes nos
ultimos dois anos (FEBRABAN, 2024).

No mais, conforme publicado no site Poder360 (2025), diante de tal cenario
alarmante, o Ministério da Justica e Seguranca Publica e a FEBRABAN criaram a
Alianca Nacional contra Fraudes Financeiras, com o intuito de ampliar os esforgos de
prevencdo e combate a essas praticas. Uma pesquisa recente do Ministério revelou
que mais de um ter¢co da populagéo brasileira, isto €, 36%, ja foi vitima ou alvo de
tentativas de golpe até fevereiro de 2024. Entre os principais alvos dos criminosos se
encontram os idosos, especialmente os que tém mais de 60 anos.

Entre os golpes mais comuns estdo a clonagem ou substituicdo de cartdes
bancérios, o golpe da falsa central de atendimento e pedidos de dinheiro feitos por
perfis falsos de amigos ou familiares no WhatsApp. A Policia Federal, em resposta ao
aumento das ocorréncias, intensificou suas acgdes: enquanto em 2022 foram realizadas
pouco mais de 300 operagdes contra crimes cibernéticos, esse numero ultrapassou mil
em 2024 (PODER360, 2025).

Em outra pesquisa, realizada pela Serasa Experian e divulgada no dia 25 de
marco de 2025, através do Relatério de ldentidade e Fraude 2025, teve como base
entrevistas realizadas com consumidores de diversas faixas etérias, classes sociais e
regides do Brasil, o relatério oferece uma visao anual sobre a percepgao dos usuarios
guanto a seguranga e aos riscos no ambiente online. De acordo com o Relatério de
Identidade Digital e Fraude 2025 da Serasa Experian, as tendéncias de comportamento
dos consumidores indicam um aumento no risco de fraudes no ambiente digital
(SERASA EXPERIAN, 2025).

Nesta edicao especial da pesquisa, ficou demonstrado que em 2024, cerca de
51% dos brasileiros foram vitimas de fraudes, com 54% desses casos resultando em
prejuizos financeiros. Os golpes mais comuns foram: 1) Uso indevido de cartbes de
crédito: 48% dos casos; 2) Pagamentos de boletos falsos ou transag¢des fraudulentas
via Pix: 33%; Phishing: 22%, conforme demonstrado no Relatério de Identidade e
Fraude 2025 da Serasa Experian, através da Figura 1 (SERASA EXPERIAN, 2025):



Figura 1 - PERCEPGAO E INCIDENCIA DE FRAUDES
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PERCEPGAO E INCIDENCIA DE FRAUDES

A pesquisa aponta que 51% dos entrevistados ja foram vitimas de fraudes (contra
42% em 2024). Em média, os respondentes relataram que foram vitimas de uma
ou duas fraudes e tém dois ou trés conhecidos que também sofreram o0 mesmo.

Entre os tipos de fraudes mais comuns, o uso indevido de cartao de crédito por
terceiros ou cartoes falsificados segue no topo, registrando um aumento de 9 p.p.

Tipos de fraude de que ja foram vitimas

FOI VITIMA CONHECE ALGUEM QUE FOI VITIMA
Uso de cartdes de crédito por terceiros  [IED 39% R 51
ou cartoes faisiicados [N 46°% I -
Fraude financeira: pagamento de boleto [[D 32% R 47
faiso ouPix D 33% I
Phishing: comunicacao fraudulenta que B 21 B 26
aparenta fonte confiavel - 22% - 30%
Invaséo de contas: contas de redes [ 15% I 419%
sociais ou de bancos roubadas [ 19% I -
Vazamento de dados: exposicaode [ 11% R 32
dados pessoais na intemet [P 13% I -4
Fraude sintética: abertura de contasem [ 4% B 29
meu nome sem meu consentimento [ 7% I 25
Uso de imagens proprias da minha face | 3% B 16%
simulando movimento (deepfake) [ 4% [ RFES
Do | RREA
Nenhuma
MIma - 3 ag, D5

. 2024

A maioria das vitimas sofreu fraude em 2023 ou em anos anteriores (60%),
enquanto 30% foram afetadas em 2024 e 10% nao se lembram.

Entre os que sofreram prejuizo financeiro com fraudes (54% dos entrevistados),
52% perderam até RS 500. Por outro lado, 20% relataram perdas entre RS 1.000 e
RS 5.000, com um aumento desse indice entre os mais jovens (26%).

Fonte: Relatério de Identidade e Fraude 2025 - Serasa Experian.
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Entre os prejuizos financeiros, a maioria dos entrevistados perdeu entre R$ 100
e R$ 1 mil. Além disso, o estudo revelou 19% admitiram compartilhar dados
pessoais com terceiros, expondo-se a riscos adicionais tendo como o motivo mais
citado para isso, a realizagdo de compra online, representando 74%. Em seguida, estéo
duas praticas ainda mais arriscadas em termos de seguranga: "abrir uma conta
bancaria" com 20% e "obter um empréstimo" com 16%, conforme Figura 2 (SERASA
EXPERIAN, 2025).

Figura 2- VOCE ME PROTEGE. MAS EU ME PROTEJO?

VOCE ME PROTEGE. MAS EU ME PROTEJO?

A exemplo do que observamos no relatério de 2024, a ampla maioria dos
entrevistados (86%) atribui as empresas a responsabilidade de adotar medidas de
segurancga para protegé-los.

Em contrapartida, 19% dos respondentes assumiram que emprestaram dados
pessoais para terceiros. O motivo mais citado (74%) para isso foi “realizar uma
compra online”.

Na sequéncia, aparecem duas praticas ainda mais arriscadas do ponto de vista de
seguranga: “abrir conta em um banco” (20%) e “conseguir um empréstimo” (16%).

O relatdrio também aponta que o numero de pessoas que ja abriram contas em
bancos de forma 100% online segue alto (76%), mas a percepg¢ao de que isso é
uma atividade segura diminuiu 7 p.p.

Atividades dos usuarios e expectativa com as empresas

de forma 100% omine. 2023

contas em bancos de

pessoais para outra pessoa

realizar transagoes 2023

Minha expectativa € gue as

empresas oniine tomem 2024 (S GEENS O
as medidas de seguranca
2
necessarias parame 2023 (D GEEED ©

proteger

@ concoroo @ 50 TENHO CERTEZA/ INDIFERENTE @ oiscoroo

“Apesar dos esforgos das instituigoes financeiras em conscientizar os usuarios,
esses dados mostram que os desafios persistem. Uma parcela significativa

da populagao ainda desconhece ou ignora o perigo de praticas que podem ser
associadas a laranjas ou a crimes como estelionato e falsidade ideoldgica.”.

Caio Rocha, Diretor de Autenticacao e Prevencao a Fraude da Serasa Experian

Fonte: Relatério de Identidade e Fraude 2025 - Serasa Experian.
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A pesquisa também destacou, na Figura 3, o uso crescente de tecnologias como
biometria fisica (facial e impressao digital), que passou de 59% para 67% em 2024
(SERASA EXPERIAN, 2025):

Figura 3 - METODOS DE IDENTIFICAGAO

METODOS DE IDENTIFICACAO

A biometria fisica, que nesta pesquisa contemplou a biometria facial e a
biometria por impressao digital, foi o método mais usado pelos entrevistados e
mais associado para a confirmacao de identidade, com crescimento em relagao
a 2024.

Métodos que poderiam ser usados para confirmar a identidade online

59%
Bara e _\‘
67%
Cédigo PIN enviado para o seu dispositivo movel — 48
» 36%
Perguntas sobre informagdes que s6 vocé sabe O -
SU%
a " | ) 349
Biometria comportamental F ——)
30%
Informacoes pessoais ou de contato <B4
G (7
Detalhes f t 15%
Jetalhes financeiros da conta |

e

Utilizacao de uma conta de rede social existente 13%
G s

Dados de pagamento ou identidade de sua carteira movel 12%
' -
Envio de documentos de identificagdo 3— 20 2023
L L
09 ALTERNATIVAS NOVAS
Dados sobre seu dispositivo, como geclocalizacdo _ 20% . 2024
Nenhuma das opgoes >

02

Fonte: Relatério de Identidade e Fraude 2025 - Serasa Experian.

Esses dados deixam claro o quanto as fraudes financeiras se tornaram uma
ameaca séria e crescente, afetando tanto consumidores quanto empresas. Eles
ressaltam a urgéncia de se ampliar a conscientizagdo da populagdo e investir em
medidas preventivas para dificultar a agcao dos golpistas.

O comportamento de muitos consumidores, que nem sempre adotam as
precaugdes necessarias ao usar plataformas digitais, acaba facilitando o sucesso
desses golpes. Isso evidencia a necessidade de uma educagao digital mais eficaz,
além de politicas de prevengao mais rigorosas por parte das instituicbes financeiras.

Nesse contexto, é fundamental que os bancos invistam em tecnologias de seguranca
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mais avancadas, mas também que se empenhem em conscientizar os consumidores

sobre os riscos que correm no ambiente digital.
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3 APLICABILIDADE DO CODIGO DE DEFESA DO CONSUMIDOR AS RELAGOES
BANCARIAS

Em um mundo cada vez mais conectado e digital, as relagbes de consumo
também se transformaram, especialmente no setor bancario, onde a tecnologia trouxe
praticidade, mas também novos riscos. Diante disso, entender como funciona a
responsabilidade civil dentro do Cdodigo de Defesa do Consumidor é essencial para
compreender os direitos do consumidor em situagdes de falhas nos servigos prestados,
como nas fraudes bancarias. O CDC adotou a chamada responsabilidade objetiva, que
protege o consumidor sem que ele precise provar a culpa do fornecedor. Este topico
tem como objetivo explicar essa forma de responsabilidade, mostrando como ela se
aplica nas relagdes com as instituicdes financeiras e por que é tdo importante para

garantir mais seguranga e justica nas relagbes de consumo.

3.1 Responsabilidade Civil no Cédigo de Defesa do Consumidor

Responsabilidade civil €, basicamente, a obrigacdo que alguém tem de reparar
um dano que causou a outra pessoa por nao cumprir um dever legal. Nas relacdes de
consumo, essa obrigagcdo ganha ainda mais importancia porque o consumidor,
geralmente, esta numa posicao mais vulneravel em relagao ao fornecedor de produtos
ou servigos. O Codigo de Defesa do Consumidor (CDC), que entrou em vigor pela Lei
n° 8.078/1990, prevé que o fornecedor responde de forma objetiva, ou seja,
independentemente de culpa, quando ha falha na prestagcdo do servigo, como esta
claro no artigo 14 (Brasil, 1990).

Isso significa que o consumidor n&o precisa provar que o fornecedor agiu com
intencdo ou descuido para pedir reparagao. Basta mostrar que houve um dano, que o
fornecedor foi o responsavel e que existe uma relacao direta entre ambos. Essa regra
esta baseada no chamado principio do risco do empreendimento, que diz que quem
explora uma atividade econémica deve arcar com os riscos que ela traz (Tartuce,
2022a).

O jurista Flavio Tartuce (2022) ainda explica bem essa ideia, dizendo que a
responsabilidade objetiva existe para proteger a parte mais fraca da relagao, obrigando
o fornecedor a garantir que o servico seja prestado de forma adequada, segura e
confiavel. Essa logica & especialmente importante quando falamos de servigos
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bancarios, que envolvem tecnologia e riscos que ndo devem ser repassados ao
consumidor.

O artigo 14 do CDC é bem claro ao afirmar que o fornecedor de servigos
responde pelos danos causados mesmo sem culpa, quando ha defeito na prestacao
do servigo. O paragrafo primeiro desse artigo define defeito como qualquer falha que
cause prejuizo por conta da ineficiéncia ou inadequacéao do servigo. O §3° lista algumas
excecgodes, que isentam o fornecedor da responsabilidade, como quando nao houve
defeito, ou quando o dano foi causado exclusivamente pelo consumidor ou por terceiro
(Brasil, 1990).

Luiz Anténio Nunes (2022) reforga que essa responsabilidade objetiva impde ao
fornecedor o dever constante de cuidado, sob o risco de ter que responder por qualquer
prejuizo sofrido pelo consumidor, mesmo quando causado por terceiros. Esse
entendimento esta consolidado na jurisprudéncia do Superior Tribunal de Justi¢ca (STJ),
que tem reconhecido, em varios casos, a responsabilidade dos bancos em fraudes,
mesmo quando a culpa é atribuida a terceiros.

Um exemplo importante € o Recurso Especial n° 1.634.851/SP, no qual o STJ
afirmou que as instituicdes financeiras respondem objetivamente pelos danos
causados por fraudes e delitos praticados por terceiros nas operacdoes bancarias.
Nesse julgamento, o tribunal deixou claro que o risco da atividade financeira deve ser
assumido pelo banco, e nao repassado ao consumidor, que nao pode arcar com
prejuizos por falhas na seguranga dos sistemas bancarios (Brasil, 2017).

Diante disso, a responsabilidade objetiva € uma ferramenta essencial para
proteger o consumidor, principalmente num cenario em que as fraudes bancarias sao
cada vez mais frequentes. Aideia é simples: quem lucra com uma atividade econémica
deve também assumir os riscos que ela traz, inclusive os relacionados a seguranga
dos servigos. Assim, a responsabilidade objetiva ndo serve apenas para reparar danos,
mas também para incentivar os fornecedores a adotarem medidas de prevengao

eficazes.

3.1.1 Responsabilidade Objetiva Bancaria sob a Perspectiva da Teoria do Risco-

Proveito do Fornecedor

O foco principal desta pesquisa é analisar as instituicdes financeiras a luz do

Cddigo de Defesa do Consumidor (CDC) e as consequéncias dessa relagdo. Desde ja,
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é importante destacar que o CDC define fornecedor no seu artigo 3° como toda pessoa
fisica ou juridica que desenvolve alguma atividade econdmica, afetando o mercado
(Brasil, 1990).

Sendo assim, os bancos claramente se enquadram como fornecedores de
servigos financeiros, como cartes de crédito, investimentos em ag¢fes e fundos,
empréstimos, servicos on-line, cambio, abertura de contas correntes ou poupanca,
entre outros. Além disso, essas instituicdes oferecem produtos variados, como
seguros, planos de previdéncia e outros produtos fisicos e digitais. Tudo isso se
encaixa nas definicbes de produto e servico previstas nos paragrafos 1° e 2° do artigo
3°do CDC (Brasil, 1990).

Por sua vez, o consumidor, segundo o CDC, é toda pessoa fisica ou juridica que
adquire ou utiliza um produto ou servico como destinatario final (Brasil, 1990). Ou seja,
o cliente bancéario, que usa os servicos e produtos oferecidos pelo banco, € sim um
consumidor. Para reforcar essa ideia, os artigos 17 e 27 do CDC falam sobre
“‘consumidores por equiparacao’, incluindo aqueles que se enquadram nessa condi¢ao
mesmo sem a relacao formal tradicional (Brasil, 1990).

Na pratica, isso significa que qualquer pessoa que sofra prejuizos em operacdes
virtuais com instituicdes financeiras pode ser considerada consumidora, seja cliente
formal do banco ou ndo. Portanto, € inegavel que ha uma relacdo de consumo entre o
cliente e o banco.

Entretanto, esse tema ja foi bastante debatido. Houve, por exemplo, a teoria de
gue as simples "operacdes de crédito” estariam ligadas apenas ao giro financeiro, e
gue somente 0s "servicos bancarios" configurariam relacdo de consumo, conforme
mencionado pelo ministro Nelson Jobim e citado na obra de Cavalieri (2022).

Um marco importante no Direito Bancario é a Acdo Direta de
Inconstitucionalidade (ADIN) n° 2591, em que a Confederacédo Nacional do Sistema
Financeiro (CONSIF) buscou no Supremo Tribunal Federal (STF) a exclusdo dos
servicos bancarios do campo das relagdes de consumo, questionando o paragrafo 2°
do artigo 3° do CDC, que inclui as expressoes “natureza bancaria, financeira, de crédito
e securitaria” (Brasil, 1990).

Por outro lado, a decisdao do STF foi clara ao afirmar que as instituicbes
financeiras estao sujeitas ao CDC, exceto no que diz respeito ao custo das operacoes
ativas e a remuneracao das operacdes passivas, que fazem parte da intermediacéo

financeira. Além disso, cabe ao Banco Central do Brasil fiscalizar essas institui¢cées,
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especialmente no que tange a fixacdo das taxas de juros, enquanto o Conselho
Monetario Nacional estabelece a taxa basica de juros praticada no mercado (Brasil,
1990).

Tartuce (2022a) aponta que a chamada “teoria minimalista”, onde limitava a
aplicacdo do CDC as instituicbes financeiras, foi rejeitada, especialmente depois da
Sumula n° 297 do Superior Tribunal de Justica (STJ), aprovada em 23 de setembro de
2004, que afirma que o Codigo de Defesa do Consumidor é aplicavel as instituicbes
financeiras (Brasil, 2004).

Ainda assim, alguns defendem que os contratos de crédito ndo poderiam ser
alcancados pelo CDC porque n&o haveria um destinatério final do crédito. Entretanto,
como destaca Wambier (2015), sdo duas relacdes distintas: a relacdo de consumo
entre o cliente e o banco, na qual o cliente é consumidor final do crédito, e outras
possiveis relagdes subsequentes. Nao ha duvidas, portanto, sobre a aplicagédo do CDC
nas relagcbes bancarias.

Assim, a aplicacéo das normas protetivas do Codigo de Defesa do Consumidor
as atividades e operacdes bancérias deve ser considerada a regra geral, tanto para
operacbes fundamentais (ativas e passivas) quanto para operacdes acessorias,
especialmente quando o crédito concedido for usado pelo destinatario final para fins
nao lucrativos. Essa aplicacdo do CDC é essencial para fundamentar a adocéo da

responsabilidade civil objetiva no setor financeiro.

3.2 Seguranga nos Servigos Bancarios Digitais e a Prote¢ao ao Consumidor

Depois de entender como a responsabilidade civil é tratada no nosso
ordenamento juridico e como ela se aplica as instituicdes financeiras, € hora de focar
no ponto principal da questéo.

Os grandes bancos, que sao pec¢as-chave na economia do pais, tém o objetivo,
como qualquer empresa, de lucrar com suas atividades. Hoje em dia, os aplicativos
bancérios que eles oferecem ajudam a reduzir bastante 0s custos operacionais,
aumentando assim suas receitas.

Porém, conforme a legislacao brasileira, ao colocar esses servigcos a disposicao
dos consumidores, essas instituicdes assumem também a responsabilidade de garantir
a seguranca dos usuarios, prevenindo fraudes.

Tem se notado um aumento significativo nos casos de fraude em aplicativos
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bancarios, especialmente quando o consumidor perde o acesso ao seu celular, seja

por roubo ou furto.

A maioria dos especialistas defende que o banco deve ser responsabilizado

guando for comprovado que as movimentacdes financeiras feitas séo diferentes do

comportamento normal do cliente. A esse respeito, Flavio Tartuce explica que:

Entre os novos casos que estdo hoje em discussao, podem ser citados os
golpes pelo pix e da falsa central de atendimento, devendo o banco responder
toda vez em que exista um movimento atipico na conta do consumidor
(Tartuce, 2024b, p. 767).

Os tribunais de Minas Gerais (TIMG), por exemplo, acompanham essa ideia e

reforcam que, quando ha movimentacdes financeiras fora do comum, os bancos

precisam adotar medidas eficazes para evitar fraudes. Caso contrario, iSso € visto

como uma falha no servico que prestam. Veja um exemplo dessa decisao:

EMENTA: APELACAO CIVEL - ACAO DECLARATORIA DE
INEXISTENCIA DE DEBITO C/C INDENIZACAO POR
DANOS MORAIS - PRELIMINAR DE VIOLACAO AO
PRINCIPIO DA DIALETICIDADE- REJEITADA - FRAUDE
BANCARIA - RESPONSABILIDADE OBJETIVA DA
INSTITUICAO FINANCEIRA - TEORIA DO HOMEM MEDIO
- HIPERVULNERABILIDADE DO CONSUMIDOR - FALHA
NA PRESTACAO DO SERVICO - DANO MORAL
CONFIGURADO - SENTENCA REFORMADA.

- Nao ha que se falar em inobservancia ao principio da dialeticidade ou
inovagao recursal, quando das razdes do recurso percebe-se que a parte
apelante rebateu os fundamentos da sentenga.

- As instituicdes financeiras respondem objetivamente pelos danos
decorrentes de fraudes praticadas por terceiros no ambito de operacdes
bancarias, conforme disposto na Sumula 479 do STJ e no art. 14 do Cadigo
de Defesa do Consumidor, sendo desnecessaria a comprovacgao de culpa.

- A conduta da autora, idosa e de baixa instrugao, deve ser analisada a luz da
teoria do homem meédio, considerando que os procedimentos fraudulentos
reproduziram, com verossimilhanca, ftratativas oficiais da instituicdo
financeira, induzindo-a a erro de forma plausivel.

- Movimentagdes financeiras atipicas e de valores elevados, que destoam do
perfil de consumo do cliente, impdem ao banco o dever de adotar mecanismos
de segurancga para prevenir fraudes, sob pena de caracterizagao de falha na
prestacéo do servico.

- Reconhecida a hipervulnerabilidade da autora e o nexo de causalidade entre
a omissao do banco e os danos sofridos, € devido o ressarcimento dos valores
descontados indevidamente e a indenizagdo por danos morais, a ser fixada em
patamar que observe o carater punitivo e pedagogico, sem configurar
enriquecimento sem causa.

O STJ fixou a tese de que a repeticdo em dobro, prevista no paragrafo Unico
do artigo

- 42 do Cddigo de Defesa do Consumidor, & cabivel quando a cobranga
indevida caracterizar conduta contraria a boa-fé objetiva, ou seja, deve ocorrer
independentemente da natureza do elemento volitivo. (TJMG -Apelagdo
Civel 1.0000.24.514983-6/001, Relator(a): Des.(a) Maria Luiza Santana
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Assuncdo, 132 CAMARA CIVEL, julgamento em 07/02/2025, publicagéo da
sumula em 13/02/2025.

De modo geral, tanto os especialistas quanto os tribunais concordam que os
bancos devem responder pelas fraudes que acontecem em seus aplicativos.

O ponto principal da discussao é quando 0s criminosos conseguem acessar o0
celular da vitima e fazer movimenta¢des que parecem normais, como se fossem feitas
pelo proprio cliente. E, embora os bancos tentem se eximir da responsabilidade
alegando que o problema foi causado por terceiros fraudadores, o consumidor nao
pode pagar o preco por falhas na seguranca do aplicativo.

Isso porque, mesmo quando o celular é roubado ou furtado, para que o
criminoso consiga entrar no aplicativo do banco, ele precisa quebrar as barreiras de
protecdo que o banco colocou no sistema. Entdo, ao disponibilizar o aplicativo, a
instituicdo financeira assume a obrigacdo de garantir que ele seja seguro. Se essa
protecao falhar, o banco deve arcar com as consequéncias e indenizar o consumidor.
Sobre isso, 0 especialista Bruno Miragem (2024a) fala sobre o chamado “vicio de

qualidade”, destacando que:

O vicio de qualidade do produto ou do servigo decorre da auséncia, no objeto
da relagao de consumo, de propriedades ou caracteristicas que possibilitem a
este atender aos fins legitimamente esperados pelo consumidor (Miragem,
2024a, p. 702).

No caso em analise, fica claro que o consumidor, ao contratar um servico
financeiro e usar o aplicativo bancario no celular, espera que sua conta esteja
protegida, com acesso exclusivo para ele. Por isso, qualquer falha na seguranca do
app pode ser vista como um problema na qualidade do servico oferecido. Assim, nessa
mesma linha, Bruno Miragem também destaca que:

Dai surgira o que a doutrina denomina no direito do consumidor brasileiro de
teoria da qualidade, pela qual é inerente aos produtos e servigos oferecidos
no mercado de consumo (e ndo apenas aos contratos que 0s negociam, como
seria o0 caso das garantias implicitas reconhecidas no direito norte-americano)

que atendam a um dever de qualidade imposto aos fornecedores, de garantir
a sua seguranga (Miragem, 2024a, p. 629).

Portanto, considerando as leis brasileiras, fica claro que o banco deve
responder por fraudes que acontecem em seus aplicativos, mesmo quando as

transacOes feitas pelos criminosos parecem normais, como as que o cliente
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costuma fazer. Isso porque é responsabilidade da instituicdo garantir que s o
cliente tenha acesso a sua conta.

Essa ideia esta alinhada tanto com a opinido dos especialistas quanto com
os principios do CDC, que adota a teoria do risco-proveito. Isso significa que quem

ganha com a atividade econdmica também deve arcar com os riscos que ela traz.

3.2.1 Ferramentas e Protocolos de Segurancga Bancaria

A relacao entre clientes e institui¢cdes financeiras € regida pelo Cédigo de Defesa
do Consumidor, como ficou claro na decisdo da Ac¢éo Direta de Inconstitucionalidade
(ADIN) 2591 e foi reafirmada pela Sumula 297 do Superior Tribunal de Justica (STJ)
(Brasil, 2004). Por isso, como ja discutido no capitulo anterior, ndo ha duvidas sobre a
aplicacao da responsabilidade objetiva dos bancos pelos danos causados aos clientes
em servigos online, com base na teoria do risco do empreendimento.

As instituicOes financeiras sao consideradas a parte mais forte nessa relacéo,
pois detém o controle e a responsabilidade sobre os recursos, investimentos e demais
servicos fornecidos, enquanto os clientes ocupam a posicao de parte mais vulneravel.
Por isso, é fundamental que os bancos cumpram rigorosamente o chamado “dever de
qualidade”, garantindo que o servico ou produto ofertado atenda as expectativas
legitimas dos consumidores (Miragem, 2021). No entanto, € inegavel que essas
instituicbes estdo expostas a riscos de fraudes praticadas por terceiros envolvendo
seus servicos e produtos.

Entdo, chegamos ao ponto central deste capitulo: os bancos devem responder
pelos danos causados por terceiros? Mais especificamente, e quanto as fraudes
eletrbnicas, como os chamados “golpes do Pix"?

Simplificando, os “atos de terceiros” em fraudes bancarias eletronicas
acontecem quando uma pessoa externa, sem qualquer vinculo com a vitima ou com o
banco, consegue invadir os dados bancarios do cliente para desviar dinheiro.

Sobre a responsabilidade dos bancos por esses atos de terceiros, a Sumula 479
do STJ deixa claro: “As instituigcdes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancarias” (Brasil, 2012). Ou seja, os bancos podem e devem ser
responsabilizados pelos prejuizos causados por terceiros, porgque a atividade bancaria

é considerada uma atividade de risco.
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Além disso, essa sumula afasta qualquer argumento de que a responsabilidade
poderia ser exonerada simplesmente porque o dano foi causado por terceiros. Mesmo
que as instituicdes financeiras tentem se proteger com o principio do “pacta sunt
servanda” (que valoriza o cumprimento dos contratos), o artigo 51, inciso |, do CDC é
claro ao considerar nulas as clausulas que eximam ou atenuem a responsabilidade do
fornecedor por defeitos nos servicos oferecidos (Brasil, 1990). Portanto, o banco néo
pode fugir da responsabilidade por falhas relacionadas a algo que ele proprio
disponibilizou, isso é o chamado risco do empreendimento.

Por fim, é importante destacar que o uso do Pix, junto com o internet banking e
aplicativos moveis, trouxe praticidade, mas também abriu espaco para fraudes
eletrbnicas, transacdes ndo autorizadas, furtos de dispositivos e acessos indevidos as
“‘chaves Pix”. Além disso, erros simples como digitar a chave errada e falhas técnicas
do sistema ainda nao totalmente regulamentado facilitam esses golpes, porque a
legislagéo preventiva ainda é insuficiente para frear esses crimes.

Mesmo que o responsavel pelo crime ndo seja o banco ou seus funcionarios, é
fundamental lembrar que as instituicdes financeiras tém um “dever de seguranga” para
com seus clientes. Esse dever esta diretamente ligado ao risco do negdcio, pois, ao
conhecer os riscos envolvidos nas suas atividades, o fornecedor deve garantir a
protecdo e seguranca dos consumidores. Como explica Tartuce (2022a), essa
responsabilidade ndo pode ser negligenciada. Esse entendimento estd também
previsto no artigo 12, paragrafo 1°, do Codigo de Defesa do Consumidor, que
estabelece que um produto ou servi¢o € considerado defeituoso quando néo oferece a

seguranca gue dele se espera (Brasil, 1990).

Este dever pode ser analisado sob duas perspectivas: o dever geral é a previsao
no CDC no que diz respeito a seguranc¢a patrimonial e pessoal do consumidor,
havendo previsdo de reparagao/indenizagdo, como preceitua o Art. 14 do CDC
(BRASIL, 1990). Ja o dever especifico faz referéncia ao pactuado no ato
contratual entre as partes (Miragem, 2021b).

O Superior Tribunal de Justica, no REsp 2052228 DF, Rel. Min. Nancy Andrighi,
julgado em 12/09/2023, reforca a ideia de que os bancos tém o dever de proteger seus
clientes contra fraudes, identificando e bloqueando transacfes que fogem ao perfil
habitual do consumidor (Brasil, 2023).

Vale destacar, para um debate mais completo, que o Cédigo de Defesa do

Consumidor (Art. 14) prevé algumas situacdes em que os bancos podem ser eximidos
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da responsabilidade, dependendo do comportamento da prépria vitima. Contudo,
essas excecdes nao sao o foco deste estudo e precisam ser analisadas caso a caso.
De qualquer forma, fica claro que, mesmo que as fraudes n&o sejam praticadas
diretamente pelas instituicbes financeiras, elas respondem objetivamente pelos
prejuizos causados, pois tém o dever de garantir mecanismos eficazes de seguranca

para evitar esses golpes.
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4 A RESPONSABILIDADE OBJETIVA NAS FRAUDES BANCARIAS:
JURISPRUDENCIA, CULPA CONCORRENTE E INDENIZAGOES

Este capitulo tem como foco entender como a Justica brasileira vem lidando com
os casos de fraudes bancarias, especialmente aqueles em que os clientes alegam
terem sido vitimas de golpes mesmo usando os servigos oferecidos pelas instituicdes
financeiras. Aiideia € observar como os tribunais aplicam a chamada responsabilidade
objetiva dos bancos nesses casos, ou seja, quando o banco deve responder pelos
prejuizos causados aos seus clientes, mesmo que ndo tenha tido culpa direta.

Um ponto importante da discussdo envolve situacbes em que o proprio
consumidor, ainda que sem querer, contribui para a fraude, por exemplo, ao passar
senhas ou dados pessoais acreditando estar falando com alguém de confianga. Nesses
casos, os tribunais precisam avaliar se houve uma "culpa concorrente" do cliente e
como isso afeta a obrigagdo do banco de indenizar os prejuizos sofridos.

Para embasar essa analise, o capitulo se apoia em duas sumulas do Superior
Tribunal de Justi¢ca: a Sumula 297, que afirma que o Cédigo de Defesa do Consumidor
também se aplica aos bancos; e a Sumula 479, que estabelece que as instituicbes
financeiras sao responsaveis por fraudes cometidas por terceiros dentro do ambiente
das operagdes bancarias.

Além disso, o texto vai explorar como os tribunais tém se posicionado diante das
divergéncias sobre até onde vai o dever de cautela do cliente e como os juizes
determinam os valores das indenizagbes por danos morais e materiais.

Ao final, espera-se compreender como o Judiciario tem buscado equilibrar a
protecdo do consumidor com os argumentos dos bancos de que as fraudes foram
causadas por fatores externos, de modo especial no cenario atual, em que operagoes
via aplicativos de celular e Pix se tornaram rotina, mas ainda apresentam

vulnerabilidades.

4.1 A aplicagao das Sumulas 297 e 479 do STJ

A relacao entre os consumidores e os bancos é regida pelas regras do Cdédigo
de Defesa do Consumidor (CDC). Isso ndo € s6 uma ideia qualquer: o Supremo
Tribunal Federal (STF) confirmou essa aplicacdto na Acao Direta de
Inconstitucionalidade n°® 2.591, e o Superior Tribunal de Justica (STJ) reforgou isso na



37

Sumula 297, reconhecendo os bancos como prestadores de servigos sujeitos as
normas do CDC (Brasil, 2006; BRASIL, 1990; Brasil, 2012).

Como ja visto em todo decorrer do trabalho, nesse cenario, aplica-se a chamada
responsabilidade objetiva. Isso significa que o banco pode ser responsabilizado por
prejuizos causados aos seus clientes, mesmo que ndo tenha agido com culpa direta.
Basta que o consumidor comprove que houve um dano e que esse dano tem ligagao
com o servigo prestado. Essa logica se apoia na teoria do risco do empreendimento:
qguem decide atuar em uma determinada atividade econédmica deve arcar com os riscos
que ela naturalmente envolve, bem como proteger o consumidor contra eles.

O jurista Bruno Miragem (2021b) destaca que, ao oferecer um servigo, o banco
tem o dever de garantir sua segurancga e funcionamento dentro do que é esperado pelo
consumidor comum. Quando esse padrdo € quebrado, configura-se o chamado vicio
de qualidade, o que da ao cliente o direito de ser indenizado. A titulo de exemplo
podemos citar quebrado quando falhas de seguranga permitem fraudes.

A Sumula 297 do Superior Tribunal de Justiga (STJ) deixa claro que os bancos
também devem seguir as regras do Cdédigo de Defesa do Consumidor (CDC). Essa
ideia ficou ainda mais forte depois que o Supremo Tribunal Federal (STF) julgou a Agao
Direta de Inconstitucionalidade (ADI) n°® 2.591, em 2006. Nessa deciséo, o STF afirmou
que a atividade bancaria esta sujeita as leis que protegem o consumidor, ja que os
bancos prestam servigos diretamente as pessoas (Brasil, 2006).

Isso € muito importante, uma vez que ao reconhecer os bancos como
fornecedores de servigos, passa a ser obrigacao dessas instituicbes garantir que seus
servigos sejam seguros, eficientes e confiaveis. Quando alguém faz um contrato com
um banco, espera que seus direitos sejam respeitados e que esteja protegido contra
problemas, como fraudes ou falhas nos sistemas (Brasil, 1990).

Uma vantagem do CDC é que ele prevé a responsabilidade objetiva. Isso quer
dizer que o banco deve responder por qualquer dano causado ao cliente, mesmo que
nao tenha cometido um erro direto, sendo necessario apenas que o cliente prove que
houve prejuizo e que ele esta ligado ao servigo prestado pelo banco, conforme o art.
14 do CDC (Brasil, 1990).

Isso fica ainda mais claro quando falamos de fraudes bancarias. Com o uso cada
vez maior de aplicativos e internet banking, os bancos precisam garantir a segurancga

dessas plataformas para proteger os clientes contra golpes. Caso isso nao aconteca,
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eles devem arcar com 0s prejuizos, ja que assumem o risco de prestar esse tipo de
servigo, conforme a teoria do risco do empreendimento (Miragem, 2021b).

Portanto, a Sumula 297 reforca que os bancos precisam cuidar muito bem da
segurancga e da qualidade dos servigos que oferecem, dado ser é essencial para que
os clientes se sintam seguros e confiantes em usar o0s servigos bancarios,
especialmente no mundo digital.

Ja a Sumula 479 do Superior Tribunal de Justiga (STJ), publicada em 2012, é
um marco importante para entender a responsabilidade dos bancos em casos de
fraudes. Ela diz, de forma direta, que as instituicoes financeiras respondem de maneira
objetiva pelos danos causados por fortuito interno relacionado a fraudes e delitos
cometidos por terceiros dentro das operag¢des bancarias. Isso quer dizer que, mesmo
quando o banco néao praticou diretamente a fraude, ele pode ser responsabilizado se o
problema estiver ligado a uma falha do proprio sistema ou processo da instituicao
(Brasil, 2012).

Mas o que é exatamente esse tal de “fortuito interno”? Para a Justica, esse
conceito se refere a riscos que sao proprios do funcionamento da atividade bancaria.
Por exemplo, falhas de seguranga em aplicativos, sistemas online e procedimentos
internos que deveriam proteger o cliente, mas nao o fizeram adequadamente. Ou seja,
sao riscos que o0 banco assumiu ao prestar seus servicos e que nao podem ser
simplesmente atribuidos ao consumidor ou a fatores externos (Tartuce, 2022a).

Em sintese, fortuito interno é aquele que decorre da prépria atividade
desenvolvida pelo fornecedor. Assim, falhas de seguranga em aplicativos, ineficiéncia
de mecanismos de detecgao de transagdes suspeitas e a vulnerabilidade dos sistemas
bancarios integram o risco da atividade, atraindo a responsabilidade objetiva.

Um caso emblematico que ajuda a entender isso € o Recurso Especial n°
1.197.929/PR, que ficou conhecido como Tema 466 no STJ. Nele, o tribunal reafirmou
que o fortuito interno inclui situacées graves como a abertura fraudulenta de contas e
a concessao de empréstimos com documentos falsos, isto €, atos cometidos por
terceiros, mas que ocorreram porque os bancos falharam na conferéncia e controle de
seus processos (Brasil, 2015).

Outra decisédo, como o REsp 1.199.782/SP da, Rel. Min. Maria Isabel Gallotti,
julgado em 28/08/2013, reconheceu expressamente essa obrigacao, afirmando que a
seguranga nas transacgdes € parte essencial do servico oferecido pelas instituigdes
financeiras (Brasil, 2013).
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Mais recentemente, em 2023, o Tribunal de Justica do Distrito Federal e
Territérios (TJDFT) aplicou a Sumula 479 em um caso pratico. Naquele julgamento, o
tribunal destacou que s6 com uma investigagcdo cuidadosa e bem instruida seria
possivel afastar a responsabilidade do banco. No entanto, os juizes reconheceram a
obrigacado objetiva da instituicdo financeira, especialmente por omissdo em alertar o
cliente sobre questbes de seguranga, o que demonstra a importéncia do dever dos
bancos de protegerem seus usuarios de fraudes (Brasil, 2023).

A Sumula 479 do STJ estabelece que "as instituicdes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operacdes bancarias". Esse enunciado reforga a
interpretacdo de que, mesmo nos casos em que a fraude é praticada por terceiros, o
banco nao esta isento de responsabilidade (Brasil, 2012).

Esse entendimento tem reforgado a protecdo dos consumidores no ambiente
digital, principalmente porque o uso crescente do internet banking e do Pix exp0s
muitos clientes a riscos que os bancos precisam mitigar. A Sumula 479 mostra que a
Justica ndo aceita que os bancos se eximam de sua responsabilidade quando essas

falhas internas possibilitam que terceiros pratiquem fraudes contra os clientes.

4.2 A teoria do risco do empreendimento e a culpa concorrente do consumidor

Mesmo com a aplicagao da responsabilidade objetiva as instituicoes financeiras,
ainda existe um intenso debate sobre os limites da chamada “culpa concorrente” do
consumidor. Essa discussao costuma surgir principalmente em situacbées em que o
cliente compartilha senhas, clica em links suspeitos ou nao protege devidamente seus
dispositivos eletrdonicos. A duvida que se coloca é: esse comportamento do consumidor
pode reduzir ou até excluir a responsabilidade do banco?

O Superior Tribunal de Justiga (STJ), porém, tem sido firme ao estabelecer que,
mesmo nesses casos, 0s bancos continuam obrigados a adotar medidas preventivas.
No julgamento do Recurso Especial n.° 1.634.851/MS, a Ministra Nancy Andrighi foi
clara ao afirmar que cabe as instituicbes financeiras monitorar os comportamentos
atipicos dos clientes e bloquear transacoes suspeitas. Esse entendimento foi reforgcado
mais recentemente, em setembro de 2023, no REsp n.° 2.052.228/DF, quando o STJ
reiterou que, diante do aumento dos golpes digitais, sobretudo contra grupos
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vulneraveis, como idosos, os bancos devem desenvolver ferramentas tecnologicas
robustas e eficazes para proteger seus usuarios (Brasil, 2023).

Essa responsabilidade decorre da teoria do risco do empreendimento, prevista
no art. 14 do Codigo de Defesa do Consumidor. De acordo com essa teoria, aquele
que se beneficia economicamente de uma atividade, como a instituicbes bancarias
nesse caso, com seus servigos digitais, deve assumir os riscos que dela decorrem,
inclusive os de fraudes eletrdnicas (Brasil, 1990).

Contudo, mesmo quando se reconhece a responsabilidade objetiva da
instituicdo financeira, isso nao significa que o consumidor esteja isento de cuidados.
No mesmo julgamento do REsp 2.052.228/DF, o STJ deixou claro que tal
responsabilidade ndo autoriza comportamentos negligentes por parte do cliente, como
o fornecimento de senhas a terceiros em contatos suspeitos (Brasil, 2023)

Nesse contexto, € importante frisar que a culpa do consumidor ndo pode ser
presumida, devendo ser analisada a luz da teoria do homem médio e considerando a
hipervulnerabilidade de determinados grupos, como idosos ou pessoas com baixa
escolaridade ou pouco dominio da tecnologia. O reconhecimento da vulnerabilidade
acentuada exige que as instituicbes adotem um padrao de cuidado ainda mais rigoroso
para garantir a protegcao desse publico.

A doutrina também caminha nesse sentido. Para Bruno Miragem (2021b, p.
271), “o fornecedor responde objetivamente, mas isso nao significa que o consumidor
esteja isento de cautela minima em relagao ao uso do servigo ou produto.” Ou seja, ha
responsabilidade do banco, no entanto, espera-se que o cliente também tenha um

minimo de prudéncia. Observar a Figura 4:

Figura 4: RESUMO DA REGRA PRATICA

Situacdo Resultado

Golpe sem falha do banco o banco precisa provar que o consumidor agiu de farma totalmente

imprudente para escapar da responsabilidade

Golpe + falha do banco + conduta leve do pode haver culpa concorrente, com divisdo do prejuizo (50/50 ou outra

cliente proporcao julgada adequada)

Golpe + grave falha do banco sem culpa do responsabilidade integral do banco, com devolucdo e indenizacdo

cliente

Fonte: imagem do autor
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Para melhor ilustrar podemos citar alguns casos, Figura 5:

. TJSP (2023): O banco foi condenado a pagar R$ 10 mil por danos morais
e devolver R$ 8.400 apos fraude decorrente do furto do celular da vitima. A corte
entendeu que os golpes integram os riscos da atividade bancaria, reforcando a
obrigacdo de monitorar transagdes suspeitas, ainda que o cliente tenha contribuido
com o dano (Brasil, 2023).

. TJDFT (2024): Em golpe por falsa central de atendimento, reconheceu-
se culpa concorrente, pois o cliente instalou app malicioso. Ainda assim, o banco foi
responsabilizado por ndo detectar e bloquear as operagdes (Brasil, 2024).

. TJDFT (2025): Em decisao de janeiro, o banco foi condenado a devolver
60% do valor transferido apds golpe via acesso remoto. A corte identificou culpa
concorrente do consumidor, mas apontou falhas da instituicdo em n&o interromper a
transacéo atipica (Brasil, 2025).

. TJSP (2021): Empresa vitima de golpe via QR Code teve o prejuizo
dividido entre banco e cliente. A decisdo reconheceu a culpa concorrente, mas reforgou

que houve falha no dever de seguranga da instituigao financeira (Brasil, 2021).

Figura 5: COMPARATIVO DE CASOS: CULPA CONCORRENTE E
RESPONSABILIDADE BANCARIA

Tribunal / Ano Resumo do Caso Resultado Culpa Concorrente? Valor/Indenizagdo
TISP-2023 Furto de celular e uso do app Banco condenado Mao aferida R$10.000,00 (moral) + R$3.400
bancario com confirmacio de explicitamente devolvidos

senha pelo cliente.

TIDFT - 2024 Golpe via falso app de Responsabilidade mista Sim (app malicioso Prejuizo dividido entre banco e
atendimento, termo assinado pelo instalado) consumidor
cliente.

TIDFT - jan.f2025 Acesso remoto e transferéncia via Responsabilidade parcial Sim (60% bangueiro / 60% do valor devolvido
internet banking, sem bloqueio 40% cliente)

pela instituicao.

TJSP - 2021 (QR Golpe por QR Code em Culpa concorrente Sim, divisdo de 50% 50% devolvido pelo banco
Code) estabelecimento comercial; cliente reconhecida prejuizo

‘escaneou’ o cédigo.

Fonte: imagem do autor

Destarte, fica claro que os bancos tém uma grande responsabilidade quando o
assunto sao fraudes bancarias, principalmente porque a tecnologia e os servigos
digitais estdo cada vez mais presentes no nosso dia a dia. Mas, ao mesmo tempo, o
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consumidor também precisa estar atento e agir com cuidado, especialmente porque
nem todo mundo tem o mesmo conhecimento ou facilidade para lidar com essas
situacdes, como idosos ou pessoas com menos instrucéo. Por isso, 0 que vemos na
pratica € uma busca por equilibrio: proteger quem usa o servigo, sem deixar de lado a
importancia de cada um cuidar da sua segurancga. Assim, o sistema tenta ser justo para
todo mundo, reconhecendo os riscos do mundo digital, mas sem transferir toda a

responsabilidade s para o consumidor.

4.2.1 Divergéncias jurisprudenciais e critérios para fixagao de indenizagoes

Quando a gente olha para as decisdes dos tribunais sobre fraudes bancarias,
percebe que n&o existe uma regra fixa sobre culpa concorrente do consumidor ou sobre
quanto deve ser pago de indenizagdo. Em alguns casos, os juizes acabam reduzindo
o valor das indenizagdes quando identificam que o cliente teve um comportamento
imprudente, como nao proteger bem suas senhas. Em outros, porém, os tribunais
levam em conta que certos consumidores sdo mais vulneraveis, como é o caso de
idosos ou pessoas com menos instrucdo, e acabam aplicando multas maiores aos
bancos, para servir de exemplo.

Por exemplo, no Tribunal de Justica de Minas Gerais, na Apelagdo Civel
1.0000.24.514983-6/001, com julgamento em 07/02/2025, uma decisao foi revista para
condenar um banco a indenizar uma cliente idosa que sofreu fraude eletronica. Os
juizes levaram em conta a hipervulnerabilidade da vitima e o fato de que o banco nao
evitou movimentagdes suspeitas na conta dela (Brasil, 2025).

A definicdo dos valores para indenizagdes por danos materiais € morais
causados por fraudes bancarias sempre depende de cada situacdo especifica. Os
juizes analisam diversos fatores, como o montante que foi perdido, a condi¢ao
financeira da vitima, o grau de falha do banco e o impacto emocional que o problema
causou a pessoa.

Além disso, a jurisprudéncia destaca que as indenizagdes precisam cumprir um
papel importante: o de ensinar e prevenir. Ou seja, elas devem desestimular a
negligéncia das instituigdes financeiras e incentivar que adotem medidas de segurancga
cada vez melhores. Quando fica claro que o banco falhou gravemente em sua
responsabilidade, os tribunais costumam aplicar valores altos para os danos morais,
como forma de chamar a ateng¢ao para a gravidade da situacéao.
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Essas decisbes sempre levam em conta varios detalhes do caso, como a idade
da pessoa, seu nivel de conhecimento, quanto dinheiro foi perdido e a rapidez com que
o banco respondeu. Tudo isso esta alinhado com o que diz o Cdodigo de Defesa do
Consumidor e a jurisprudéncia firme do Superior Tribunal de Justica.

Apesar de haver um consenso geral sobre a responsabilidade objetiva dos
bancos, ainda existe bastante divergéncia na forma como a culpa do consumidor é
interpretada e na maneira como as indenizagbes sao fixadas. Enquanto alguns
tribunais adotam uma postura mais protetiva em relagado ao consumidor, outros acabam
relativizando a responsabilidade das instituigdes financeiras, com base em supostas
falhas ou descuidos do cliente.

Essa falta de uniformidade gera insegurancga juridica e dificulta o acesso a
justiga, principalmente para os consumidores mais vulneraveis. Por isso, € fundamental
que se consolide um entendimento mais claro e alinhado aos principios do Cdodigo de
Defesa do Consumidor, garantindo que os bancos ndao se eximam de suas
responsabilidades quando prestam servigcos com falhas.

Para avancar, é importante que as decisdes judiciais sigam evoluindo para
proteger quem esta em posigao de vulnerabilidade na relagéo, sem deixar de analisar,
caso a caso, a conduta do consumidor, respeitando sempre o contexto concreto de

cada situacao.
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CONSIDERAGOES FINAIS

O presente trabalho teve como objetivo central analisar a responsabilidade
objetiva das institui¢des financeiras diante das fraudes bancarias, considerando o
arcabouco juridico do Direito do Consumidor, com énfase nas Sumulas 297 e 479 do
Superior Tribunal de Justica. Ao longo do estudo, foi possivel identificar que o
entendimento consolidado pela Corte Superior reafirma a importancia de proteger o
consumidor, parte vulneravel na relagdo contratual com os bancos, diante dos riscos
inerentes a operagao financeira, especialmente no contexto da digitalizacdo dos
Servigos.

As Sumulas 297 e 479 do STJ representam marcos jurisprudenciais que
orientam a aplicacdo da responsabilidade objetiva, dispensando a necessidade de
comprovacao da culpa do fornecedor para que haja reparagdo pelos prejuizos
decorrentes de fraudes. Esse posicionamento evidencia o reconhecimento da
vulnerabilidade do consumidor frente ao fornecedor, impondo uma obrigagdo de meio
qualificada as institui¢des financeiras para a adog¢ao de medidas eficazes de seguranca
€ prevencao.

Entretanto, a analise da responsabilidade ndo se mostra absoluta, pois o
conceito de culpa concorrente do consumidor, amplamente discutido na doutrina e na
jurisprudéncia, impde um exame detalhado das circunstancias de cada caso. Tal
conceito serve para equilibrar a relagdo, evitando que a responsabilidade recaia
exclusivamente sobre as institui¢gdes financeiras quando o consumidor contribuiu, por
negligéncia ou imprudéncia, para a ocorréncia da fraude. Contudo, é imprescindivel
que essa analise seja realizada de forma criteriosa, com base em provas concretas, a
fim de ndao se comprometer a protegcdo conferida pelo Cdédigo de Defesa do
Consumidor.

No contexto atual, onde a tecnologia tem avang¢ado rapidamente e o uso de
canais digitais para transagbes bancarias é cada vez mais comum, surgem Nnovos
desafios para a seguranga das operacoes. As instituicbes financeiras precisam se
adaptar constantemente as inovagdes tecnoldgicas, implementando sistemas robustos
de prevencao e deteccao de fraudes, além de manter uma comunicacao clara e eficaz
com os clientes, orientando-os sobre as melhores praticas para evitar riscos. Essa

necessidade também é corroborada pelas recentes decisbes do STJ e dos tribunais
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estaduais, que tém reafirmado a obrigagdo dos bancos de investir em seguranca
tecnologica e diligéncia na analise das ocorréncias.

Além dos aspectos técnicos e juridicos, o trabalho destacou a importancia social
da prote¢cdo do consumidor bancario, especialmente no que se refere ao impacto
financeiro e emocional decorrente das fraudes. A responsabilizacdo objetiva das
instituicoes financeiras ndo s6 promove a reparagao dos danos, mas também incentiva
uma postura preventiva mais rigorosa por parte dos bancos, gerando um ambiente
mais seguro para os consumidores.

Apesar dos avangos evidenciados, permanece a necessidade de aprimorar os
mecanismos judiciais e extrajudiciais para a resolugéo rapida e eficiente dos conflitos
decorrentes das fraudes bancarias. Em muitos casos, o consumidor enfrenta
dificuldades para obter a devolugao dos valores indevidamente subtraidos, enfrentando
longos processos e argumentos técnicos que nem sempre favorecem a parte
hipervulneravel. Essa situacdo aponta para a importancia de politicas publicas,
regulamentagdes especificas e atuagdo mais efetiva dos érgdos de defesa do
consumidor.

No ambito legislativo, embora o Cdédigo de Defesa do Consumidor fornecga a
base para a responsabilizagao objetiva, observa-se a possibilidade e necessidade de
normas especificas que contemplem as particularidades das fraudes digitais, um tema
ainda em evolugao diante das constantes inovagdes tecnoldgicas. O aperfeicoamento
dessas normas contribuiria para uma maior uniformidade na aplicagao da justica e para
a maior seguranga juridica dos consumidores e fornecedores.

Por fim, este estudo contribui para o entendimento das responsabilidades das
instituicdes financeiras e para o aprimoramento do sistema de protegdo do consumidor
bancario, ao reunir fundamentos juridicos, doutrinarios e jurisprudenciais sobre a
matéria. Destaca-se, ainda, a importancia de uma educacéo financeira e digital mais
ampla para o consumidor, que deve estar cada vez mais consciente dos riscos e das
formas de prevengao das fraudes.

Portanto, a continua atualizacdo dos sistemas bancarios, o rigor na analise da
culpa concorrente, a uniformizacao jurisprudencial e a expansao das politicas de
protecdo sdo elementos essenciais para a consolidacdo de um ambiente financeiro

mais seguro e justo para todos.
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