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Abstract. This article aims to identify the main vulnerabilities in database sys-
tems and present protection strategies against cyber threats. The research
adopts a systematic literature review methodology, focusing on articles pu-
blished in the last five years. The results reveal that, despite technological ad-
vancements, databases are still susceptible to various risks, including attacks
such as sql injection, phishing, and authentication failures. The vulnerabilities
are both technical and human, with the human factor being one of the most
critical points. Protection measures include the use of encryption, access con-
trol, user authentication, data masking, and secure development practices. The
study reinforces the importance of security from the early stages of the system
development lifecycle and the continuous adoption of protection mechanisms to
ensure the integrity and confidentiality of stored information.

Resumo. Este artigo tem como objetivo identificar as principais vulnerabilida-
des em sistemas de BD e apresentar estratégias de protecdo contra ameagas
cibernéticas. A pesquisa adota uma metodologia de revisdo sistemdtica da li-
teratura, com foco em artigos publicados nos ultimos cinco anos. Os resulta-
dos revelam que, apesar dos avancos tecnolégicos, os Banco de Dados (BD)
ainda estdo suscetiveis a diversos riscos, incluindo ataques como sql injec-
tion, phishing, e falhas de autenticacdo. As vulnerabilidades sdo tanto técnicas
quanto humanas, sendo o fator humano um dos pontos mais criticos. Como
medidas de protecdo, destacam-se o uso de criptografia, controle de acesso,
autenticacdo de usudrios, mascaramento de dados e prdticas seguras de de-
senvolvimento. O estudo reforca a importancia da seguranga desde o inicio
do ciclo de desenvolvimento de sistemas e da adogdo continua de mecanismos
de protecdo para garantir a integridade e a confidencialidade das informagaoes
armazenadas.

1. Introducao

Atualmente, a tecnologia esta integrada a todos os aspectos da vida cotidiana, desde
institui¢cdes de ensino, empresas e bancos até sistemas de sadde, facilitando a rotina de
milhdes de pessoas ao redor do mundo. No passado, empresas e organizagdes armaze-
navam informacgdes em papel, o que tornava a consulta e a organiza¢do dos dados uma
tarefa lenta e complexa, além de oferecer pouca ou nenhuma seguranga. Com o avango



tecnoldgico, essa pratica evoluiu, e hoje sistemas de Banco de Dados (BD) sdo ampla-
mente utilizados para armazenar e gerenciar informacdes de maneira mais eficiente e
segura.

Segundo Date (2004) um BD € um sistema que armazena uma colecao de regis-
tros gerenciados por um Sistema de Gerenciamento de Banco de Dados (SGBD). Esse
sistema € operado por um profissional conhecido como Database Administrator (DBA —
Administrador de Banco de Dados), cuja fungdo € gerenciar, proteger e, se necessario,
recuperar os registros. Para empresas e organiza¢des que lidam com grandes volumes de
dados, o BD ¢ essencial, pois ndo sé facilita o armazenamento, mas também permite a
consulta, alteracao e exclusdo de dados. Conforme descrito por Matioli (2010) “dados”,
referem-se a fatos como o nome de um cliente, nome de uma rua, nimero de telefone,
idade de uma pessoa, tamanho de uma cidade, entre outros.

Para Alves et al. (2024), a protecdo da informacdo € um desafio que continua em
transformacdo, visto que as ameacas evoluem na mesma velocidade que as inovagdes
tecnoldgicas. Mesmo com o progresso da tecnologia e a implementacao de estratégias
de defesa, como barreiras de seguranca e codificacao de dados, o comportamento e as
escolhas dos usudrios seguem sendo um fator relevante de fragilidades. Por esse motivo, é
frequente que criminosos virtuais, ao conduzirem suas investidas, comecem explorando a
brecha mais vulnerdvel: o elemento humano. Reforcando essa ideia, Pollini et al. (2022) e
Kobis (2021), destacam que o elemento humano é amplamente reconhecido como o ponto
mais vulneravel dos sistemas de informagdo. A maioria dos ataques a sistemas ocorrem
por meio de agdes humanas, o que torna os humanos fontes criticas que acometem a
eficicia de protecao desses sistemas.

Nesse contexto, Wang (2008), define o termo “elemento humano” como as ati-
vidades desempenhadas por pessoas dentro de um sistema. No ambito da tecnologia da
informacao, isso significa que o individuo atua como peca central do sistema e impacta
diretamente o grau de prote¢do. Se os usudrios estiverem bem preparados e cientes dos
riscos, poderdo contribuir positivamente para reforcar a seguranca do ambiente digital.

Apesar do avango da tecnologia de segurancga, os ataques e as vulnerabilidades
ainda continuam, o que tornam os sistemas suscetiveis a riscos significativos. De acordo
com Matioli (2010), o BD deve assegurar a integridade dos dados, restringir o acesso de
usudrios ndo autorizados e garantir a recuperacdo das informagdes. Com isso, este traba-
lho tem como objetivo identificar as principais vulnerabilidades presentes em BD, mos-
trar a importancia da seguranca para garantir a integridade dos dados e o acesso restrito
a usuarios autorizados. Para isso, sera realizada uma revisdo sistematica de literatura,
que permitird identificar, analisar e sintetizar os estudos mais relevantes sobre o tema.
Contudo, ao longo do desenvolvimento deste trabalho, foram identificados estudos cujas
abordagens se mostraram divergentes do escopo estabelecido, especialmente por aborda-
rem métodos e técnicas que nao serdo objeto de andlise nesta pesquisa.

As préximas secOes deste trabalho estdo organizadas da seguinte forma: a Secao
2 apresenta a fundamentagdo tedrica, na qual sdo discutidos os principais conceitos e
estudos relacionados ao tema; a Sec@o 3 expde a metodologia adotada, com énfase na
execucdo do mapeamento sistemadtico da literatura; a Se¢ao 4 contempla a exposicao dos
resultados obtidos, acompanhada de suas respectivas andlises e discussdes; Por fim, a



Secdo 5 apresenta as conclusdes deste trabalho, destacando as principais contribui¢des e
limitacdes.

2. Fundamentacao Teorica

Segundo Date (2004), um BD € um conjunto integrado de informagdes que consolida
e organiza diversos arquivos distintos, evitando redundancias e otimizando o gerencia-
mento de dados. Os usudrios desse sistema, realizam diversas operacdes que consis-
tem em: acrescentar novos arquivos ao BD, inserir dados em arquivos ja criados, buscar
informacdes nos registros, excluir dados de documentos armazenados no BD, realizar
alteracoes em contetidos previamente salvos e remover itens presentes no sistema.

Para Matioli (2010), essa integracdo permite que diferentes departamentos com-
partilhem o acesso as informacgdes, de maneira controlada e estruturada. A administracao
eficiente do BD ¢ realizada por DBAs, profissionais altamente especializados res-
ponsdveis por garantir que o sistema opere de forma eficiente, confidvel e livre de falhas.
Dependendo da complexidade e do tamanho do BD, pode haver equipes de administra-
dores para gerenciar e distribuir responsabilidades. No contexto de seguranca, o SGBD
desempenha um papel central ao implementar mecanismos que protegem os dados contra
acessos nao autorizados. Ele permite aos DBAs criar contas de usudrios, definir restricoes
e gerenciar privilégios, limitando o acesso apenas ao necessario para cada usudario. Es-
ses privilégios sao essenciais para prevenir abusos, como alteracdes indevidas em dados
sensiveis, como informacgdes financeiras. Além disso, SGBDs modernos incluem funci-
onalidades robustas, como autenticac¢do de usudrios, auditorias de acesso e defini¢des de
niveis de autorizagdo, protegendo a base de dados mesmo em ambientes inseguros.

De acordo com Igbal et al. (2023), um ataque a BD € definido como um incidente
que compromete um recurso ao modificar ou eliminar dados essenciais. O objetivo prin-
cipal dos ataques a BD € obter acesso a informagdes sensiveis. A obten¢do ndo autorizada
de dados privados, como informacdes de cartdes de crédito, contas bancérias e identifica-
dores pessoais, também € uma motivacao comum para os ataques a BD. Para mitigar esses
riscos, métodos eficazes de criptografia devem ser aplicados para garantir a protecao dos
BDs. Entre os modelos mais robustos de seguranca de BD estd o modelo multinivel, que
organiza informagdes com base em seus niveis de confidencialidade e utiliza o controle de
acesso obrigatério (MAC). Além disso, servicos de BDs desempenham um papel crucial
na seguranca, ao implementar técnicas como backup e recuperagio para proteger os dados
dos clientes. Na construgdo desse sistema, € imprescindivel priorizar a seguranca como
o objetivo principal durante o desenvolvimento de sistemas de dados. Nesse sentido, a
seguranca deve ser abordada em todas as etapas do ciclo de desenvolvimento de software,
garantindo a cria¢do de sistemas mais resilientes.

Segundo Marques e Cruz (2021), para proteger os sistemas contra ameacas, trés
tipos principais de medidas podem ser implementados: controle de acesso, controle de
fluxo e criptografia. O controle de acesso € realizado por meio da criacdo de contas de
usudrio e senhas, permitindo ao SGBD gerenciar o processo de login. Quando uma pessoa
ou grupo necessita acessar o BD, torna-se imprescindivel solicitar uma conta de usudrio.
Nesse contexto, 0 DBA decide sobre a necessidade de criacdo dessa conta. Para os au-
tores, o controle de fluxo visa impedir que informag¢des sejam direcionadas a usudrios
ndo autorizados. Para isso, sdo analisados os canais por onde os dados transitam, regu-



lando o fluxo e a distribuicdo de informagdes entre os objetos acessiveis. A criptografia
¢ utilizada para proteger informacdes confidenciais, como nimeros de cartdes de crédito,
especialmente em transmissoes por redes de comunicagdo. Além disso, é empregada para
impedir que usudrios nao autorizados acessem partes sensiveis de um BD, codificando os
dados e dificultando sua decodificacdo por terceiros. Entre as estratégias para seguranca
de dados, a criptografia se destaca como uma soluc¢ao eficaz para armazenar ou transmitir
informacdes de forma protegida. Mesmo em caso de invasdo ou acesso nao autorizado,
dados criptografados apresentam obstaculos para a interpretacdo, sendo compreensiveis
apenas por usudrios previamente autorizados. Para acessar os dados originais, € indis-
pensavel a aplicacdo de um algoritmo de descriptografia.

Para Americo (2022), vulnerabilidade é uma falha encontrada no software, que
pode ser explorada por um invasor que tem como proposito ultrapassar as camadas de
seguranca de um sistema. O autor ressalta que apenas as vulnerabilidades existentes no
software nao causam danos, pois € preciso que um invasor cometa um ataque dentro da
aplicagdo, quebrando uma ou mais camadas de protecao do sistema, e tendo assim acesso
as informacdes do sistema, de modo que comprometa os dados. Uma boa pratica ainda
segundo o autor, ¢ comunicar a empresa responsavel pelo software das vulnerabilidades
existentes no sistema, para que possa ser corrigidas.

Os ataques que podem ser realizados em um sistema sdo classificados em duas
categorias principais (AMERICO, 2022): engenharia social, na qual o invasor busca en-
ganar a vitima de alguma forma, podendo se passar por outra pessoa por meio de ligacdes
telefonicas, com o objetivo de obter informagdes pessoais e confidenciais; e phishing, em
que o atacante envia um e-mail a vitima, fingindo representar uma institui¢do legitima,
solicitando dados pessoais ou induzindo o acesso a uma pédgina web fraudulenta, cujo
endereco URL difere do site oficial. Além disso, o autor ressalta a existéncia de ataques
realizados por meio da instalacdo de c6digos maliciosos no computador da vitima, sendo
esse tipo de ameaga conhecido como malware.

Uma das causas das vulnerabilidades que podem ser exploradas por invasores
nos sistemas estd relacionada aos programadores, onde os cdigos sdo escritos sem a
aplicacdo das boas praticas de programacgao, fazendo assim com que o sistema apresente
vulnerabilidades que podem ser exploradas por um invasor (AMERICO, 2022).

Segundo Silberschatz (2020), ao criar um BD, é fundamental considerar a
protecdo das informagdes desde o inicio. Isso envolve garantir a autenticacao dos usudrios
e limitar o acesso as fung¢des autorizadas para cada individuo. O autor também destaca a
existéncia de diversas ameacas a seguranca das aplicagdes, como os ataques de sql injec-
tion, nos quais comandos maliciosos sdo executados de forma a manipular o sistema. Es-
ses ataques podem ter consequéncias graves, permitindo ao invasor burlar as camadas de
seguranga e realizar operagdes criticas no BD. Como forma de prevencao, recomenda-se a
utilizacao de comandos projetados especificamente para consultas SQL. Americo (2022)
define que as informagdes ndo seguras sdao obtidas por meio do navegador e inseridas
por individuos que buscam iludir o interpretador para executar comandos ndo autorizados
ou viabilizar o acesso a sistemas sem deter credenciais apropriadas, permitindo a leitura,
geracgdo, alteracdo ou remog¢ao de dados no banco de informagdes.



3. Metodologia

Esta secdo tem como objetivo apresentar, de forma detalhada, os procedimentos adotados
para a realizagdo deste trabalho.

3.1. Definicao das Bases de Dados

A pesquisa foi conduzida por meio de consultas em trés bases de dados académicas: IEEE
Xplore!, SCiELO? e Scopus®.

3.2. Definicao dos Termos de Buscas

Os termos selecionados para compor a string de busca foram definidos com base no obje-
tivo principal deste trabalho, que se concentra na andlise de seguranca em BD. Para isso,
foram utilizados termos como “seguranca em BD” e “ataques SQL”, tanto em portugués
quanto em inglés, visando ampliar o escopo dos resultados obtidos.

3.3. Definicao da String de Busca

Nesta etapa, as buscas foram realizadas nas bases de dados previamente mencionadas,
com ajustes progressivos na construcao da string de busca a cada iteracdo, de forma a
refinar os resultados obtidos. Para garantir a relevancia dos estudos identificados, foram
considerados apenas aqueles cujos titulos apresentavam relagcdo direta com o tema deste
trabalho. O operador booleano “AND” foi empregado para conectar os termos principais €
seus correlatos, assegurando maior precisdo na filtragem dos dados. Em cada uma dessas
bases, foram utilizadas palavras-chave e strings de busca especificas, tais como:

* (“security””) AND (“vulnerability”) AND (“database”);
* (“sql injection”) AND (“attack™) AND (“database”);

3.4. Critérios de Inclusio e Exclusao

Em todas as bases consultadas, foram aplicados critérios de inclusdo e exclusdo. Para
inclusdo, foram selecionados artigos publicados nos ultimos cinco anos, com tematica
diretamente relacionada ao objetivo deste trabalho e escritos nos idiomas inglés ou por-
tugués.

Como critérios de exclusio, foram desconsiderados os trabalhos que propunham
métodos especificos de identificacdo de ataques a bancos de dados, por ndo se alinharem
ao foco desta pesquisa, bem como aqueles que ndo demonstravam aderéncia ou relevancia
ao tema central do estudo. Por exemplo, foram excluidos artigos que tratavam da detec¢ao
e prevengdo de ataques cibernéticos a bancos de dados quando baseados em abordagens
como aprendizado de maquina ou o uso de inteligéncia artificial, por se distanciarem do
escopo estabelecido nesta investigacdo. Foram também descartados estudos que focavam
exclusivamente em ataques de engenharia social, temdtica que ndo integra o escopo deste
trabalho. Ademais, foram eliminadas duplicatas, ou seja, publicacdes idénticas recupera-
das em mais de uma base de dados.

Thttps://ieeexplore.ieee.org
https://www.scielo.org
3https://www.scopus.com



3.5. Extracao dos Dados

Para cada artigo selecionado, foram extraidas as seguintes informagdes: titulo do artigo,
nomes dos autores, ano de publicacdo e objetivo do estudo. Esses dados foram organiza-
dos de forma estruturada em uma tabela no Excel, possibilitando uma andlise detalhada e
sistemadtica.

4. Resultados

Esta secdo tem como finalidade apresentar os resultados obtidos por meio de uma revisao
sistematica da literatura, realizada com foco no tema central deste trabalho. Os dados co-
letados foram posteriormente analisados com o objetivo de identificar desafios associados
a seguranca em BD e as principais vulnerabilidades. A andlise incluiu a categorizagdo dos
estudos selecionados com base nos temas abordados, proporcionando uma visao abran-
gente do estado atual da pesquisa na area.

Foram utilizadas trés bases de dados académicas para a realizacdo da pesquisa:
IEEE Xbplore, Scopus e SciELO. Dentre elas, a base IEEE Xplore foi a que apresentou
o maior numero de resultados, seguida pela Scopus e, por fim, pela SciELO. A Figura
1 apresenta graficamente os dados de busca, filtragem e selecdo dos artigos nas bases
consultadas.

Figura 1. Processo de selecao e filtragem dos artigos utilizados na pesquisa
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Fonte: Elaborado pela autora.

Na base Scopus, foram inicialmente recuperados 605 artigos sem a aplicacdo de
filtros. Apds a aplicagdo do filtro temporal, restringindo os resultados ao periodo de
2021 a 2025, restaram 218 artigos, dos quais apenas 13 foram selecionados para andlise
por atenderem aos critérios de inclusdo definidos neste trabalho. No IEEE Xplore, a
busca inicial retornou 286 artigos; apds a aplicagdo do mesmo filtro temporal, restaram
99, sendo 28 deles incluidos na andlise por atenderem aos critérios de inclusdo. A base
SciELO retornou apenas um artigo, que nao foi incluido na andlise por ndo apresentar
aderéncia ou relevancia com o tema deste trabalho. A tabela completa estd disponivel em
formato Excel. (Link para a planilha.)


https://1drv.ms/x/c/278bad239bc3e8cb/Eb18UfKSH2VPkwHYH1X81JcBUZ1JjMhlD_PjoxVGbP4WTg?e=VAjklZ&nav=MTVfezAwMDAwMDAwLTAwMDEtMDAwMC0wMDAwLTAwMDAwMDAwMDAwMH0

Ressalta-se que a string de busca foi elaborada e aplicada no idioma inglés, resul-
tando exclusivamente em artigos também redigidos nesse idioma. A tentativa de execugdo
da mesma string em portugués nio retornou resultados nas bases consultadas. Dessa
forma, todos os artigos selecionados para a andlise encontram-se escritos em ingl€s.

Foram selecionados cinco artigos para a sintese dos dados, dos quais trés sdo
provenientes da base Scopus, um da base IEEE Xplore e um foi incluido por sele¢ao
manual. Este dltimo ndo se encontrava nas bases mencionadas, tendo sido identificado
fora delas durante o processo de solicitacdo de um dos artigos previamente selecionados
nas bases. A Figura 2 apresenta os anos de publicacao dos respectivos artigos sintetizados.

Figura 2. Quantidade de artigos por ano
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Fonte: Elaborado pela autora.

A partir deste ponto, serdo detalhados os resultados extraidos dos artigos que abor-
daram as questdes de investigacdo propostas nesta pesquisa.

Q1. Quais as principais vulnerabilidades presentes em BD?

Conforme Almaiah et al. (2024), os riscos cibernéticos potenciais que podem tirar
proveito das falhas existentes em um BD sdo divididos em duas categorias, sendo: riscos
técnicos e riscos ndo técnicos. Ainda segundo o autor, 0s riscos técnicos sao:

« Phishing: E empregado como um método para capturar credenciais do sistema
visando obter vantagens financeiras.

» Tentativas de invasdo: Esse tipo de ameaca acontece quando individuos mal-
intencionados tentam ultrapassar as barreiras de protecdo existentes no BD para
conseguir acesso ndo autorizado ao sistema.

» Ataques sql injection: O atacante insere comandos SQL maliciosos em campos
de Entrada ou consultas do usudrio para manipular o sistema; esse tipo de ataque
pode fornecer aos invasores acesso restrito ao BD.

* Exploragdo de falhas: Ocorre quando o sistema nao recebe as atualizacOes ne-
cessarias para corrigir falhas conhecidas, o que pode aumentar a chance de
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ocorréncias maliciosas.

* Concessdo indevida de permissdes: A atribuicdo exagerada de permissdes a
usudrios ou a nao revogacao de acessos de ex-colaboradores representa um risco,
J& que esses usudrios podem utilizar tais acessos para objetivos maliciosos. Para
Almaiah et al. (2024), permissdes excessivas constituem uma ameaca relevante
a seguranca em BD. Usudrios autorizados podem utilizar dados de forma inde-
vida, comprometendo a integridade e a confidencialidade do sistema. Aproxima-
damente 80% dos ataques a dados corporativos sdo provocados por antigos fun-
ciondrios que ainda det€m privilégios de acesso ou pelos atuais (ABDULLAYEV;
CHAUHAN, 2023).

* Exposicao de copias de seguranca: Dispositivos fisicos de backup, como fitas e
discos, caso ndo sejam armazenados em locais protegidos e monitorados, podem
ter seus dados acessados indevidamente.

As ameacgas ndo técnicas aos sistemas de BD estdo diretamente relacionadas
a fatores humanos, que podem ser explorados para comprometer a seguranca das
informacdes. Uma das principais fragilidades nesse contexto € a autenticacdo deficiente, a
qual permite que individuos ndo autorizados assumam a identidade de usudrios legitimos.
Essa vulnerabilidade pode ser explorada por meio de ataques de for¢a bruta e técnicas
de engenharia social. A seguir, as ameacas nao técnicas serdo discutidas com base na
abordagem apresentada pelo autor.

* Riscos internos: Usudrios com acesso a dados confidenciais podem utiliza-los de
forma inadequada. Algumas préticas incluem copiar arquivos para dispositivos
USB (Universal Serial Bus), enviar dados sensiveis por e-mail para contas pesso-
ais ou compartilhar credenciais com pessoas nio autorizadas.

* Falhas humanas: A exposi¢do ndo intencional de informacdes sensiveis, e-mails
enviados para destinatdrios incorretos e o vazamento acidental de credenciais de
acesso.

* Identificacdo equivocada: Esse problema ocorre quando usudrios nio autoriza-
dos s@o erroneamente reconhecidos como legitimos dentro do sistema, ou 0 caso
inerso, em que usudrios legitimos nao sao identificados como autorizados.

* Engenharia social: Esse tipo de risco explora a tendéncia das pessoas a confiarem
umas nas outras, com o objetivo de obter dados sigilosos, como nomes de usuario
e senhas, para conseguir acesso ao BD.

De acordo com o autor, as fragilidades mais recorrentes encontradas em um BD
sdo organizadas em vinte categorias principais, sendo elas: autenticacio insuficiente,
terceiros ndo confidveis, concessdo indevida de acesso a terceiros, falhas de software,
BD desatualizado, préticas de programacao inseguras, mecanismos de protecao deficien-
tes, registro de auditoria limitado, conhecimento e capacitacdo em seguranca reduzidos,
informacdes sensiveis ndo controladas, rede vulneravel, uso inadequado de senhas, fa-
lhas na plataforma, dificuldades de integracdo, complexidade na administracao, técnicas
de criptografia fracas, mascaramento de dados ineficiente, reutilizacdo de contas, baixa
conscientizac¢ao sobre segurancga e gestdo de chaves ineficaz (ALMAIAH et al., 2024).

Conforme Basilio e Oliveira (2022), em diversas aplicacOes — sejam elas paginas
web, aplicativos, sistemas operacionais ou quaisquer outros tipos de programas — as
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mensagens de erro ndo sao tratadas adequadamente. Para ataques de sgl injection, isso re-
presenta uma grave vulnerabilidade, pois agentes mal-intencionados com habilidade para
interpretar a ldgica, trechos de cddigo, varidveis, dados ou outras informacgdes contidas
na mensagem de erro, podem explord-las para obter maior compreensao sobre os dados
armazenados.

Q2. Qual ¢é a importancia da seguranga para assegurar a integridade dos dados e o
acesso restrito apenas a usudrios autorizados?

Aplicagcoes web que nao utilizam mecanismos apropriados de validagao de en-
trada e segurangca na comunicacdo com o BD por meio da linguagem de consulta estru-
turada (SQL) tornam-se suscetiveis a ataques de sql injection, os quais podem provocar
consequéncias severas no sistema, desde a exposicao de informagdes confidenciais até o
comprometimento total da estrutura (NAGUIB; FOUAD, 2024).

Conforme Abdullayev e Chauhan (2023), antes que uma aplicagdo realize o pro-
cessamento dos dados fornecidos pelo usudrio, € necessédrio que esses dados passem ini-
cialmente por um processo de verificagdo de entrada. Um possivel indicio de um ataque
de sql injection € a presenca de determinados caracteres ou termos-chave. Segundo o
mesmo autor, o uso de instru¢cdes SQL pré-compiladas e armazenadas no BD constitui
uma forma adicional de protecdo contra ataques desse tipo, podendo também ser empre-
gadas para executar operagdes complexas no ambiente do BD.

De acordo com Naguib e Fouad (2024), € essencial que as organizacdes implemen-
tem e mantenham préticas de seguranca nos BD com o objetivo de resguardar nao apenas
informacdes confidenciais, mas também de preservar a confianca de seus stakeholders. De
acordo com o autor, as solugdes voltadas a protecdao de BD sdo imprescindiveis para ga-
rantir a segurancga de dados sensiveis e preservar a integridade dos sistemas corporativos.
Tais medidas sao fundamentais para mitigar o risco de acessos nao autorizados, violagdes
de dados e outras ameacas a seguran¢a da informacgao. O autor define as solu¢des como:

* Criptografia: Um dos principais beneficios da criptografia € a camada adicio-
nal de prote¢do que ela proporciona aos dados, dificultando significativamente o
acesso por individuos ndo autorizados, uma vez que as informagdes criptografadas
tornam-se ininteligiveis sem a devida autorizagd@o. A criptografia pode ser aplicada
a diferentes tipos de dados, como e-mails, arquivos, BD e canais de comunicagao,
assegurando a protecao tanto de dados armazenados quanto em transito (em trans-
feréncia pelo sistema).

* Controles de acesso: Esse recurso possibilita as organiza¢des limitar o acesso a
informacdes, sistemas e recursos sensiveis exclusivamente a usuarios devidamente
autorizados, por meio da definicdo de diferentes niveis de permissdo conforme
o perfil do usudrio ou departamento. Além disso, permite restringir o acesso a
locais ou dispositivos especificos e possibilita 0 monitoramento das agdes dos
usudrios, identificando comportamentos suspeitos, como tentativas de acesso fora
do horéario comercial ou a partir de locais incomuns.

* Identificacao/Autenticagdo de usudrios: Conhecer a identidade dos usudrios é
um requisito indispensdvel para garantir a seguranca de um sistema. Assim, a
existéncia de um processo eficaz de autenticacdo e identificagdo é essencial para
assegurar que apenas individuos autorizados tenham permissao de acesso aos da-
dos.



* Mascaramento: O mascaramento de dados em BD € uma das estratégias funda-
mentais de protecdo. Essa técnica consiste em ocultar ou modificar informagdes
especificas, de forma a impedir que sejam acessadas por usudrios ndo autorizados.
O mascaramento protege tanto os dados armazenados quanto os em transito.

De acordo com Abdullayev e Chauhan (2023), existem diversas técnicas preventi-
vas contra ataques de sql injection, incluindo métodos que asseguram a validagdo correta
dos dados fornecidos pelos usudrios e a execugao segura de comandos SQL. Em sua pes-
quisa, o autor destaca trés métodos de prevencao contra esse tipo de ataque: validacdo de
entrada, consultas parametrizadas e procedimentos armazenados. A seguir, sdo apresen-
tadas essas abordagens, segundo o autor:

* Validagdo de entrada: Este método busca garantir que os dados inseridos pelo
usudrio sejam verificados conforme critérios preestabelecidos, assegurando que
possam ser processados adequadamente pelo sistema. Seu principal objetivo € evi-
tar que comandos maliciosos sejam enviados ao BD como parte de uma consulta
SQL. A validagdo inclui a verificagdo do tipo dos dados (por exemplo, numeros
ou cadeias de caracteres) e pode também identificar caracteres ou termos suspeitos
que indiquem uma tentativa de ataque.

* Consultas parametrizadas: Este método promove a execucao segura de instrucdes
SQL ao separar os parametros da consulta principal. Ao eliminar a possibilidade
de o invasor inserir c6digo malicioso diretamente na consulta, essa técnica previne
de forma eficaz ataques de sql injection.

* Procedimentos armazenados: Esse recurso consiste em comandos SQL previa-
mente compilados e mantidos no BD. Essa abordagem dificulta a insercao de
codigo malicioso por parte de invasores, pois a execucdo ocorre diretamente no
servidor do BD, e nao no servidor web.

Conforme Almaiah et al. (2024), em seu estudo identificou diferentes mecanis-
mos de controle de seguranca desenvolvidos para fortalecer a protecdo dos sistemas de
BD frente a ataques cibernéticos, entre os quais se destacam: backup de dados, moni-
toramento de comportamentos, deteccao de spam, auditorias de seguranca e técnicas de
identificacdo de anomalias, entre outros.

Segundo Hallo e Suntaxi (2021), ataques do tipo sql injection podem compro-
meter o sistema de BD de diversas maneiras. Esses ataques permitem que agentes
mal-intencionados modifiquem dados confidenciais, afetando a integridade do sistema,
ou acessar informagdes sensiveis, afetando a confidencialidade do mesmo. As autoras
também discutem diversas estratégias desenvolvidas para lidar com esse tipo de ameaga,
as quais serdo exploradas a seguir.

* Amnesia: Trata-se de uma abordagem automatizada, que combina técnicas
dindmicas e estdticas para identificar e impedir vulnerabilidades em aplicacoes
web durante sua execugdo. Esse método reconhece comandos invalidos antes de
sua execug¢do na aplicagdo.

* Prevencdao SQL: Esta abordagem consiste em um interceptador de requisi¢oes
HTTP, no qual a aplicacdo web envia os comandos SQL para um mddulo de
deteccao de sql injection, que realiza a verificacdo das instrucdes e identifica
possiveis c6digos maliciosos.
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* SQLCheck: Esse método examina a estrutura da consulta antes e depois do acesso
do usudrio ao sistema, a fim de identificar automaticamente padroes andmalos em
SQL.

* Verificador de Tautologia: Esse método monitora as entradas do sistema e ava-
lia os valores dos atributos informados, verificando se um dado atributo € valido
ao compara-lo com os valores de um modelo predefinido. Essa técnica € voltada
exclusivamente para detectar ataques do tipo tautologia, nos quais se inserem ex-
pressoes logicamente sempre verdadeiras.

* Contaminacao Positiva: Esse método protege sistemas web contra ataques de sgl
injection ao identificar strings confidveis originadas da aplicagc@o, permitindo as-
sim a construcdo segura das consultas SQL.

* WAVES: Técnica de andlise caixa-preta que realiza testes de sql injection em
aplicacdes web com o objetivo de identificar falhas de seguranca existentes.

* CANDID: Essa abordagem monta automaticamente a estrutura de uma consulta
com base nas entradas fornecidas pelos usudrios, decidindo se determinada en-
trada representa uma ameaca.

* SQLIMW: Método voltado a preven¢ao de ataques baseados em middleware, im-
pedindo ataques de sql injection na comunicagdo entre programador e servidor.
Utiliza ainda técnicas de criptografia para reforcar a seguranga em aplicacoes web.

* SQLIPA: Essa técnica utiliza fun¢des hash como mecanismo de validacao durante
a autenticacdo de usudrios no sistema.

» Avaliacdo de String Sensivel ao Contexto (CSSE): Método de deteccdo e defesa
contra sql injection que converte metadados para as entradas dos usudrios e realiza
uma andlise contextualizada dessas strings.

Conforme Basilio e Oliveira (2022), a auditoria em BD pode ser efetuada de duas
maneiras: abordagem convencional e elimina¢ao de riscos. Ainda de acordo com o au-
tor, a abordagem convencional realiza uma andlise detalhada da estrutura do BD, das
informacodes nele contidas, das diretrizes do banco e da organizagdo, e com o suporte de
um checklist € feita uma inspecao em busca de falhas e brechas. Por sua vez, a eliminacao
de riscos procura avaliar o controle das vulnerabilidades e realizar uma avaliacdo para
aplicar a medida mais eficaz alcangada para cada propdsito, ndo se restringindo apenas
a um método, podendo empregar estratégias corretivas ou preventivas. Ainda segundo o
autor, as atualizagdes de software sao importantes para todo o cenario da seguranca, pois
visam corrigir falhas e promover melhorias de forma geral. No que diz respeito a ataques
de sql injection, as atualiza¢des tornam-se fundamentais, pois tendem a mitigar brechas e
vulnerabilidades encontradas em versdes anteriores.

5. Conclusao

Com o avanc¢o constante da tecnologia, é essencial que empresas e organizagoes facam
bom uso das inovagdes, principalmente no que diz respeito ao armazenamento de grandes
volumes de dados, que sdao gerenciados por sistemas de BD. Esses sistemas precisam
ser bem protegidos e resistentes a ataques cibernéticos, pois falhas na seguranca podem
causar grandes prejuizos. Diante desse cendrio, € fundamental entender quais sdo as
principais ameagas que afetam os BD e conhecer estratégias eficazes para reduzir seus
impactos. Este trabalho utilizou como metodologia uma revisdo sistemadtica da literatura,
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com foco em identificar vulnerabilidades comuns e as formas mais eficientes de proteger
os dados, garantindo que apenas usudrios autorizados tenham acesso.

A revisdo sistématica seguiu os passos: a escolha de bases de dados confidveis
(IEEE Xplore, Scopus e SciELO), a defini¢do dos termos e combinacdes de busca em
portugués e inglés, a aplicacdo de critérios de inclusdo e exclusdo (como o recorte tempo-
ral de cinco anos), e a organizacdo dos dados dos artigos selecionados em uma planilha. A
partir dessa andlise, foi possivel destacar os principais riscos aos BD, como ataques de sg/
injection, falhas de autenticag¢do, permissdes mal configuradas e auséncia de criptografia.
Também foram identificadas solu¢des importantes, como valida¢ao de dados, uso de crip-
tografia, controle de acesso baseado em papéis e registro de atividades no sistema. Além
disso, observou-se que o fator humano tem grande influéncia na seguranca dos sistemas.
Por iss0, € necessario investir em treinamentos e na conscientiza¢ao dos usudrios.

Este estudo, portanto, oferece um panorama atual das ameacas aos BD e das boas
praticas de seguranca que podem ser adotadas. Como sugestdo para trabalhos futuros,
seria interessante explorar ferramentas automaéticas para detectar falhas em tempo real e
avaliar como essas estratégias funcionam na pratica, em ambientes corporativos variados.
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