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RESUMO

As plataformas de avaliacdo de filmes atuais possuem um papel importante nas to-
madas de decisdes dos usuarios, porém elas enfrentam diversas dificuldades relaci-
onadas a manipulagao, falta de transparéncia e praticas de 6dio direcionado, como
o review bombing, que comprometem a credibilidade desses sistemas. Diante desse
cenario, é proposto o desenvolvimento do MoviesChain, um sistema de avaliacéo de fil-
mes baseado em blockchain e contratos inteligentes. O objetivo é garantir a unicidade e
transparéncia das avaliagdes e possibilitar a auditoria publica realizada pelos proprios
usuarios. A pesquisa adota abordagem qualitativa e exploratéria, com fundamentagao
tedrica sobre plataformas de avaliagao centralizadas, blockchain e sistemas correlatos.
O desenvolvimento segue os principios de engenharia de software, incluindo levanta-
mento de requisitos, elaboragao de casos de uso e modelagem de classes. A aplicagao
foi construida com back-end em Java, front-end em Vue.js e contratos inteligentes im-
plantados na blockchain Ethereum Sepolia. Os resultados demonstram a viabilidade
técnica de uma plataforma descentralizada para avaliacdo de filmes, evidenciam suas
limitagdes e apontam melhorias para trabalhos futuros.

Palavras-chave: Blockchain, Avaliagdo de Filmes, Contratos Inteligentes, Ethereum,
Sistemas de Reputacéo.



ABSTRACT

Current film review platforms face several challenges related to manipulation, lack of
transparency, and targeted hate practices such as review bombing, which undermine
the credibility of these systems. In response to this scenario, the development of Movi-
esChain is proposed — a film review system based on blockchain and smart contracts.
The goal is to ensure the uniqueness and transparency of reviews while enabling pu-
blic auditing carried out by the users themselves. The research adopts a qualitative
and exploratory approach, with theoretical foundations on centralized review platforms,
blockchain, and related systems. The development follows software engineering princi-
ples, including requirements gathering, use case design, and class modeling. The ap-
plication was built with a Java-based back-end, Vue.js front-end, and smart contracts
deployed on the Ethereum Sepolia blockchain. The results demonstrate the technical
feasibility of a decentralized film review platform, highlight its limitations, and suggest
improvements for future work.

Keywords: Blockchain, Movie Rating, Smart Contracts, Ethereum, Reputation Sys-
tems.
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1 INTRODUCAO

A avaliagao de produtos da industria de entretenimento, tais como filmes, sé-
ries e videogames, virou uma pratica comum na era digital. Plataformas como Internet
Movie Database (IMDb), Rotten Tomatoes e Metacritic possuem um alto impacto no
consumo do publico. As médias das avaliagdes deixadas nesses ambientes sdo comu-
mente utilizadas para validar a qualidade dos filmes, o que afeta diretamente o desem-
penho comercial dos mesmos. De acordo com Watson et al. (2018, apud Cantone et
al., 2024), as avaliagdes na internet sdo uma das principais fontes de informacéo para
o consumidor contemporaneo.

Apesar do alto uso dessas plataformas pelos consumidores, varias falhas com-
prometem a confiabilidade desses sistemas. A falta de tecnologias de autenticagao
mais rigorosas, combinada com a facilidade de criar multiplas contas, permite que usua-
rios realizem avaliagdes repetidas ou coordenadas, distorcendo os resultados. Hazim
et al. (2018) mostram que avaliagdes falsas podem resultar em grandes prejuizos fi-
nanceiros, além de afetar a confianca dos consumidores. Um exemplo € o fenébmeno
conhecido como review bombing, que ocorre quando sao feitas avaliagdes negativas
ou positivas em massa, com o objetivo de manipular o resultado da média das avalia-
¢bes. No caso do jogo The Last of Us Part I, analisado por Cantone et al. (2024), 79%
dos usuarios envolvidos criaram contas exclusivamente para avaliar o jogo de forma
negativa, sem qualquer historico prévio na plataforma.

Neste contexto, torna-se necessario reavaliar a maneira como as avaliacdes
online sao efetuadas. A blockchain é um banco de dados digital distribuido que protege
e interliga uma lista de blocos ordenados por meio de métodos criptograficos (Yang et
al., 2023). Por nao permitir alteragdes nos blocos ja enviados para a rede, ela garante
que essas informagdes nao serdo manipuladas. Esse atributo torna a blockchain uma
tecnologia bastante apropriada para sistemas onde a confianga no conteudo (como as
avaliagdes) deve ser mantida de maneira independente, sem uma autoridade central.

Este trabalho apresenta o MoviesChain, um sistema de avaliagao de filmes que
utiliza a blockchain para armazenamento das avaliagdes. A proposta tem como objetivo
minimizar as questdes de manipulagéo e review bombing encontradas em plataformas
convencionais, utilizando contratos inteligentes para garantir que cada usuario possa
registrar apenas uma avaliagao por obra. O estudo utiliza uma metodologia aplicada e
exploratéria, fundamentada em revisao de literatura e desenvolvimento experimental
da solucdo. Durante o estudo, s&o discutidos os principios técnicos, a execug¢ao do
sistema e uma avaliagdo da aplicabilidade da blockchain em sistemas de avaliagao.
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1.1 Problematica e Justificativa

O aumento da popularidade das avaliagdes online estabeleceu essas platafor-
mas como um meio direto para influenciar a tomada de decisdo dos consumidores. Po-
rém, o método de armazenamento tradicional dessas avaliagdes, como IMDb e Rotten
Tomatoes, tem se mostrado cada vez mais suscetivel a diversas manipulagoes. A falta
de sistemas de autenticacdo mais robustos possibilita que usuarios criem varias con-
tas para realizar avaliagdes repetidas ou ataques coordenados, como o procedimento
conhecido como review bombing. Isso pode afetar a imagem dos filmes de maneira
proposital e injusta, colocando em risco a credibilidade do sistema.

Levando em conta o aumento do impacto das avaliagdes online na escolha
dos consumidores, € crucial garantir que essas informagdes representem verdadeira-
mente a opinido dos avaliadores. A integridade dos sistemas de reputagao € afetada
por acdes como a utilizagdo de varias contas e ataques coordenados, que alteram os
resultados e afetam a confianca dos usuarios. Plataformas com sistemas de armazena-
mento centralizado ndo possuem mecanismos eficientes para prevenir esses ataques.

Nesse contexto, surge o questionamento: como garantir uma maior autentici-
dade, unicidade e transparéncia nas avaliagdes de filmes online? Por esse motivo, o
uso de uma tecnologia descentralizada como a blockchain para garantir a integridade,
transparéncia e auditoria dos sistemas de avaliagao de filmes torna-se fundamental.

1.2 Objetivo Geral

Desenvolver uma plataforma de avaliagédo de filmes utilizando tecnologia block-
chain, assegurando assim autenticidade, unicidade e transparéncia nas avaliacdes fei-
tas pelos usuarios.

1.3 Objetivos Especificos

» Avaliar as questdes de confiabilidade existentes em plataformas de avaliagao
atuais.

» Analisar os principios técnicos da blockchain e sua utilizagdo em sistemas de
avaliacao.

+ ldentificar os requisitos funcionais e técnicos para a criagdo do sistema Movies-
Chain.

* Implementar um contrato inteligente para o registro unico de avaliagao por filme.
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» Criar uma interface web para avaliacdo dos filmes com autenticacao através do
MetaMask.

» Configurar o sistema na rede de testes Ethereum Sepolia e mostrar sua opera-
¢ao.

+ Avaliar os ganhos e as limitagdes trazidas pelo MoviesChain.

1.4 Estrutura do trabalho

O Capitulo 2 apresenta o Referencial Tedrico sobre os temas relacionados a
pesquisa. Serao explicados os principais conceitos sobre plataformas de avaliagao
online, problemas de confiabilidade como avalia¢des falsas e review bombing, a com-
paracao entre os tipos de sistema de reputacéo, a tecnologia blockchain, contratos
inteligentes e a analise de alguns trabalhos relacionados.

No Capitulo 3, a metodologia utilizada no desenvolvimento € detalhada. Nele,
€ definido o tipo de pesquisa e suas caracteristicas, é feito um levantamento bibliogra-
fico e é explicada a forma como sera feita a modelagem da aplicagdo. Também sé&o
apresentadas as tecnologias utilizadas na implementacéo da solugao.

O Capitulo 4 descreve o desenvolvimento completo do MoviesChain. Nele, é
mostrada a modelagem da aplicacéo, os requisitos, casos de uso, diagramas de clas-
ses e arquitetura. Também é mostrado como foram implementados os componentes
principais do MoviesChain: o contrato inteligente, o back-end e o front-end. Apods a
implementagéo, todo o funcionamento do sistema é demonstrado por meio de figuras.

Por fim, o Capitulo 5 apresenta as conclusdes do trabalho, destacando as van-
tagens e limitagbes encontradas na implementacéo do sistema e as contribuicbes da
pesquisa para a area.
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2 REFERENCIAL TEORICO

Este capitulo apresenta a fundamentacéo tedrica necessaria para compreen-
der os conceitos, tecnologias e problematicas que embasam o desenvolvimento do
MoviesChain

2.1 Plataformas de avaliacio online

O aumento do uso da internet levou ao surgimento de plataformas online vol-
tadas para a avaliagao de filmes. Sites como o IMDb criaram métodos de avaliagéo
compartilhada focando nas opinides dos consumidores. Com o passar do tempo, pla-
taformas como Rotten Tomatoes e Metacritic também se tornaram populares, aumen-
tando a variedade e desenvolvendo novas formas de avaliagao. Essas plataformas sao
exemplos comuns do que Tadelis (2016) caracteriza como sistemas de reputagao on-
line: ferramentas que recolhem e consolidam opinides de usuarios para criar confianca
e orientar decisoes.

Essas plataformas ficaram ainda mais populares apds o boom das redes soci-
ais e ferramentas de pesquisa. As avaliacdes deixadas nessas plataformas, além de
serem utilizadas para registro pessoal, também passaram a ter valor cultural e comer-
cial para o item avaliado. Aridor, Che e Salz (2022) indicam que as sugestdes online
afetam de forma significativa a atengao e o comportamento do consumidor, orientando
suas decisbes mesmo antes de terem contato com o conteudo analisado.

Esse efeito nas escolhas dos usuarios é facilitado pelos proprios métodos de
avaliagao utilizados por essas plataformas. Os usuarios deixam suas avaliagbes nos
produtos através de notas e comentarios, utilizando valores numéricos ou componen-
tes visuais como quantidades de estrelas ou tomates. Entdo, o sistema se vale das
avaliagdes armazenadas para calcular uma média global para o filme, representando
a avaliagao da maioria sobre o item avaliado. De acordo com Sharkey, Hsu e Kovacs
(2022), os agregadores de criticas atuam como mediadores de informacgéo, conden-
sando diversos julgamentos individuais para formar a visdo coletiva sobre o produto.

A interface do IMDb oferece uma maneira pratica de visualizar a utilizagao dos
sistemas de reputacao. A plataforma apresenta a média das notas dadas pelos usua-
rios, normalmente representada por uma escala de 0 a 10, com uma estrela amarela
realgando a pontuacgao final. Conforme demonstrado na Figura 1, esse modelo exibe
a viséo geral do publico acerca de cada obra.
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Figura 1 — Média geral dos filmes/séries baseada nas avaliagbes dos usuarios no
IMDb.

| Favoritos dos fas >
s e filmes a

APRIL 13| MEIX
*76 W 85 *86 7 *74 ¥ *7,5
Thunderbolts* Pecadores The Last of Us Conclave Tempo de Guerra
+ Lista

P Trailer P Trailer P Trailer P Trailer P Trailer P Trailer

Fonte: Captura de tela do IMDb, 2025.

Para que esse tipo de informacgao seja realmente confiavel e util, & crucial que
as avaliagdes atendam a padrdes minimos de autenticidade e qualidade. A moderacgao
de conteudo passa a ser relevante para garantir a integridade das informagdes. Con-
forme Jiang, Ravichandran e Kuruzovich (2023), a clareza nos processos de modera-
¢ao pode ter um impacto consideravel no comportamento dos usuarios, impactando
tanto a quantidade quanto a qualidade das avaliagcbes enviadas.

Assim que a confiabilidade das avaliagbes € garantida, elas comegam a impac-
tar diretamente as decisdes dos usuarios. E comum que uma média alta para um filme
influencie na avaliagéo positiva final de um usuario, ao passo que criticas negativas
podem provocar rejeicdo antes mesmo de ter contato com o mesmo.

Segundo Cantone et al. (2024), as plataformas de reputagao online comegaram
a influenciar significativamente as decisdes dos consumidores, podendo influenciar sua
visao sobre as obras mesmo antes de serem consumidas. Neste contexto, € possivel
observar que os sistemas de reputacao online passaram a ter papel importante para o
consumo de alguns tipos de midias na era digital, funcionando como uma espécie de
filtragem de qualidade. Porém, mesmo tendo grande importancia, as plataformas de
avaliacdo ainda apresentam problemas estruturais que colocam em xeque a eficiéncia
delas, em pontos essenciais como a transparéncia e integridade dos processos de
avaliacao.
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2.2 Problemas de confiabilidade: Avaliagdes falsas e re-
view bombing

A falta de métodos mais robustos de autenticacdo acaba contribuindo para o
aumento da fraude nas plataformas. Sistemas com autenticagao fraca possibilitam que
usuarios mal-intencionados divulguem avaliagdes falsas de forma frequente, o que
acaba prejudicando a imagem dos itens avaliados. Redes coordenadas de bots ou
geracao de contas falsas por meio de scripts sao problemas reais. Isso cria um cenario
onde avaliagdes criadas por usuarios reais se misturam com avaliagdes geradas por
contas falsas, afetando ndo s6 a imagem do filme, mas também a credibilidade da
plataforma. Hazim et al. (2018, p. 6), explicam que:

“Avaliagbes falsas podem induzir o consumidor a tomar decisdes de
compra equivocadas, o que pode, em ultima instancia, danificar a ima-
gem dos produtos e dos vendedores.”

Esse problema ja foi amplamente observado em sites de comércio eletrénico,
nos quais o impacto das avaliagbes sobre a reputagdo e o consumo € igualmente
relevante. Como afirmam Wu et al. (2020, p. 1), :

“Avaliagbes falsas on-line no comércio eletrénico afetam significativa-
mente os consumidores on-line, os comerciantes e, como resultado, a
eficiéncia do mercado.”

O review bombing € um método coordenado de manipulagéo da reputagao. Ele
ocorre quando uma grande quantidade de avaliagées sao realizadas por perfis em
um curto intervalo de tempo, com o objetivo de prejudicar a imagem do item avaliado.
Cantone et al. (2024) estudaram o caso do jogo The Last of Us Part Il e identificaram
que 79% das contas envolvidas foram criadas exclusivamente para fazer avaliagbes
negativas do jogo. Isso prejudica a confianca nos sistemas, uma vez que a meédia de
avaliagcbes nao representa a opinido real dos usuarios. Wu et al. (2020) advertem que
iniciativas como essas prejudicam o mercado, ao produzir informacgdes distorcidas que
impactam a tomada de decisées do usuario. Portanto, o review bombing € um perigo
ndo so técnico, mas também social.

Em face de manipulagdes em grande escala, como o review bombing, as tati-
cas de moderacgao das plataformas centralizadas geralmente se mostram ineficientes
diante de avaliagbes falsas. Wu et al. (2020, p. 10), afirmam que:

1

No original: “Fake reviews can mislead the consumer to make wrong purchase decisions which can
ultimately damage the image of the products and sellers.”

2 No original: “Fake online reviews in e-commerce significantly affect online consumers, merchants,
and, as a result, market efficiency.”
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“O desenvolvimento de algoritmos computacionais para identificar ava-
liagoes falsas enfatiza predominantemente o ‘tratamento’ do ‘sintoma’.
[...] Muitas avaliagdes falsas ainda persistem, mesmo com algoritmos
que apresentam altas taxas de deteccdo.”®

Adicionalmente, esses sistemas podem ser fraudados por meio de textos elabo-
rados para simular avaliacdes. E também importante observar que o review bombing
provoca um aumento no engajamento das plataformas — ainda que artificial —, o que,
de certa maneira, pode incentivar o ndo combate rigoroso a essa pratica.

Com base nas limitacbes apresentadas — desde os problemas com a auten-
ticacao fraca até as falhas na moderacao —, é possivel afirmar que as plataformas
de avaliagdes atuais ndo possuem mecanismos eficientes para garantir transparéncia
e imparcialidade nas avaliagdes. Os ataques coordenados, como o review bombing,
expdem n&o apenas problemas técnicos, mas também questdes éticas relacionadas
a forma como essas plataformas s&o geridas. Neste contexto, surge a demanda por
uma mudanga na maneira como as avaliagdes sao registradas e auditadas.

2.3 Sistemas de reputacio centralizados vs descentraliza-
dos

Para compreender as vantagens e limitagdes das diferentes abordagens para
sistemas de avaliacao, € necessario a comparacao entre os modelos centralizados e
descentralizados. Cada modelo possui caracteristicas préprias e distintas em termos
de controle, transparéncia, escalabilidade e confiabilidade, o que impacta diretamente
na experiéncia do usuario e na confianga em relagao as avaliacdes. Esta se¢ao tem
como objetivo examinar os dois modelos e destacar os beneficios e desafios que am-
bos possuem atualmente.

2.3.1 Sistemas de reputacio centralizados

Os sistemas de reputacao centralizados operam sob uma estrutura na qual uma
unica plataforma € encarregada de armazenar, filtrar e tratar todas as avaliagdes. Con-
forme destacam Liu e Munro (2012, p. 2), “em sistemas de reputagao centralizados,
o servidor principal controla a coleta, agregacéo e exibigcdo de todas as avaliagoes,
sendo a Unica fonte confidvel para o processo.”

3 No original: “Developing computerized algorithms to identify fake reviews predominantly emphasizes
‘treatment’ of the ‘symptom.’ [...] Many fake reviews still exist regardless of algorithms that have high
detection rates.”

4 No original: “In centralized reputation systems, the central server controls the collection, aggregation,
and display of all ratings, acting as the sole trusted source in the process.” (Liu; Munro, 2012, p. 2).
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Esta centralizagao de tarefas proporciona uma certa eficacia operacional, uma
vez que centraliza a gestdo de dados e diminui os gastos com infraestrutura. Contudo,
também estabelece restricdes a transparéncia e a capacidade de auditoria externa, dei-
xando os usuarios a mercé da integridade e imparcialidade da entidade controladora.

Liu € Munro (2012, p. 443), afirmam que:

“A maior parte dos sistemas centralizados emprega algoritmos bastante
basicos para calcular as avaliagdes, e [...] todos tém uma complexidade
relativamente baixa.”®

No entanto, essa baixa complexidade existe justamente pela falta de mecanis-
mos eficientes anti-fraude. Muitas vezes as plataformas utilizam filtros e sistemas de
moderagao automaticos que possuem vieses imperceptiveis, e influenciam a maneira
como as avaliagdes sao apresentadas. Em situacdes onde essas avaliagbes impac-
tam as decisdes dos clientes, a falta de mecanismos de verificagao transparentes ao
publico pode prejudicar a confiabilidade do sistema como um todo. Na Tabela 1, sdo
apresentados os atributos de um sistema de avaliagao centralizado ideal e o que nor-
malmente acontece na pratica.

Tabela 1 — Diferencas entre o funcionamento ideal e pratico de sistemas centralizados.

Parametro de Com- | Ideal Pratica

paragao

Acesso aos algorit- | Publico e documentado Privado, sem descricdo

mos dos processos utilizados

Processo de modera- | Claros e auditaveis Automatizado e com pouca

cao ou nenhuma explicacao

Remocdo de avalia-| Visivel e com suporte para | Sem justificativa para o

¢coes contestacao usuario

Verificagdo externa Verificavel, com justifica- | Inexistente para o publico
tiva razoavel

Auditoria Possibilidade de auditoria | Sem mecanismo publico
independente de verificagao

Fonte: Elaborado pelo autor.

2.3.2 Sistemas de reputacdo descentralizados

Os sistemas de reputagéo descentralizados surgem como uma opgao aos mo-
delos centralizados, propondo uma nova estrutura para a coleta e validacao de avalia-
¢des. Ao contrario do modelo centralizado, nesses sistemas os dados nao séo guarda-
dos ou administrados por um unico 6rgao, mas sim espalhados por uma rede. Arshad

5 No original: “Most centralized systems employ fairly basic algorithms for computing reputation scores
and [...] all have relatively low complexity.”
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et al. (2022) mostram que esse sistema pode utilizar tecnologias como a blockchain
para documentar avaliagbes de maneira inalteravel, rastreavel e disponivel para to-
dos os envolvidos. No modelo descentralizado, normalmente é utilizado um contrato
inteligente no lugar da figura controladora.

Embora os sistemas descentralizados proporcionem beneficios como a trans-
paréncia e a inalterabilidade dos dados, sua implementag¢ao ainda apresenta desafios
técnicos consideraveis. Um dos principais problemas € a escalabilidade: o armazena-
mento direto de avaliagdes na blockchain pode gerar custos elevados e comprometer a
performance da rede. Arshad et al. (2022) destacam que blockchains atuais enfrentam
dificuldades relacionadas a escalabilidade, ao tempo de processamento das transa-
coes e ao custo financeiro do armazenamento de dados, especialmente em ambientes
com muitos usuarios. Desse modo, ainda que a blockchain represente um avango em
termos técnicos em alguns aspectos como transparéncia, auditoria e descentralizagéo,
o problema da escalabilidade € real e possui grande impacto.

2.3.3 Comparativo entre os modelos de sistemas de reputacao

Tanto os sistemas centralizados quanto os descentralizados possuem benefi-
cios e limitacdes relevantes. Apesar dos sistemas que usam estrutura centralizada
serem mais faceis de controlar, a auséncia de transparéncia e a sua vulnerabilidade a
ataques e manipulagao prejudicam a confianga nas avaliagdes. Por outro lado, os siste-
mas descentralizados, ao dar prioridade a autenticidade e imutabilidade, representam
um progresso nessa dire¢do. No entanto, ainda encontram problemas relacionados a
escalabilidade e a velocidade no processamento.

Por isso, a decisao entre 0 modelo com estrutura centralizada e o modelo com
estrutura descentralizada deve levar em conta esse trade-off entre confianga e custo.
O desafio maior € criar uma solugcédo que una o melhor dos dois mundos.

Esses pontos podem ser melhor visualizados na Tabela 2.
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Tabela 2 — Comparacéo entre sistemas centralizados e descentralizados de reputa-

céo.

Critério Centralizado Descentralizado

Controle de dados Plataforma unica Distribuido entre os nos da
rede

Transparéncia Limitada Alta (registros imutaveis)

Auditabilidade Dependente da empresa Publica e verificavel

Risco de | Alto Reduzido, se regras forem

viés/moderagao publicas e imutaveis

Escalabilidade Alta (dependente da infra- | Limitada pelo custo e velo-

estrutura) cidade da blockchain

Custo operacional Moderado Elevado (dependendo do

projeto)

Fonte: Elaborado pelo autor.

2.4 Tecnologia Blockchain

Esta secdo apresenta os conceitos essenciais da blockchain, explorando desde
sua definigdo e origem até os mecanismos de consenso que garantem sua seguranga
e integridade. Também sao abordados os diferentes tipos de blockchain existentes e os
seus recursos criptograficos fornecendo a base tedrica necessaria para compreender
como essa tecnologia pode ser aplicada ao desenvolvimento do MoviesChain.

2.4.1 Definicdo e origem da blockchain

A blockchain foi pensada para permitir transag¢des digitais seguras e sem in-
termediarios. Ela funciona como um banco de dados distribuido que atua como um
livro-razao publico e inalteravel, onde as informagdes sao organizadas em blocos e
interligadas através de algoritmos criptograficos. O conceito foi apresentado em 2008,
no artigo de Satoshi Nakamoto, que sugeriu a blockchain como base para uma nova
moeda digital, o Bitcoin, com a finalidade de viabilizar transa¢des de forma segura. O
termo blockchain nao aparece no artigo original, apesar do texto utilizar as palavras
block (bloco) e chain (cadeia) diversas vezes. O nome blockchain, como uma so pala-
vra, sO passou a ser utilizado posteriormente.

A substituicdo de uma entidade central controladora por um mecanismo que
utiliza apenas a verificabilidade pelos usuarios participantes foi uma revolugado nos
modelos de confianga digital. Ao invés de confiar em um intermediario terceiro para
validar uma transacao, os participantes da rede blockchain depositam confianca no
protocolo e na implementagéo de regras codificadas no software. Para Werbach (2018),
a blockchain nao remove a exigéncia de confianga, mas a transfere das instituicbes
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humanas para o funcionamento técnico da rede, que passa a funcionar como um novo
sistema confiavel.

2.4.2 Funcionamento técnico da blockchain

A blockchain organiza os dados em blocos, que funcionam como pequenos ar-
quivos contendo varias transagdes aprovadas. Cada bloco inclui trés partes principais:
as informacgdes das transacoes, a data e hora em que foram registradas (timestamp)
e um hash. Além disso, cada bloco guarda o hash do bloco anterior, formando uma
cadeia continua. Essa ligacéo entre os blocos € o que impede alteragdes: se alguém
tenta mudar qualquer dado em um bloco, o0 hash muda, e isso quebra toda a sequéncia.

O hash é gerado a partir de todas as informagdes contidas no bloco, como se
fosse uma impresséao digital unica daquele conteudo. Ele é criado por uma fungao ma-
tematica que transforma os dados em uma sequéncia de letras e numeros. Se qualquer
parte do bloco for alterada, o hash muda completamente. Werbach (2018) destaca que
essa caracteristica torna a blockchain segura por padrdo, porque os proprios partici-
pantes da rede podem verificar se os blocos foram alterados, apenas conferindo se os
hashes continuam validos.

A Figura 2 exibe o encadeamento dos blocos em uma blockchain. Cada bloco
contém trés informacgdes principais: o seu préprio hash (gerado com base nos dados
internos), o hash do bloco anterior e o timestamp da criagdo. O primeiro bloco de uma
blockchain, chamado de bloco génese, tem como referéncia anterior um valor nulo,
ja que é o ponto inicial da cadeia. Os blocos seguintes armazenam o hash do bloco
anterior, formando uma sequéncia logica. Essa organizagao garante que qualquer mo-
dificagao em um bloco invalide todos os que vierem depois, ja que quebraria o encade-
amento porque o hash do bloco modificado também seria alterado automaticamente,
colapsando todos os outros.

Figura 2 — Estrutura sequencial de blocos em uma blockchain.

Bloco 0 (Gen) Bloco 1 Bloco 2

d41d8cd98f00b204e9800998ect8427e bd81e440a8590ec0ba8f0970cef51fdd 416fa7e23a97548429885b9d367cc545

null d41d8cd98f00b204e9800998eci8427e bd81e440a8590ec0ba8f0970cef51fdd

2025-04-19T05:08:52+00:00 2025-04-19T08:08:00+00:00 2025-04-19T09:08:00+00:00

Fonte: Elaborado pelo autor (2025).
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2.4.3 Proof of Work (POW)

O encadeamento dos blocos deixa a blockchain resistente a alteragdes, porém
nao garante que usuarios mal-intencionados manipulem os dados antes da criagao de
um novo bloco e o envio para a rede. Com isso, torna-se necessario um mecanismo
eficiente de consenso que define como os blocos séo validados e aceitos na cadeia.
Um desses mecanismos € o Proof of Work (POW), que é utilizado pelo Bitcoin. No
POW, os participantes da rede, chamados de mineradores, competem para resolver
um desafio matematico complexo. O primeiro minerador que encontrar uma solu¢ao
consegue adicionar um novo bloco na blockchain. Em seguida, o bloco € propagado
e aceito caso o conteudo esteja de acordo com as regras definidas. Werbach (2018)
explica que esse modelo reduz a necessidade de confianga entre os participantes, pois
todos seguem o mesmo conjunto de regras e qualquer tentativa de manipulagéo pode
ser verificada por qualquer outro membro da rede.

Para encontrar um hash valido, os mineradores precisam fazer diversas tenta-
tivas até que o resultado obedeca as regras da rede, como comegar com uma certa
quantidade de zeros. Para isso, a cada iteragédo € ajustado o nonce para alterar o re-
sultado do hash. Os mineradores testam diferentes valores de nonce até que a funcao
matematica retorne um hash aceito. Esse esforgo de tentativa e erro é o trabalho que
da o nome ao POW. Nakamoto (2008) descreve esse processo como uma forma de
provar que trabalho real foi feito antes que um bloco seja aceito pela rede.

Figura 3 — Funcionamento do POW com validagao e encadeamento do bloco.

Nos validando o novo
hash

Bloco é adicionado na
blockchain apoés ser
validado

Buscando Hash
Hash Encontrado

NOVO BLOCO I T
(TRANSACOES) ’ — >

Novo Bloco a ser
adicionado no
encadeamento

Fonte: Elaborado pelo autor (2025).

A Figura 3 mostra, de forma simplificada, como funciona o POW. O novo bloco,
com suas transacodes, € submetido ao processo de mineracdo. Os mineradores com-
petem tentando diferentes valores de nonce até gerar um hash valido. Assim que isso
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acontece, o bloco é transmitido para os outros nds, que verificam se o resultado é cor-
reto. Se tudo estiver de acordo e a maioria dos nds aprovar, o bloco € adicionado a
cadeia.

O funcionamento do POW torna a blockchain segura porque exige um grande
esfor¢co para validar novos blocos. No entanto, esse modelo tem um custo alto: ele
consome grandes quantidades de energia elétrica e exige equipamentos potentes, o
que limita a participagcdo de usuarios comuns. Além disso, a competicdo entre mine-
radores pode concentrar o poder nas maos de poucos grupos com maior capacidade
computacional, o que vai contra o ideal de descentralizagdo. Esses problemas levaram
ao surgimento de alternativas ao POW, sendo o Proof of Stake (POS) uma das mais
populares.

2.4.4 Proof of Stake (POS)

O POS foi desenvolvido como uma alternativa ao POW, buscando reduzir o con-
sumo de energia e os custos da mineragao. Ao invés de utilizar o poder computacional
como no POW, o POS seleciona um validador com base na quantidade de moedas que
ele esta disposto a manter bloqueada na rede — como o validador escolhido “aposta”
essas moedas para ser escolhido, o processo ficou conhecido como stake. Quanto
maior a aposta, mais chances de ser escolhido para validar (inserir) um novo bloco.
Caso o validador esteja envolvido em algum tipo de trapaga, ele pode ser punido pelos
atestors e perder o valor da aposta. Segundo Saleh (2021), esse modelo substitui o
gasto de energia por um risco econémico: se o validador agir de forma desonesta, pode
perder parte ou todo o valor apostado, o que desestimula comportamentos maliciosos
e protege a integridade da blockchain.

Ao contrario do que ocorre no POW, onde a seguranca da rede depende de
grandes investimentos em maquinas e energia elétrica, o POS oferece uma alternativa
mais econdmica e sustentavel. Como nao ha necessidade de resolver calculos com-
plexos, o consumo de energia € menor, o que torna essa abordagem mais acessivel a
diferentes perfis de usuarios. Além disso, o POS reduz o risco de centralizagao, ja que
nao favorece quem possui mais capacidade computacional, mas sim quem demonstra
maior comprometimento com a rede. Esse modelo ja vem sendo adotado por diversas
criptomoedas modernas, como a Ethereum, que iniciou sua transicao do POW para o
POS a partir de 2022.

2.4.5 Tipos de blockchain

Segundo Zheng et al. (2017), a blockchain pode ser classificada em trés tipos
principais:
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« Blockchain publica: E o modelo mais utilizado atualmente. Qualquer pessoa
pode participar da rede, validar, consultar e registrar dados. Utiliza mecanismos
de consenso como o POW ou POS para garantir a seguranga e imutabilidade
dos registros na rede. Por ser uma rede de acesso publico, é altamente transpa-
rente e descentralizada, porém apresenta limitagcbes em termos de velocidade e
escalabilidade.

Blockchain privada: O acesso a rede é controlado por uma organizagao. E mais
rapida que o modelo publico, mas os usuarios precisam confiar na entidade que
controla a rede. Nesse modelo, os participantes possuem mais permissdes para
realizar alteracdes e acessar os dados.

Blockchain permissionada: E um modelo intermediario onde vérias organiza-
¢des ou participantes sao responsaveis pelo controle da rede. Permite um equi-
librio entre eficiéncia, velocidade e descentralizagdo. Esse modelo € muito utili-
zado em ambientes corporativos, onde a confianca é distribuida entre os mem-

bros autorizados.

A Tabela 3 apresenta as principais diferengas entre os modelos.

Tabela 3 — Diferengas entre os tipos de blockchain.

Propriedade Publica Permissionada Privada

Determinacéo do | Todos os minera-| Conjunto selecio- | Uma unica organi-

consenso dores nado de nos zacao

Permissao de leitura | Publica Pode ser publica | Pode ser publica

ou restrita ou restrita

Imutabilidade Praticamente im-| Pode ser alterada | Pode ser alterada
possivel de alterar

Eficiéncia Baixa Alta Alta

Centralizagéo Nao Parcial Sim

Processo de con-| Sem permissao Com permissao Com permissao

senso

Fonte: Adaptado de Zheng et al. (2017).

As blockchains publicas sao mais utilizadas quando a aplicagéo requer descen-

tralizacdo e nao limitacdo de acesso, como ocorre com criptomoedas e no mercado
de Non-Fungible Tokens (NFT). As privadas sdao comuns em ambientes corporativos,
onde é necessario maior controle dos dados, privacidade e eficiéncia. Ja as permissio-
nadas sao usadas quando ha colaboragao entre organizagdes diferentes, mas dentro
de um ambiente controlado, com regras bem definidas sobre acesso e validagao dos
dados. A tabela 4 apresenta algumas aplicagbes que utilizam a blockchain e qual o

tipo de rede utilizado.
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Tabela 4 — Aplicagdes da blockchain e seus respectivos tipos.

Aplicacao Exemplos Tipo de Blockchain
Criptomoedas Bitcoin, Ethereum, Binance | Publica
Coin
Finangas des-| Uniswap, Aave, Compound, | Publica
centralizadas Curve
(DeFi)
Identidade digi- | ID2020, Sovrin Permissionada / Hibrida
tal

Propriedade in-| OpenSea, Rarible, Axie Infi- | Publica
telectual (NFTs) | nity

Governanga MakerDAO, Aave DAO, | Publica
descentralizada | Uniswap DAO
(DAOs)

Fonte: Elaborado pelo autor (2025).

2.4.6 Criptografia

Ainda que os participantes de uma rede nao se conhegam e néo possuam con-
fianga entre si, na blockchain basta confiar nos modelos criptograficos utilizados nos
algoritmos da rede. A matematica se torna o intermediario que garante a autenticidade
e a integridade das informagdes. Sem esses modelos, ndo seria possivel assegurar
que uma blockchain fosse legitima, imutavel e transparente. Werbach (2018, p. 40),
afirma:

“O poder da criptografia esta no fato de que ela € uma forma de ma-
tematica aplicada. Suas afirmagdes podem ser formalmente provadas
e seus algoritmos implementados por computadores, cujo poder au-
menta a cada ano.”®

O principal recurso criptografico utilizado em uma blockchain sao as fung¢des
hash, que garantem a organizacgao e a integridade dos blocos. Segundo Narayanan et
al. (2016), as fungcbdes hash possuem trés propriedades fundamentais que as tornam
adequadas para uso em blockchain:

+ Entrada de qualquer tamanho: A fungéo aceita como entrada uma sequéncia
de dados de qualquer comprimento, seja um pequeno texto ou um bloco inteiro.

» Saida de comprimento fixo: Independentemente do tamanho da entrada, o
hash gerado tera sempre o mesmo tamanho, funcionando como uma impressao
digital daquele conjunto de dados.

6 No original: “The power of cryptography is that it is a form of applied mathematics. Its claims can
be proven formally and its algorithms implemented through computers whose power increases every
year.” (Werbach, 2018, p. 41)
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 Eficiéncia computacional: A fungdo é projetada para ser rapida, permitindo que
seu calculo seja feito de forma viavel mesmo para grandes volumes de dados.

Outro recurso essencial é a criptografia assimétrica, que permite que um usuario
possua um par de chaves: uma privada e uma publica. A chave privada € usada para
assinar transagdes digitalmente, comprovando a autoria do titular da chave. Com a
chave publica, qualquer usuario consegue verificar a autenticidade de uma assinatura.
Antonopoulos (2017, p. 63) , explica o funcionamento no Bitcoin:

“Uma carteira de Bitcoin contém um conjunto de pares de chaves, cada
um composto por uma chave privada e uma chave publica. A chave pri-
vada é usada para assinar transagoes, fornecendo uma prova matema-
tica de que a transacgao foi criada pelo proprietario da carteira. A chave
publica correspondente permite que qualquer pessoa no mundo verifi-
que a assinatura, autorizando assim a transagédo sem revelar a chave
privada.”’

A combinacao desses trés elementos — fungdes hash, criptografia assimétrica
e assinaturas digitais — € o que permite a seguranca da blockchain. Os hashes garan-
tem a integridade, a chave privada garante a autoria e a assinatura digital permite a
verificagao publica e transparente.

2.5 Contratos inteligentes

Atualmente, contratos inteligentes sdo programas de computador armazenados
e executados em uma blockchain. Eles permitem a automagao de acordos, regras e
transacdes, sem a necessidade de um intermediario. O termo foi cunhado por Nick
Szabo nos anos 1990, que definiu contratos inteligentes como:

“Um conjunto de promessas, especificadas em formato digital, incluindo
protocolos dentro dos quais as partes cumprem essas promessas.” (Szabo,
1997, p. n.p.)8

Na pratica, contratos inteligentes sdo cddigos que rodam em uma rede block-
chain e sao acionados quando determinada condi¢do programada € atendida. Isso
permite a execugao automatica do acordo, eliminando a necessidade de terceiros para
garantir o cumprimento.

7 No original: “A bitcoin wallet contains a collection of key pairs, each consisting of a private key and
a public key. The private key is used to sign transactions, providing mathematical proof that the tran-
saction came from the owner of the wallet. The corresponding public key allows anyone in the world
to verify the signature, thereby authorizing the transaction without revealing the private key.” (Anto-
nopoulos, 2017, p. 63)

8 O documento ndo possui paginaco.
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Para que o contrato inteligente seja integrado a blockchain, sua logica precisa
ser escrita em uma linguagem de programacao especifica daquela rede. No Ethereum,
por exemplo, é utilizada a linguagem Solidity. Apds codificado, o contrato é convertido
em bytecode para ser interpretado pela Ethereum Virtual Machine (EVM), que executa
o contrato em todos os nos da rede. Uma vez implantado, o contrato ndo pode mais
ser alterado.

Segundo Narayanan et al. (2016), no Ethereum, um contrato € tratado como um
programa que vive na blockchain, podendo ser criado por qualquer usuario da rede que
envie seu codigo por meio de uma transagéo. Esse contrato, apds implantado, possui
endereco proprio na rede, podendo interagir com usuarios e com outros contratos.

Entre as principais vantagens dos contratos inteligentes estdo a seguranca, a
transparéncia e a eficiéncia. Segundo Zheng et al. (2017), os contratos inteligentes
proporcionam maior confiabilidade, criando um ambiente onde as regras sdo autoexe-
cutaveis e as obrigacdes sao cumpridas automaticamente, sem depender de interme-
diarios.

Apesar das vantagens, os contratos inteligentes também apresentam limitagoes.
Uma vez implantado na rede, qualquer erro no cédigo ndo pode ser corrigido, o que
pode gerar prejuizos. Isso ficou evidente no caso do ataque a organizagao The DAO
em 2016, que resultou na perda de aproximadamente 3,6 milhdes de ethers devido
a uma falha no contrato inteligente, explorada por meio de um ataque de reentran-
cia (Chainlink, 2022; Gemini, 2022).

Além disso, traduzir as relagbes do mundo real para linhas de cddigo ndo € uma
tarefa trivial. Nem tudo pode ser antecipado durante o desenvolvimento do contrato, e
isso levanta discussdes sobre a validade legal desses contratos. A figura 4 ilustra de
forma simplificada como funciona esse processo a partir da interagao de um usuario
em uma blockchain.

Figura 4 — Funcionamento de um contrato inteligente na blockchain.

Usuario insere transacdo na Condicdes do contrato sdo
blockchain atendidas e a transacdo é salva na
blockchain

|

v

P
%

BLOCKCHAIN

_>O<— TRANSAGAO SALVA!

Blockchain aciona o
contrato inteligente

Fonte: Elaborado pelo autor (2025).
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Os contratos inteligentes revolucionaram a forma com que acordos podem ser
executados digitalmente. Agora € possivel programar regras que sao cumpridas auto-
maticamente, sem depender de uma entidade central. Apesar dos desafios, os contra-
tos inteligentes ja desempenham um papel relevante na blockchain, sendo utilizados
em aplicagdes que vao desde transagdes financeiras até sistemas auténomos. E pro-
vavel que os contratos inteligentes sejam protagonistas na transformacéao das relagdes
contratuais no futuro.

2.6 Trabalhos Relacionados

Esta secgao realiza uma analise de trabalhos anteriores que exploraram a apli-
cacao da tecnologia blockchain em sistemas de avaliagao e reputacéo.

2.6.1 Blockchain-based online movie rating system

O trabalho de Saveetha e Maragatham (2021) propde a criagdo de um sistema
de avaliacado de filmes baseado na blockchain, também com o objetivo de resolver
problemas comuns em plataformas centralizadas, como avaliacdes falsas, spam e uso
de bots. E criado um contrato inteligente na linguagem Solidity, executado no Remix
IDE e implantado na blockchain Ethereum via Ganache. As avaliagdes dos usuarios
sao registradas diretamente na blockchain, impedindo a alteragdo ou remogéo apos
terem sido criadas.

O sistema nao possui uma interface elegante ou integragdo com back-end e
front-end avangado. Saveetha e Maragatham se limitam a demonstrar o funcionamento
do contrato em uma rede Ethereum local. Também n&o ha nenhum tipo de autentica-
¢ao de usuarios, permitindo que qualquer endereco de carteira possa votar, sem me-
canismo para impedir que 0 mesmo usuario faca varias avaliagcbes do mesmo filme.

2.6.2 Movie recommendation and classification system using blockchain

O trabalho de Abdulmunim et al. (2024) propde um sistema de recomendacgao e
classificagédo de filmes baseado em blockchain, com foco na privacidade dos usuarios.
Também s&o utilizadas técnicas de aprendizado de maquina no sistema. Os contra-
tos inteligentes sao implantados na rede Ethereum e sdo responsaveis pela logica de
recomendacao.

A aplicacao roda na Ethereum, registra avaliagdes, preferéncias e interagoes
dos usuarios. O sistema também gera recomendagdes a partir de um modelo de fil-
tragem colaborativa, onde é calculada a similaridade entre os usuarios para sugerir fil-
mes. S&o usados algoritmos de aprendizado de maquina como o Dual-LightGCN para
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melhorar a eficiéncia das recomendagdes e das classificagdes dos filmes. A solucao
demonstra a integracdo de uma aplicagao baseada em blockchain com tecnologias de
inteligéncia artificial.

2.6.3 A Blockchain-Based E-Commerce Reputation System Built With
Verifiable Credentials

A proposta de Dogan e Can (2023) é um sistema descentralizado para platafor-
mas de e-commerce, com foco na privacidade dos usuarios e na prevencao de fraudes.
A arquitetura utiliza as blockchains Hyperledger Indy, que possui suporte a credenciais
verificaveis com Zero Knowledge Proofs (ZKP), e Hyperledger Fabric, que implementa
contratos inteligentes para as regras de negocios e avaliagoes.

O sistema gera tokens de compra apds cada transacado, como forma de ga-
rantir que apenas compradores reais possam avaliar, e também tokens de desconto
quando um usuario envia um feedback. Por utilizar blockchains permissionadas, a so-
lucdo possui uma camada de centralizagao, ja que depende de uma entidade para
validar os participantes. Isso limita a transparéncia do sistema.

2.6.4 Comparagao entre os trabalhos relacionados

A analise dos trabalhos relacionados evidencia que o uso da tecnologia block-
chain tem sido aplicado em diferentes contextos relacionados a industria do entreteni-
mento e aos sistemas de reputacgao.

Embora todos os trabalhos utilizem blockchain, cada um se limita a resolver
um problema especifico. Diferente dos sistemas analisados, que focam em classifica-
¢cao, recomendacgdes ou reputacdo de e-commerce, este trabalho propde um sistema
que une aspectos de descentralizagao, transparéncia e integridade, permitindo que as
avaliagbes sejam publicas e possam ser auditadas, garantindo assim imunidade a ma-
nipulagdes. Além disso, também se preocupa em manter a unicidade das avaliagoes,
evitando que o0 mesmo usuario avalie 0 mesmo item mais de uma vez. A Tabela 5 faz
um comparativo entre todos os trabalhos apresentados.

Tabela 5 — Comparacgao entre os trabalhos relacionados

Fator Trabalho 1 Trabalho 2 Trabalho 3 MoviesChain

Tema Sistema de | Sistema de re- | Sistema de re- | Sistema de
avaliacdo de | comendacgao putacdo para | avaliacdo de
filmes e classificacao | e-commerce filmes

de filmes
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Fator Trabalho 1 Trabalho 2 Trabalho 3 MoviesChain
Tecnologia Blockchain | Ethereum Ethereum Hyperledger Ethereum (Se-
Indy + Hy-| polia)
perledger
Fabric
Tipo de Blockchain Publica Publica Permissionada | Publica
Imutabilidade Sim Sim Sim Sim
Foco em Privacidade Nao Nao Sim (ZKP) Nao
Prevengao de fraudes | Sim  (porém, | Sim (manipula- | Sim (identi- | Sim  (review
nado verifica | ¢do de dados) | dade falsa e | bombing e
duplicidade de avaliagoes manipulagéo)
avaliagoes) maliciosas)
Uso de Tokens Nao Nao Tokens de | Nao
compra e de
desconto
Autenticidade dos usua- | Nao Nao Sim (cre- | Associado
rios denciais a carteira
verificaveis) publica

Fonte: Elaborado pelo autor (2025).
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3 METODOLOGIA

Esse capitulo tem como objetivo descrever os procedimentos adotados durante a rea-
lizacdo da pesquisa, bem como as etapas que foram seguidas durante o desenvolvimento do
sistema proposto, além de apresentar as tecnologias utilizadas.

3.1 Tipo de Pesquisa

O presente trabalho pode ser caracterizado como uma pesquisa aplicada, pois gera
conhecimento para a solugdo de um problema especifico: a falta de confiabilidade e trans-
paréncia em avaliagdes online. Segundo Lakatos e Marconi (2003), a pesquisa aplicada tem
como objetivo gerar conhecimento para uma aplicagao pratica, com esse conhecimento sendo
direcionado a resolugao de questdes concretas. Nesse sentido, o MoviesChain demonstra, por
meio de um protétipo funcional, como a tecnologia blockchain e contratos inteligentes podem
ser aplicados na criagdo de sistemas de reputagado descentralizados.

Além disso, a pesquisa também possui carater exploratorio e experimental, pois busca
aprofundar o entendimento sobre as possiveis formas de utilizacdo da blockchain em siste-
mas de reputagao, que atualmente, utilizam em sua maioria, sistemas centralizados. E como
o trabalho tem como objetivo o desenvolvimento pratico de uma aplicagéo, possui também ca-
racteristica experimental. As duas abordagens servem para construir uma base tedérica mais
sélida sobre o tema e, ao mesmo tempo, evidenciar os desafios e potencialidades da nova
abordagem tecnolégica.

3.2 Levantamento Bibliografico

O levantamento bibliografico foi realizado com o objetivo de fundamentar este trabalho,
a partir do levantamento dos trabalhos, foi possivel aprofundar sobre os conceitos relaciona-
dos a tecnologia blockchain, contratos inteligentes, sistemas de reputagao atuais, e aplicagdes
descentralizadas. A pesquisa bibliografica incluiu livros, artigos académicos e conteudo jorna-
listico, além das documentacdes técnicas das ferramentas utilizadas no desenvolvimento da
solugao.

Os principais trabalhos utilizados foram agrupados na Tabela 6, nele é possivel relacio-
nar os autores, temas abordados e as contribuigdes para o desenvolvimento da proposta deste
trabalho.
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Tabela 6 — Lista de trabalhos utilizados na fundamentacao

tedrica e suas contribuicdes

Autor/Ano

Tema

Contribuicdo na Fundamentacao

Tadelis (2016)

Sistemas de reputacao
e feedback

Define o conceito de sistemas de reputa-
cao online e sua importancia para plata-
formas digitais.

Kovacs (2022)

¢des online

Dellarocas Mecanismos de feed- | Discute desafios enfrentados pelos siste-
(2003) back online mas de feedback online.

Aridor, Che e Salz | Sistemas de recomen- | Mostra como as avaliagdes online influen-
(2022) dacéo ciam decisbes de consumo.

Sharkey, Hsu e | Agregadores de avalia- | Analisa o impacto dos agregadores de

avaliacdes na percepgao dos consumido-
res.

Cantone et al.| Review bombing Estudo de caso sobre o review bombing

(2024) ocorrido contra o jogo The Last Of Us Part
Il no Metacritic.

Hazim et al.| Avaliagbes falsas Discute os impactos das fake reviews em

(2018) plataformas digitais.

Wu et al. (2020)

Avaliacbes falsas, confi-
abilidade

Revisao sobre impactos de avaliagdes fal-
sas nos mercados digitais.

Liu e Munro | Modelos centralizados | Mostra as limitagcdes dos sistemas de re-
(2012) de reputagao putacao centralizados.

Arshad et al. | Blockchain e sistemas | Discute a efetividade e os desafios dos
(2022) de reputagao modelos descentralizados baseados em

blockchain.

Yang et al. (2023)

Blockchain, arquitetura

Conceitos técnicos da blockchain, funcio-
namento e desafios.

Nakamoto (2008)

Blockchain, Bitcoin

Conceito que deu origem a blockchain.

Werbach (2018)

Confianga, blockchain
e criptografia

Explica a blockchain como modelo de
confianga algoritmica, além dos princi-
pios de seguranca criptografica.

Zheng et al

(2017)

Tipos de blockchain,
aplicagoes

Classifica os tipos de blockchain e exem-
plifica suas aplicacoes.

Narayanan et al.
(2016)

Blockchain, criptografia,
contratos inteligentes

Explica funcionamento técnico da block-
chain, fungdes hash, seguranga e contra-
tos inteligentes.

Antonopoulos
(2017)

Criptografia, Bitcoin

Detalha o funcionamento da criptografia
de chave publica e assinaturas digitais.

Szabo (1997)

Contratos inteligentes

Define o conceito de contratos inteligen-
tes, origem e funcionamento.

Fonte: Elaborado pelo autor (2025).
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3.3 Modelagem do Trabalho

Com foco em obter uma defini¢cao clara das funcionalidades, regras de negdcio e com-
ponentes técnicos, o processo de modelagem do sistema utilizou os principios da engenharia
de software.

Conforme destaca Pressman (2010, p. 1), “a engenharia de software abrange um pro-
cesso, um conjunto de métodos (praticas) e um conjunto de ferramentas que permitem aos
profissionais construir software de alta qualidade.”’ Neste sentido, os procedimentos de en-
genharia de software adotados foram essenciais para garantir a qualidade e a eficiéncia do
sistema.

Para o MoviesChain foram utilizadas técnicas de modelagem orientada a objetos, uti-
lizando a Unified Modeling Language (UML) como padrao para documentar a aplicagao. Os
modelos utilizados no desenvolvimento s&o os seguintes:

* Diagrama de Casos de Uso: utilizado para representar as principais funcionalidades do
sistema sob a perspectiva dos usuarios, incluindo a¢gdes como cadastrar avaliagoes, vi-
sualizar avaliagdes e conectar carteira. Exemplo: fluxos de cadastro de avaliagdes, login
e registro no sistema.

+ Diagrama de Classes: desenvolvido para mapear as principais entidades envolvidas no
sistema, as suas propriedades, métodos e os relacionamentos entre elas.

» Diagrama de Sequéncia: aplicado para ilustrar a interagdo sequencial entre os atores
(usuarios, contratos inteligentes e front-end) e os componentes do sistema.

+ Diagrama de Arquitetura: utilizado para representar a visdo macro do sistema.

Além disso, foram definidos os requisitos funcionais e ndo funcionais do sistema, que
estabeleceram os critérios da aplicagdo, como a integridade e imutabilidade dos registros, a
autenticacao via MetaMask, qual rede blockchain seria utilizada e as condigdes inseridas no
contrato inteligente.

A utilizagdo desses modelos garantiu uma visao global do funcionamento da aplicagao,
facilitando assim o desenvolvimento e validagao dos requisitos, seguindo as boas praticas re-
comendadas na engenharia de software.

3.4 Tecnologias Utilizadas

Esta sec¢ao apresenta detalhadamente as principais ferramentas, frameworks e tecnolo-
gias utilizadas no desenvolvimento do sistema, explicando o papel de cada uma na arquitetura
geral e justificando as escolhas técnicas realizadas.

T No original: “Software engineering encompasses a process, a collection of methods (practice), and
an array of tools that allow professionals to build high-quality computer software.” (Pressman, 2010,

p. 1).
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3.4.1 Solidity

A Solidity € uma linguagem de programagéao orientada a contratos e projetada para
aplicagbes que rodam na EVM. Foi desenvolvida especificamente para lidar com requisitos
da programacgéao de contratos inteligentes, permitindo implementagao de regras de negécio na
blockchain Ethereum (Solidity, 2025).

A linguagem possui uma sintaxe inspirada em outras linguagens como JavaScript, C++
e Python (Solidity, 2025). Estao entre suas principais caracteristicas:

» Tipagem estatica;

* Heranga;

Uso de bibliotecas;

Definigao de tipos criados pelo usuario (ou classes na programacao orientada a objetos).

A Figura 5 mostra o exemplo de como um contrato escrito em Solidity é convertido em
bytecode, que é o codigo executavel pela EVM. Na imagem, é possivel observar o codigo-fonte
de um contrato simples, sua compilagéo, o custo estimado de gas para implantagao na rede e
0 bytecode gerado, que representa a versao binaria do contrato.

Figura 5 — Exemplo de compilagdo de um contrato Solidity e geragao de bytecode

Hello World! v
// SPDX-License-Identifier: MIT Compiler result
pragma solidity ~0.8.0; . . . . .
contract MyContract { Compiler version: 0.8.29+commit.ab55807c.Emscripten.clang
function helloWorld() public pure returns (string memory) {
return "Hello, World!"; MyContract (229 bytes)
) ¥ Deployment costs: 40691 gas

Bytecode

6080604052348015600e57 060cb80601a5f395ff 2348015600e575f5ffd
5b50600436106026575f3560e01c8063c605f76c14602a575b5f5ffd5b60408051808201825260
0d81526c48656c6c62c20576f726c642160981b60208201529051605791906060565b6040518
0910390f35b602081525f82518060208401528060208501604085015e5f604082850101526040
601f19601f8301168401019150509291505056fea264697066735822122074c44d4a8ae272d%
143afc62369bce8f1d80alf463f4f29edf0a598f734156564736f6c634300081d0033

Fonte: Solidity Documentation (2025).

No contexto deste trabalho, a Solidity teve papel na constru¢do do contrato inteligente
utilizado pela aplicagdo. O contrato tem como objetivo executar uma légica que garante o re-
gistro Unico de avaliagcbes para o mesmo filme.

3.4.2 Hardhat

O ambiente de desenvolvimento utilizado para compilar, implantar e debugar o contrato
inteligente criado foi o Hardhat. Ele € um framework voltado para aplicagbes Ethereum e per-
mite a compilacao, teste, depuracao e implantagao de contratos inteligentes na rede (Hardhat,
2025).
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O Hardhat pode ser instalado na maquina utilizando o Node.js com o comando npm. No
contexto deste trabalho, ele foi utilizado para compilar o contrato e gerar os artefatos necessa-
rios para o funcionamento do contrato inteligente na rede.

Esses artefatos sdo, respectivamente:

» Bytecode: cddigo binario com as instru¢des do contrato, que sera armazenado na block-
chain;

» Application Binary Interface (ABI): interface publica do contrato inteligente, gerada no
formato JavaScript Object Notation (JSON). E por meio dela que o front-end da aplicagéo
consegue interagir com o contrato, pois nela estdo descritas as fungdes, eventos, tipos
de dados e os parametros disponiveis no contrato, de forma padronizada.

3.4.3 MetaMask

A MetaMask é uma carteira digital de criptomoedas que funciona como uma extensao
do navegador. Ela permite que os usuérios consigam interagir com Decentralized Applications
(dApps) na blockchain Ethereum (MetaMask, 2025).

A carteira serve como uma ponte entre o usuario e a blockchain, permitindo gerenciar
chaves e enderecos, além de assinar transacdes e interagdes com contratos inteligentes.

No contexto do MoviesChain, a MetaMask foi utilizada com duas finalidades, sdo elas:

* Autenticagao: Para registro e login, o usuario precisa estar conectado a sua carteira. A
identificacdo no sistema é feita por meio do endereco publico da carteira.

» Assinatura de transagodes: Toda vez que o usuario registra uma avaliagao, é necessaria
uma assinatura digital utilizando sua chave privada. Essa assinatura serve para validar e
autorizar a operagao na blockchain, garantindo que a agao foi realmente realizada pelo
titular daquela carteira.

3.4.4 Ethers.js

A Ethers.js € uma biblioteca compacta escrita em JavaScript, desenvolvida para permitir
que aplicacdes web interajam diretamente com a blockchain Ethereum (Ethers.js, 2025).

A biblioteca oferece uma Application Programming Interface (API1) que permite abstrair
um contrato inteligente implantado na blockchain como um objeto no cédigo, com seus métodos
e regras de negocio definidos.

No contexto deste trabalho, a Ethers.js foi utilizada tanto no processo de autenticacao
quanto no registro das avaliagdes. Durante o login, ela é responsavel por estabelecer a conexao
com a carteira MetaMask e gerar uma assinatura digital, que é utilizada para validar a identidade
do usuario no sistema. No processo de avaliagéo, a biblioteca instancia um objeto do contrato
inteligente a partir do ABI e do endereco na blockchain, permitindo acessar e executar suas
funcoes.
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3.4.5 Vuejs

O Vue.js € um framework progressivo para a construgao de interfaces web, que permite
a criagao de aplicagdes do tipo Single Page Application (SPA). Ele oferece uma arquitetura rea-
tiva, baseada em componentes, com sintaxe declarativa e de facil aprendizado (Vue.js, 2025).

Uma das principais caracteristicas do Vue ¢ a utilizagdo de Single File Components
(SFC). Este modelo permite que cada componente da aplicagao seja desenvolvido em um Unico
arquivo, reunindo tanto a légica em JavaScript (ou TypeScript), quanto as marcagdes HyperText
Markup Language (HTML) e os estilos Cascading Style Sheets (CSS). Um SFC possui todas
as partes de um componente, facilitando tanto o desenvolvimento quanto a manutencgao de
cadigo (Vue.js, 2025).

A Figura 6 ilustra um exemplo de SFC, onde é possivel observar no mesmo arquivo a
definicdo do comportamento (script), da interface visual (template) e dos estilos (style) de um
botdo contador.

Figura 6 — Exemplo de um SFC no Vue.js

Fonte: Vue.js Documentation (2025).

Para o processo de build da aplicagao, foi utilizado o Vite, uma ferramenta criada pela
propria equipe do Vue. O Vite oferece um ambiente extremamente rapido, com hot-reloads, e
gera arquivos otimizados e leves para deploy (Vite, 2025).

Além disso, para a estilizagao, foi adotado o Tailwind CSS, um framework baseado
em classes utilitarias. O Tailwind permite construir interfaces modernas de forma rapida e con-
sistente, aplicando estilos diretamente no HTML e eliminando a necessidade de escrever em
arquivos CSS tradicionais (Tailwind, 2025).

No contexto deste trabalho, o Vue.js é responsavel por todo o desenvolvimento da
camada de front-end, incluindo as telas de login, registro, listagem de filmes e avaliagdes. A
ferramenta também gerencia toda a interagédo com a blockchain Ethereum, utilizando a biblio-
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teca Ethers.js para comunicagao com a MetaMask e com os contratos inteligentes implantados
na rede.

3.4.6 Spring Boot

O Spring Boot € um framework para desenvolvimento de aplica¢gdes usando Java. Ele
possui um extenso ecossistema e tem como objetivo simplificar a configuragao e desenvolvi-
mento de aplicagdes baseadas em Spring (Boot, 2025).

O Spring Boot oferece uma estrutura robusta para construir APIs, possui suporte a
arquiteturas complexas de desenvolvimento como a de microsservigos e, por utilizar Java, a
escrita do cdodigo é orientada a objetos.

No contexto deste trabalho, o Spring Boot foi utilizado para desenvolvimento do back-
end da aplicacao. Ele é responsavel pelo gerenciamento de dados que nao serao armazenados
na blockchain, como as informacgdes dos filmes (titulos, descricbes e imagens) e dados auxilia-
res dos usuarios. Essa abordagem se mostrou necessaria, pois armazenar esse tipo de dado
em uma blockchain publica demandaria um alto custo das taxas de transacgoées, o que limita a
escalabilidade e o desempenho da aplicagao.

Além disso, o back-end é responsavel pela geragao dos tokens de autenticagdo JSON
Web Token (JWT). Apés a autenticacao via MetaMask, é gerado um token para o acesso das
funcionalidades do sistema web. Dessa forma, o back-end € um ponto intermediario entre a
aplicagao front-end e a blockchain.

E importante destacar que esses dados armazenados fora da blockchain, apesar de
criarem um ponto de centralizagdo, ndo eliminam as propriedades de transparéncia, auten-
ticidade e imutabilidade das avaliagdes, pois o registro delas ainda é armazenado direto na
blockchain, com enderecos e transagdes verificaveis publicamente por todos os usuarios da
rede.

3.4.7 Ethereum Sepolia

A Ethereum Sepolia € uma rede de testes oficial da blockchain Ethereum. Ela é desen-
volvida para possibilitar o teste de aplicagdes descentralizadas e contratos inteligentes em um
ambiente que simula o funcionamento da rede principal, sem custos financeiros e sem riscos
(Ethereum, 2025).

A rede Sepolia opera com os mesmos principios da rede principal: descentralizagao,
imutabilidade e criptografia. Ela utiliza tokens de testes chamados Ether (ETH) Sepolia, que nao
possuem valor real. Ela é amplamente utilizada por desenvolvedores blockchain para validagao
de solugdes descentralizadas.

No contexto deste trabalho, a Ethereum Sepolia foi usada para simular um deploy da
aplicagdo em uma rede publica. Tanto o contrato inteligente quanto as transag¢des sao arma-
zenadas na Sepolia, de forma publica, imutavel e auditavel. Os ETH Sepolia podem ser geren-
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ciados através da carteira MetaMask, e sdo necessarios para interagir com a rede ao realizar
funcionalidades do sistema, como o login, registro e avaliagbes. Isso ocorre porque, assim
como na rede principal Ethereum, toda transagdo demanda uma taxa de transacgao, conhe-
cida como gas fee, que é paga em ETH. Porém, na Sepolia, esses ETH podem ser obtidos
de forma gratuita em plataformas conhecidas como faucets, como, por exemplo, a Alchemy
Sepolia Faucet.
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4 DESENVOLVIMENTO

Este capitulo descreve o processo de desenvolvimento do MoviesChain desde a con-
cepgao e modelagem até a implementagédo e demonstragao de funcionamento do sistema.

4.1 Visao Geral da Solucao

O MoviesChain possui o objetivo de se tornar uma alternativa descentralizada para as
plataformas de avaliagdes de filmes atuais. Ele foi criado utilizando a tecnologia blockchain
para garantir autenticidade, integridade e transparéncia dos dados registrados. A solugéao é
composta por trés principais camadas: um contrato inteligente, implantado na rede Ethereum
Sepolia, que é responsavel por armazenar as avaliagdes de forma imutavel e Unica por usuario;
uma API desenvolvida em Spring Boot, que realiza a mediagao entre o front-end e a blockchain,
fornecendo servigos como a persisténcia complementar de dados menos sensiveis, como as
informagdes técnicas dos filmes; e um front-end em Vue.js, que oferece uma interface moderna
onde os usuarios conseguem se conectar via carteira MetaMask, visualizar os filmes cadastra-
dos e registrar as avaliacoes.

4.2 Modelagem da Aplicacao

Para modelagem do sistema, foram utilizados conceitos da engenharia de software,
buscando representar as funcionalidades, entidades e interagdes entre os sistemas de forma
clara e organizada. Essa etapa foi primordial para alinhar os requisitos levantados para a im-
plementacao da solugao, diminuindo assim as duvidas sobre o que iria compor a aplicagao.

Para garantir a organizacao, foram utilizados modelos UML, que possibilitam a repre-
sentacéo visual das funcionalidades e estrutura do sistema. As especificacbes escolhidas nesta
fase foram:

* Requisitos Funcionais e Nao Funcionais: descri¢cao textual das funcionalidades espe-
radas e dos critérios a serem atendidos.

» Diagrama de Casos de Uso: utilizado para representar as funcionalidades do sistema
do ponto de vista dos usuarios.

+ Diagrama de Classes: descreve as principais entidades do sistema e os relacionamen-
tos entre elas.

+ Diagrama de Arquitetura: mostra a divisdo em camadas e a interacao entre os médulos
do sistema.
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A escolha dessas especificagcdes se deu pela necessidade de documentar os fluxos
do sistema e também sua estrutura. Isso oferece uma base tanto para as decisdes durante
a implementacdo, quanto para pesquisadores interessados em uma visdo mais detalhada e
organizada da aplicagéo.

Sanches (2023) destaca a relevancia dessa etapa no processo de desenvolvimento:

"a modelagem é uma parte central de todas as atividades que levam a
implantagcado de um bom software”(BOOCH; RUMBAUGH; JACOBSON,
2006, apud SANCHES, 2023, p. 45).

4.2.1 Requisitos Funcionais e Nao Funcionais

A definicao clara dos requisitos do sistema é uma etapa muito importante no desenvolvi-
mento. Segundo Sommerville (2011, p. 57), “os requisitos de um sistema sao as descrigdes do
que o sistema deve fazer, os servicos que oferece e as restrigdes a seu funcionamento”. Para
0 MoviesChain, os requisitos foram divididos em funcionais e n&o funcionais: os requisitos
funcionais descrevem funcionalidades especificas do sistema; os nao funcionais estabelecem
critérios de qualidade ou restricbes relevantes.

4.2.1.1 Requisitos Funcionais

Os requisitos funcionais mostram as funcionalidades que o sistema deve prover para
os usuarios. A Tabela 7 apresenta os requisitos funcionais mapeados para o MoviesChain.
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Tabela 7 — Requisitos funcionais do MoviesChain.

Numero | Requisito Descrigao

RFO001 | Registrar usuario O sistema deve permitir que novos usuarios
se registrem com nome, CPF, senha e vincu-
lando uma carteira MetaMask.

RF002 | Autenticar usuario O sistema deve permitir login através da car-
teira MetaMask.

RFO03 | Listar filmes O sistema exibira todos os filmes cadastrados
com suas informacgdes e média de avaliagbes.

RFO004 | Visualizar detalhes | O sistema deve apresentar informacdes de

do filme um filme, incluindo todas as avaliagdes e co-
mentarios a respeito do mesmo.

RFO005 | Avaliar filme O sistema deve permitir que usuarios autenti-
cados avaliem filmes com nota de 1 a 5 (re-
presentadas por quantidade de estrelas mar-
cadas) e comentario opcional.

RFO006 | Garantir unicidade de | O sistema deve impedir que 0 mesmo usuario

avaliacao avalie o mesmo filme mais de uma vez.

RFO07 | Registrar avaliacdo | O sistema deve gravar cada avaliagdo como

na blockchain uma transagao imutavel na blockchain.

RFO08 | Verificar transagao O sistema deve fornecer link para verificagdo
da transacao.

RFO09 | Calcular média de | O sistema deve calcular e exibir a média das

avaliagdes notas de cada filme.

Fonte: Elaborado pelo autor (2025).

4.2.1.2 Requisitos Nao Funcionais

Os requisitos nao funcionais definem regras de qualidade e restricbes relevantes para
o sistema. A Tabela 8 apresenta os requisitos ndo funcionais do MoviesChain divididos por
categoria.
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Tabela 8 — Requisitos n&o funcionais do MoviesChain.

Namero

Categoria

Requisito

Descrigao

RNF001

Seguranca

Autenticacao segura

Toda autenticagao deve ser rea-
lizada através de assinatura crip-
tografica via MetaMask.

RNF002

Segurancga

Integridade dos da-
dos

As avaliacbes devem ser imuta-
veis e salvas em uma blockchain
Ethereum.

RNFO003

Usabilidade

Interface simples

A interface do sistema deve ser
simples e parecida com a de sis-
temas de avaliagcbes de filmes
populares, como o IMDb e o Rot-
ten Tomatoes.

RNF004

Rastreabilidade

Auditoria

Todas as avaliagdes devem ser
publicamente verificaveis na
blockchain através do Ethers-
can.

Fonte: Elaborado pelo autor (2025).

4.2.2 Diagramas de Casos de Uso

Os diagramas de caso de uso sao utilizados para proporcionar uma visdo mais simples

e grafica de um fluxo especifico para o usuario, descrevendo as interagbes entre os atores e
o sistema. Segundo Guedes (2018, p. 52) “o diagrama de casos de uso procura, por meio de
uma linguagem simples, possibilitar a compreensao do comportamento externo do sistema por
qualquer pessoa, tentando apresentar o sistema através de uma perspectiva do usuario”.

Para Valente (2020), os casos de uso sao relevantes pois permitem uma documentacao
clara e simples das funcionalidades, de forma que tanto desenvolvedores quanto stakeholders
possam compreender claramente o escopo de um sistema.

O ator principal do MoviesChain é o usuario que avalia os filmes; nos diagramas, ele
€ chamado de usuario avaliador. Os casos de uso foram organizados para representar as
principais funcionalidades: autenticagao, gerenciamento de filmes e avaliagbes.

4.2.2.1 Caso de Uso 01 - Registro no Sistema

O primeiro caso de uso especifica o processo de registro de um usuario no sistema.
Nesse fluxo, o usuario estabelece o vinculo entre sua conta no sistema e a carteira MetaMask,
garantindo que suas acgdes sejam rastreadas e autenticadas. A Figura 7 ilustra a interacéo entre
0 usuario e o sistema durante o registro, e a Tabela 9 apresenta a especificagdo detalhada do
caso de uso.
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Figura 7 — Diagrama de caso de uso UC001

MoviesChain

Conectar-se a
Metamask

Usuario Avaliador n@;;her Campos

Validar CPF
Confirmar Registro

Fonte: Elaborado pelo autor (2025).

Tabela 9 — Especificagao do caso de uso UC001

Campo Descrigao

Identificador UCO001

Nome Registro no Sistema

Descrigao O usuario cria uma conta no sistema vinculando seus dados pes-

soais a sua carteira MetaMask.

Ator Principal Usuario Avaliador

Pré-condigdes
¢ » Usuario deve possuir MetaMask instalada;

» Usuario ndo pode estar autenticado no sistema.

Pds-condigdes )
« Conta criada com sucesso;

« Dados do usuario armazenados no banco;
» Carteira MetaMask vinculada ao cadastro.




Capitulo 4. Desenvolvimento 46

Campo Descricao

Fluxo Principal . o .
Usuario acessa a pagina de registro;

Usuario realiza conexdao com MetaMask;
Sistema captura endereco da carteira conectada;
Usuario preenche campos obrigatorios: nome, CPF e se-

DN

nha;

Sistema executa validagao do CPF;

Sistema valida formato e digitos verificadores do CPF;
Usuario clica em confirmar registro;

® N o o

Sistema verifica unicidade de CPF e carteira no banco de
dados;
Sistema cria conta e gera autenticacao;

©

10. Sistema redireciona usuario autenticado para pagina ini-
cial.

Fluxo Alternativo A | CPF ja cadastrado:
8a. Sistema detecta que CPF ja existe no banco;
9a. Sistema exibe mensagem: “CPF ja cadastrado”;
10a. Usuario corrige CPF ou cancela operagéo.

Fluxo Alternativo B Carteira ja cadastrada:

8b. Sistema detecta que carteira ja esta vinculada a outro usua-
rio;

9b. Sistema exibe mensagem: “Wallet ja cadastrada”.

Fonte: Elaborado pelo autor (2025).

4.2.2.2 Caso de Uso 02 - Realizar Login

A autenticagao no sistema também é realizada utilizando a carteira MetaMask. Como a
ligacdo com a carteira envolve assinaturas criptograficas, o método se torna ainda mais seguro,
além de garantir que o usuario que esta fazendo o login é realmente o proprietario da carteira.
A Figura 8 ilustra o diagrama de uso para o login, e a Tabela 10 apresenta as especificagoes.
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Figura 8 — Diagrama de caso de uso UC002

MoviesChain

Realizar Login
Conectar a
MetaMask
oken de acesso

JWT

Fonte: Elaborado pelo autor (2025).

Usuario Avaliador

A

Tabela 10 — Especificagao do caso de uso UC002

Campo Descrigao

Identificador uCo002

Nome Realizar Login

Descrigao O usuario registrado no sistema realiza login através de sua car-
teira MetaMask.

Ator Principal Usuario Avaliador

Pré-condigdes L. . .
» Usuério deve estar registrado no sistema;

MetaMask deve estar instalada no navegador.

Pds-condigdes . .
« Usuario autenticado com sucesso;

Token JWT gerado e retornado ao usuario.
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Campo

Descricao

Fluxo Principal

© N ok wdhd-=

©

10.
1.
12.
13.

Usuario acessa a pagina de login;

Usuario clica no botdo “Conectar Carteira”;

Sistema inicia processo de “Realizar Login”;

Sistema executa “Conectar a MetaMask”;

Usuario autoriza conexdo no MetaMask;

Sistema captura endereco da carteira conectada;
Sistema gera mensagem com timestamp;

Sistema executa “Assinar Mensagem”;

Usuario assina mensagem no MetaMask;

Sistema verifica a assinatura e valida a carteira no banco;
Sistema gera Token de acesso JWT;

Sistema retorna token ao usuario;

Usuario é redirecionado para pagina inicial autenticado.

Fluxo Alternativo

Carteira ndo cadastrada:

10a.
11a.

Sistema nao encontra carteira no banco de dados;
Sistema exibe mensagem: “Usuario ndo encontrado para
essa carteira”.

Fluxo de Excecao A

Usuario cancela conexao:

5e.
Ge.

Usuario rejeita conexédo no MetaMask;
Sistema exibe mensagem: “Erro ao conectar a carteira”.

Fonte: Elaborado pelo autor (2025).

4.2.2.3 Casode Uso 03 - Listar Filmes

A funcionalidade de listar os filmes € o ponto inicial do sistema apds o login. Nessa

tela € mostrado todo o catalogo do MoviesChain. Esse caso de uso permite visualizar todos

os filmes disponiveis, as médias de avaliagdes dos usuarios e, para filmes ja avaliados pelo

usuario, exibe uma indicagdo com a nota que ele inseriu. A Figura 9 ilustra as interagdes dessa
funcionalidade, e a Tabela 11 detalha sua especificacao.
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Figura 9 — Diagrama de caso de uso UC003

MoviesChain
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Filmes
Informagdes do
filme
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avaliacoes
Destacar Avaliacao do
Usuario

Fonte: Elaborado pelo autor (2025).

Usuario Avaliador Listar Flimes

Tabela 11 — Especificacdo do caso de uso UC003

Campo Descrigao

Identificador uCco003

Nome Listar Filmes

Descrigao O sistema exibe o catalogo completo de filmes do MoviesChain
com suas respectivas médias e status de avaliagdo do usuario.

Ator Principal Usuario Avaliador

Pré-condigdes Usuario deve estar autenticado no sistema.

Pdés-condigdes . . -
« Lista de filmes exibida com sucesso;

* Informacdes de avaliagcao apresentadas.

Fluxo Principal . . .
Usuario acessa a pagina inicial autenticado;

Sistema busca todos os filmes cadastrados;
Sistema verifica quais filmes o usuario ja avaliou;
Sistema calcula média de avaliagdes para cada filme;

ok~ wNh=

Sistema monta cards com: titulo, imagem, descricao e mé-
dia;
Sistema destaca filmes ja avaliados pelo usuario;

o

7. Usuario visualiza catalogo e pode acessar detalhes de qual-
quer filme.

Fonte: Elaborado pelo autor (2025).
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4224 Casode Uso 04 - Avaliar Filme

O caso de uso de avaliar filme especifica a funcionalidade principal do MoviesChain,
pois € nela que ocorre a interagdo com a blockchain Ethereum. O processo garante que as
avaliagbes serdo registradas de forma imutavel na rede e com total transparéncia, podendo
posteriormente ser visualizadas através do hash na Etherscan. A Figura 10 ilustra o diagrama
com as etapas desse processo, € a Tabela 12 detalha de forma descritiva os fluxos relaciona-

dos.
Figura 10 — Diagrama de caso de uso UC004
MoviesChain
Dar Nota (1-5)
Usuario Avaliador
Registrar
Comentario
Salvar transacao na
Ethereum Sepolia
Fonte: Elaborado pelo autor (2025).
Tabela 12 — Especificagdo do caso de uso UC004
Campo Descricao
Identificador ucoo4
Nome Avaliar Filme
Descrigao O usuario registra uma avaliag&o Unica e imutavel para um filme

na blockchain Ethereum Sepolia.

Ator Principal

Usuario Avaliador

Pré-condicdes

» Usuério deve estar autenticado;

» Usuario ndo pode ter avaliado o filme anteriormente;
» Usuario deve possuir ETH Sepolia para taxas;

» MetaMask deve estar conectada.
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Campo Descricao

Pds-condigdes
¢ » Avaliagdo registrada na blockchain;

» Transacao confirmada na Ethereum Sepolia;
* Hash da transagé&o disponivel.

Fluxo Principal . . ) . .
Usuario seleciona filme e acessa “Avaliar Filme”;

Sistema exibe interface de avaliagao;

Sistema verifica se usuario ja avaliou;

Usuario executa “Dar Nota (1-5)” selecionando estrelas;
Usuario pode “Registrar Comentario” (opcional);
Usuario confirma avaliacao;

Sistema prepara dados para blockchain;

© N ok owd-=

Sistema solicita assinatura via MetaMask;

©

Usuario assina e confirma taxa de gas;

—
e

Sistema executa “Salvar transagao na Ethereum Sepolia”;

—_—
—

. Blockchain processa e confirma transacéo;

—
N

Sistema recebe hash de confirmagao;

—
@

Sistema armazena referéncia no banco de dados;

—
s

Sistema exibe sucesso com link para Etherscan.

Fluxo Alternativo Filme ja avaliado:

3a. Sistema detecta avaliacao existente do usuario;
4a. Sistema exibe nota e comentario anteriores;
5a. Sistema desabilita opcdo de nova avaliacao.

Fluxo de Excecdo A | Saldo insuficiente:
9e. MetaMask indica saldo ETH insuficiente;
10e. Sistema exibe: “Saldo insuficiente para realizar a avalia-
¢ao’.

Observacgdes
¢ * O contrato inteligente garante unicidade por usuario/fiime;

» Todas as transagdes sao publicas na rede Sepolia.

Fonte: Elaborado pelo autor (2025).

4.2.2.5 Caso de Uso 05 - Visualizar Avaliagdes

O caso de uso visualizar avaliacdes é responsavel por permitir que os usuarios do Mo-
viesChain possam consultar todas as avaliagcbes realizadas para um filme especifico, promo-
vendo a transparéncia do sistema. A funcionalidade também permite que as avaliagbes sejam
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verificadas diretamente na blockchain através da Etherscan. A Figura 11 ilustra a funcionali-
dade, e a Tabela 13 detalha como o sistema recupera e exibe as transagoes.

Figura 11 — Diagrama de caso de uso UC005

MoviesChain
Visualizar
Avaliagoes

Detalhes da
Avaliacao

Q

A

Usuario Avaliador

Listar Avaliagcoes

Verificar no Etherscan

Fonte: Elaborado pelo autor (2025).

Tabela 13 — Especificagdo do caso de uso UC005

Campo Descricao

Identificador UCo005

Nome Visualizar Avaliagbes

Descricao O usuario visualiza todas as avaliagdes de um filme e pode veri-

ficar a transacgao direto na blockchain.

Ator Principal Usuario Avaliador

Pré-condi¢des . .
< Usuario deve estar autenticado;

* Filme deve possuir avaliagbes registradas na rede.

Pdés-condigdes . .
» Avaliagbes exibidas com sucesso;

* Links para verificagao disponibilizados.
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o o

Campo Descricao
Fluxo Principal . o i
1. Usuario acessa pagina de detalhes do filme;
2. Sistema inicia “Visualizar Avaliacbes”;
3. Sistema executa “Listar Todas Avaliacbes” do filme;
4. Sistema recupera dados do banco: nome, nota, comentario,

data;
Sistema recupera hash de cada transacgao;
Sistema monta lista ordenada por data;
Para cada avaliacao, sistema “Exibir Detalhes da Avalia-
cao”:
 Nome do avaliador;
* Nota em estrelas;
» Comentario (se houver);
» Data e hora.
Sistema gera link “Verificar no Etherscan” para cada avali-
acgao;
Usuario visualiza lista completa de avaliagdes;
Usuario pode clicar no link para verificar transacao.

Observacgdes

* Link do Etherscan abre em nova aba;
» Avaliagbes sdo exibidas da mais recente para mais antiga.

Fonte: Elaborado pelo autor (2025).

4.2.3 Diagrama de Classes

O diagrama de classes proporciona uma visao sobre as classes, seus atributos, mé-

todos e os relacionamentos entre elas. De acordo com Guedes (2018, p. 31), “o diagrama de

classes é um dos mais importantes da UML, sendo utilizado como base para o desenvolvimento
de outros diagramas e para a implementagao do sistema.”

Para o MoviesChain, o diagrama de classes representa a estrutura das entidades do do-

minio da aplicac&o e suas interagdes, incluindo também a integragdo com o contrato inteligente

na blockchain. A Figura 12 ilustra o diagrama de classes elaborado.
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Figura 12 — Diagrama de classes do MoviesChain

Usuario
Filme
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Fonte: Elaborado pelo autor (2025).

As regras de negécio relevantes do sistema estdo representadas pelo diagrama de
classes: um usuario pode realizar varias avaliagdes, porém apenas uma avaliagao por filme;
cada filme pode receber varias avaliagdes de usuarios diferentes; e a avaliagdo é dependente
do contrato, pois s6 € possivel cria-la apos o registro passar pelas regras do contrato e ser
salvo de forma imutavel na blockchain.

4.2.4 Diagrama de Arquitetura

A arquitetura do MoviesChain foi dividida seguindo o padrdo de camadas, separando
responsabilidades para garantir que cada componente consiga ser implementado de forma in-
dependente. Como existe a integragcdo com uma blockchain publica, foi importante pensar com
cuidado em quais dados seriam armazenados na rede descentralizada e quais poderiam ser
mantidos em bancos de dados tradicionais, garantindo assim menor custo e maior desempe-
nho.

A Figura 13 apresenta o diagrama de arquitetura do sistema, ilustrando a separagcao
entre as camadas e suas interagdes.
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Figura 13 — Diagrama de arquitetura do MoviesChain
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Spring Boot @ MySQL

Fonte: Elaborado pelo autor (2025).

K™

A camada de apresentacao (front-end) se comunica com a blockchain de forma direta,
utilizando a MetaMask para autenticagao e a biblioteca Ethers.js para o registro das avaliagdes.
Em paralelo, a camada de servigos (back-end) em Spring Boot gerencia os dados comple-
mentares (como informagdes de filmes e usuarios), armazenando-os em um banco de dados
tradicional MySQL. Essa separagao permite que o sistema aproveite a rapidez de um banco
de dados relacional em operagdes menos sensiveis, enquanto utiliza a blockchain Ethereum
Sepolia para registrar as avaliagdes de forma permanente, imutavel e transparente.

4.3 Visao Geral da Implementagao

Conforme mostrado no diagrama de arquitetura, o MoviesChain foi organizado em trés
camadas: a de apresentacgao, a de servicos e a de dados (on-chain e off-chain). Diante disso,
foram estruturados trés projetos independentes, facilitando a manutencdo de cada parte e
separando as responsabilidades de forma clara. O cédigo-fonte completo, com os trés proje-
tos, esta disponivel publicamente no repositério GitHub, em <https://github.com/antonioroddev/

movieschain>.

O repositério foi organizado em trés diretérios principais:


https://github.com/antonioroddev/movieschain
https://github.com/antonioroddev/movieschain
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* movieschain-contracts: contém o projeto Hardhat com o contrato inteligente e o script
para deploy;

* movieschain-api: projeto Spring Boot responsavel pelo back-end,;

* movieschain-web: aplicagdo Vue.js, que cuida da interface de usuario.

Durante a implementacao dos projetos, foi priorizada a clareza de cédigo e a separagao
de responsabilidades. O contrato inteligente foi projetado para conter regras diretas e de facil
entendimento, focando no essencial: o registro Unico de avaliagdes por usuario.

No backend, o projeto foi estruturado com base em uma arquitetura amplamente utili-
zada no mercado, o padrao MVC. Os componentes foram separados em trés camadas princi-
pais:

» Controle: onde sédo expostos os servigcos para o front-end,

» Servigo: onde foram implementadas regras de negécio, como o calculo da média das
avaliagoes;

+ Dados: camada que interage com o banco de dados MySQL (off-chain) e é responsavel
pela persisténcia.

Ja no front-end, a implementagao se baseou na légica de componentizagao, caracte-
ristica central da arquitetura do Vue.js.

As préximas sec¢oes detalham a implementagao de cada projeto e suas especificidades.

4.3.1 Contrato Inteligente

O contrato inteligente é o principal componente do MoviesChain, ja que ele é o respon-
savel por garantir a integridade, unicidade e transparéncia das avaliacdes. Foi desenvolvido
utilizando a linguagem Solidity, na versao 0.8.18. O contrato possui 0 nome AvaliacaoFilme
e implementa as regras necessarias para que o sistema mantenha essas propriedades funda-
mentais.

Na Figura 14 é possivel visualizar o contrato completo, incluindo sua estrutura, mape-
amentos, fungdes e eventos.



Capitulo 4. Desenvolvimento 57

Figura 14 — Cédigo-fonte do contrato inteligente

(uint256 => address => Avaliacao)) avaliacoes;

Avaliado(uint256 filmeld, 5 autor, uint8 nota, string comentario);

avaliar(uint256 filmeld, comentario)
require(nota >= 1 & nota <= 5, s
require(avaliacoes|[filmeId][ 5 , "Ja avaliou e

avaliacoes|filmeId - = Avaliacao(nota, comentario,
iado(filmeld, , nota, comentario);

getAvaliacao(uint256 filmeId, address autor) bli i returns (uint8, string
acao a = avaliacoes|filmeId][autor];
n (a.nota, a.comentario);

Fonte: Elaborado pelo autor (2025).

O contrato define uma estrutura chamada Avaliacao, COm 0S campos nota, comentario
e autor. As avaliagdes sao armazenadas em um mapping duplo, onde o ID do filme referencia
um outro mapping que associa um enderego de carteira a uma avaliagao.

A fungao avaliar é responsavel por registrar as avaliagdes na blockchain. Ela executa
duas validagdes antes de atribuir uma nota ao filme:

» Validagao da nota: garante que a pontuagao esteja entre 1 e 5, conforme os requisitos
do MoviesChain;

* Unicidade da avaliagao: impede que o mesmo usuario avalie o mesmo filme mais de
uma vez. Em Solidity, o valor padrdo de uma uint8 é zero. Portanto, a linha 11 da Fi-
gura 14 verifica se a nota registrada para o msg.sender naquele filme ainda é zero, o
que indica que ele ainda nao realizou uma avaliagao (ja que a menor nota valida é 1).

Por fim, a fungdo emite um event chamado Avaliado, que registra a avaliagao na block-
chain e armazena os detalhes no log, permitindo o rastreamento da interagéo.

Também foi implementada a fungéo de consulta getAvaliacao, que permite recuperar
uma avaliagao a partir do enderecgo da carteira do usuario e do ID do filme.

Apobs sua criagao, o contrato foi implantado na rede Ethereum Sepolia por meio do
provedor Alchemy, que oferece infraestrutura para envio e gestdo de contratos inteligentes.
Apds o deploy, foi gerado um enderego Unico para o contrato, o qual foi utilizado no front-end
para o registro e consulta das avaliagdes.
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4.3.2 Back-end com Spring Boot

O back-end do MoviesChain foi desenvolvido em Java, utilizando o framework Spring
Boot. O projeto é responsavel por expor uma API que se comunica com o front-end. A API ge-
rencia os dados auxiliares do sistema, como informacdes dos filmes e dos usuarios, e também
gera os tokens de acesso JWT para manutengao da sessao no navegador.

A estrutura de diretérios do projeto segue as convengdes padrdo do Spring Boot, com
separacao clara entre controladores, entidades de banco de dados, repositérios, servigos e
componentes de configuragdo. Essa organizacgao € ilustrada na Figura 15.

Figura 15 — Estrutura de diret6rios do MoviesChain (back-end)

br.com.movieschain
config
controller
Filter
interceptor
model
repository
service
util
® MovieschainApplication

>
>
>
>
>
>
>
>

Fonte: Elaborado pelo autor (2025).

Os dados do sistema sao representados por trés entidades principais: User, Filme €
Avaliacao. A Tabela 14 apresenta os atributos e a fungdo de cada uma dessas entidades.

Tabela 14 — Entidades do back-end

Entidade Atributos Descrigao

User id, nome, cpf, senha, | Representa o usuario do sistema,
wallet vinculado a uma carteira Meta-

Mask.

Filme id, titulo, descricao, ima- | Armazena os dados dos filmes dis-
gemUrl poniveis para avaliacao.

Avaliacao idUsuario, idFilme, | Representa a avaliagao registrada
nota, comentario, | na blockchain.
txHash, dataCriacao

Fonte: Elaborado pelo autor (2025).
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Os endpoints da API s&o agrupados em trés tipos principais de funcionalidade: auten-
ticagcdo, gerenciamento de filmes e gerenciamento de avaliagdes. A Tabela 15 apresenta um
resumo das rotas disponiveis.

Tabela 15 — Endpoints do back-end

Endpoint Verbo HTTP Descricao

/api/auth/wallet-login POST Realiza o login do usuario pela car-
teira, via assinatura digital.

/api/auth/register-wallet POST Cadastra novo usuario associando

CPF, nome e carteira.

/api/filmes GET Lista todos os filmes, com informa-
¢des de média de avaliacdes e da-
dos do usuario.

/api/filmes/{id} GET Retorna os detalhes de um filme,
incluindo avaliacdo do usuario lo-

gado.

/api/filmes POST Cadastra novos filmes (restrito ao
administrador).

/api/avaliacoes POST Salva uma avaliacdo realizada
na blockchain, com referéncia do
hash.

/api/avaliacoes/{filmeId} GET Lista todas as avaliagbes de um
filme, com nome, comentario e
hash.

Fonte: Elaborado pelo autor (2025).

Para exemplificar o funcionamento da API, foram selecionados dois dos principais end-
points implementados. A Figura 16 mostra o cédigo do endpoint de login via carteira MetaMask.
O método, escrito em Java, recebe uma mensagem assinada (gerada no front-end) e valida
sua autenticidade com a funcéo verifySignature. Se a assinatura for valida, o sistema loca-
liza o usuario associado a carteira e retorna um objeto com o token JWT e 0 nome do usuario,
mantendo a sessao ativa no navegador.
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Figura 16 — Cddigo-fonte do endpoint de login com carteira
y WalletLoginRequestDTO request) {

String origina

(walletAddres d ge || origina

R

(walletAddress, signed age, originalM

us(HttpStatus. ) .body (

.findByWallet(walletAddress

status(HttpStatus.

LoginRes s = .loginWithWallet(user)

nseEntity.ok

Fonte: Elaborado pelo autor (2025).

O objeto retornado € do tipo LoginResponseDT0, contendo dois atributos: o token JWT
e o nome do usuario armazenado off-chain.

A logica interna da funcdo verifySignature € ilustrada na Figura 17. Essa funcao
reconstréi o endereco da carteira a partir da assinatura fornecida. Para isso, aplica o prefixo
padrao da Ethereum, gera o hash da mensagem, extrai os dados e recupera a chave publica.
Por fim, compara o endereco reconstruido com o endereco fornecido pelo usuario.

Figura 17 — Funcgao de verificagao de assinatura Ethereum
verifySignature(String address, String signedMessage, String originalMessage) {

i
L
String prefix = 1 age.length()

[] messageHash = Hash.sha3((prefix + originalMe
Sign.SignatureData signatureData

BigInteger publicKe red = Sign.signedMessageHashToKey(messageHash, signatureData)

String recoveredAddres + Ke jetAddress (publicKeyReco

(address)

Fonte: Elaborado pelo autor (2025).
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A Figura 18 mostra o endpoint responsavel por registrar a avaliagdo no banco de dados.
Mesmo apéds a validacao pela blockchain feita no front-end, o back-end também realiza che-
cagens para garantir a consisténcia dos dados armazenados off-chain. O método identifica o
usuario pela sessao e associa a avaliagdo aos dados recebidos (nota, comentario, identificador
do filme e hash). Se o usuario ja tiver avaliado o filme, uma excegéo ¢é langada.

Figura 18 — Codigo-fonte do endpoint de registro de avaliagao

@PostMapping

ResponseEntity<?> avaliar(@RequestBody Avaliacao avaliacao

@Authen ionPrincipal User userAutenticado) {

Long idUsuario = userAutenticado.getId()

Optional<Avaliacao> existente =
.findByIdUsuarioAndIdFilme(idUsuario, avaliacao.getIdFilme())
(existente.isPresent()) {

ResponseEntity.badRequest() .body(

avaliacao.setIdUsuvario(idUsuario)
Avaliacao nova = .save(avaliacao)

ResponseEntity.ok(nova)

Fonte: Elaborado pelo autor (2025).

4.3.3 Front-end com Vue.js e Ethers.js

Para o front-end do MoviesChain, a tecnologia escolhida foi o Vue.js 3, que proporci-
onou uma interface reativa baseada em componentes. Como o front-end se comunica dire-
tamente com a blockchain, também foi utilizada a biblioteca Ethers.js. Para a estilizacado das
telas, foi adotado o Tailwind CSS.

A estrutura de diretérios do projeto front-end é organizada em modulos, separando
responsabilidades entre componentes, paginas, servigos e configuragdes. Para o controle de
navegacao, foi utilizado o Vue Router, que também permite proteger rotas com verificacdo de
autenticacdo. O gerenciamento de estado foi implementado com Pinia Store, sendo o token de
sessdo armazenado no Local Storage do navegador.

O sistema possui quatro paginas principais: Login, Registro, Home e Avaliar Filme. To-
das foram desenvolvidas seguindo o principio de componentizag¢ao, separando a légica de ne-
gocio da interface. A integragcado com a blockchain acontece durante as etapas de autenticacao
e avaliagao.

A autenticagao é realizada por meio da interagdo com a carteira MetaMask. O processo
€ iniciado pelo usuario: a biblioteca Ethers.js estabelece a conexao e solicita ao usuario que
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assine uma mensagem. A Figura 19 apresenta a funcdo loginComWallet, responsavel por
esse procedimento. Apds a assinatura, a mensagem é enviada ao back-end para verificagao
da identidade do usuario.

Figura 19 — Cddigo-fonte da funcéo de login no front-end

loginComWallet() {
try |
erro.value = '
if (!windowTyped.ethereum
erro.value = 'MetaMask ndo encontrada.'
return

provider v ethers.BrowserProvider(windowTyped.ethereum
accounts await provider.send('eth requestAccounts', []
address = accounts[0

Login no MoviesChain - v Date().toISOString

signer = await provider.getSigner
signature = await signer.signMessage(message

response = await api.post('/auth/wallet-login', {
wallet: address,
signedMessage: signature,
originalMessage: message

}

auth.login(response.data.token, response.data.user || 'Usuario’

router.push

catch (err)

console.error(err

erro.value = 'Erro ao conectar a carteira.

Fonte: Elaborado pelo autor (2025).

Se a assinatura for validada, o sistema armazena o token JWT na sessao por meio do
Pinia Store, permitindo o acesso as demais paginas da aplicagdo, como a tela inicial e a de
avaliacao.

A interacdo com o contrato inteligente ocorre na etapa de avaliagao. Quando o usuario
insere a nota e o comentario (opcional), o front-end invoca diretamente a fungédo avaliar do
contrato por meio da Ethers.js. A Figura 20 apresenta o trecho de cddigo responsavel por esse
procedimento.
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Figura 20 — Cédigo-fonte da fungéo de avaliagdo no front-end

avaliar() {

ethers.BrowserProvider(window.ethereum
getSigner

t contract.avaliar(filmeId, nota.value, comentario.value

txHash.value =

i.post ali
filmeld,

txHash:

fetchFilme
s.value =
n (err: any)
if (err.message?.
rror.value = 3
if (err.message?.includes
value = 'Trans

err.message?.
r.value = 'Nao foi pos

r.value = 'Erro ines

Fonte: Elaborado pelo autor (2025).

A funcao interage com o contrato implantado na rede a partir do endereco e do ABI ge-
rado pelo projeto movieschain-contracts. Caso ocorra um erro durante a transagdo — como
falta de gas ou tentativa de avaliagao duplicada — a mensagem de erro é capturada e exibida
na tela.

Para garantir transparéncia ao usuario, foi adicionado um link na tela de avaliagbes que
direciona diretamente ao Etherscan, permitindo a verificagdo publica da transagao na block-
chain. A Figura 21 mostra o cédigo-fonte dessa funcionalidade.

Figura 21 — Cédigo-fonte do link para verificagdo da transagédo no Etherscan

Fonte: Elaborado pelo autor (2025).

Outro detalhe importante é a exibicdo da nota dos filmes em formato visual de estrelas.
Apesar de armazenadas numericamente de 1 a 5, a interface utiliza um componente grafico
com cinco estrelas, preenchendo conforme a nota atribuida pelo usuario. A Figura 22 apresenta
o cédigo-fonte deste componente.
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Figura 22 — Codigo-fonte do componente de notas em formato de estrelas

r="n 5"
" :class="[

ilme.notaUsuario !==
:class="[

" @mouseleave="hoverNota = 0"

else @click="nota = n" @mouseover="hoverNota = n

Fonte: Elaborado pelo autor (2025).

4.4 Funcionamento da Solucao

Esta se¢ao demonstra, de forma pratica e por meio de imagens, como funciona o Mo-
viesChain. E apresentado todo o fluxo de uso do sistema, desde o registro do usuario até a

auditoria das transacodes diretamente no Etherscan.

4.4.1 Registro e Login

O registro no MoviesChain € iniciado na tela apresentada na Figura 23. O usuario pre-
enche o nome e o CPF e, em seguida, clica no botdo “Registrar com Wallet”. O bot&o aciona a
extensdo do MetaMask no navegador. Caso ela esteja instalada, o sistema solicita permissao

para acessar a carteira conectada.
Figura 23 — Tela de registro do MoviesChain

MoviesChain - Registro — Moxzilla Firefox
L @ @ H M » =

WV MoviesChain - Regists
Login  Registro

** MoviesChain

Fonte: Elaborado pelo autor (2025).

Finalizado o registro, a carteira € vinculada ao usuario. O login no sistema é feito exclu-

sivamente via MetaMask. A Figura 24 mostra a tela de login, que é simples e direta, contendo
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apenas um botdo que inicia o processo de autenticagao.

Figura 24 — Tela de login do MoviesChain

MoviesChain - Login — Mozilla Firefox - o0 ®

V MoviesChain - Login X |+ v

<« C O D localhost:5173/login X W ® LY @ O f M » =

» MoviesChain Login  Registro

Ainda n3o tem conta?

Fonte: Elaborado pelo autor (2025).

Ap0s o inicio do processo de autenticagao, o sistema gera automaticamente uma men-
sagem personalizada com o timestamp, que deve ser assinada pelo usuario via MetaMask.
A solicitacdo da assinatura é ilustrada na Figura 25. Essa assinatura € uma prova de que o
usuario que esta tentando se logar possui a carteira. Apds a confirmagao, o sistema envia a
mensagem assinada para o back-end, que faz a validacao da assinatura e retorna o token de
acesso para criacao de uma sessao no navegador.

Figura 25 — Solicitagdo de assinatura da mensagem pela MetaMask

MoviesChain - Login — Mozilla Firefox Extensdo: (MetaMask) - MetaMask — Mozilla Fire... ©

V MoviesChain - Login x|+

< C O D localhost:5173/login

> MoviesChain

Request from A& HTTP localhost:5173

Mensagem
Login no MoviesChain -
2025-06-09T11:26:17.217Z

Ainda n3o tem conta?

Confirmar

Fonte: Elaborado pelo autor (2025).
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4.4.2 Pagina Inicial

Ap6s a finalizagao do login, o usuario é redirecionado para a tela inicial do MoviesChain.
Como é possivel observar na Figura 26, essa ¢é a tela onde o catalogo de filmes a serem ava-
liados é disponibilizado. Os filmes sao exibidos em cards em um grid. Cada card contém a
imagem do péster do filme, o titulo, uma breve descricao e uma média das avaliagoes feitas
pelos usuarios do sistema. O card também conta com um botdo chamado “Avaliar”, que redi-
reciona para a tela de detalhes do filme, onde é possivel fazer a avaliagdo. Caso o usuario ja
tenha avaliado o filme, o botdo é renderizado com o nome “Visualizar”, e a pontuacgéao atribuida
pelo usuario é exibida.

Figura 26 — Tela inicial do MoviesChain

MoviesChain - Home — Mozilla Firefox - o

V MoviesChain - Home X |+ v

<« C O D localhost:5173 ENE 9 L @ O H M » =

**: MoviesChain ols, antonio  ([ESI

Filmes

Inception Clube da luta Va e veja Dragon Ball Z - Broly

Um filme sobre sonhos dentro de sonhos. A primeira regra do clube da luta é... Os horrores da guerra. A disputa entre Goku e Broly.

* Kk ok Kk * Kk ok k * kK ok k * k Kk ok k

Fonte: Elaborado pelo autor (2025).

Ao ser redirecionado para a tela de detalhes do filme, o usuario encontra as mesmas
informacgdes exibidas no card da tela anterior, de forma expandida. Também pode selecionar
a quantidade de estrelas que representa sua nota para o filme, podendo marcar de uma até
cinco estrelas, e adicionar um comentario opcional. A Figura 27 apresenta a tela de detalhes
do filme com uma avaliagdo em andamento.
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Figura 27 — Tela de avaliagdo de um filme

MoviesChain - Home — Mozilla Firefox
V MoviesChain - Home x | +

<« C O D localhost:5173/avaliar/6 X 0w ¢ 9 L @ ® O M » =

ols, antonio (S

>/ MoviesChain

A fuga das galinhas

A FUGA

DAS GALINHAS

Avaliagdes

Uma aventura em busca da sobrevivencia.

% % &k kK

Fonte: Elaborado pelo autor (2025).

4.4.3 Avaliacao

No envio da avaliacéo, é aberta novamente a extensao da carteira MetaMask no nave-
gador. O usuario precisa autorizar a transagao com os ETH Sepolia necessarios de taxa (gas
fee) para armazenar a transagao na rede. Esse processo € ilustrado na Figura 28.

Figura 28 — Confirmacao da transagao de avaliagao pela MetaMask

MoviesChain - Home — Mozilla Firefox Extensdo: (MetaMask) - MetaMask — Mozilla Fire... @

V MoviesChain - Home X aF
< C O D localhost:5173/avaliar/6

1% Movieschain

" Transaction request
A fuga das galinhas _
Avaliagdes

Estimated changes No changes

Request from & HTTP localhost:5173

Interacting with @ Ox2E33b..CE267

Network fee

# 0.0001 s SepoliaETH

Speed W Mercado ~12's

Uma aventura em busca da sobrevivencia.

% % %k kK

Confirmar

Fonte: Elaborado pelo autor (2025).

Apéds a confirmagéao, os dados da avaliagao sao registrados no contrato inteligente e
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uma referéncia com o hash gerado da transacao € enviada para a API, para ser armazenada
no banco de dados. A Figura 29 exibe a tela de avaliagdo apds o processo ter sido concluido.
Nela é possivel ver a nota do usuario, o botdo de envio de avaliacdo nao é renderizado e, no
lugar dele, é exibido um link para o Etherscan. Esse link & utilizado para verificar a transagao
diretamente na rede, garantindo assim a transparéncia. Como € possivel observar na figura,
a avaliacao realizada também aparece na segao de “Avaliagbes”. As avaliagdes de todos os
usuarios podem ser acessadas a partir dessa segao, e, para cada avaliagao, também é possivel
acessar a transacéao no Etherscan.

Figura 29 — Avaliagao registrada com link para o Etherscan

MoviesChain - Home — Mozilla Firefox

V MoviesChain - Home x4+ v

<« C O D localhost:5173/avaliar/6 X 90% ¢ L @ © O M » =
1”1 Movieschain R -

A fuga das galinhas N
Avaliagdes

A FUGA
DAS GALINHAS Antonio
* % * * %

Ver

Uma aventura em busca da sobrevivencia.

% % % &k K

Sem comentirio.

Ver sua transac3o no Etherscan

Fonte: Elaborado pelo autor (2025).

Ao acessar o link da transacgao, o usuario é redirecionado para o Etherscan. A Figura 30
exibe a pagina da transacao realizada. Nela é possivel visualizar informagdes sobre o status da
transacéo, horério, o bloco em que a transacéo foi inserida, o endereco da carteira do usuario
e também o endereco do contrato que recebeu a chamada.
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Figura 30 — Transagéo na Etherscan

Sepolia Transaction Hash: 0xF296b4d2d8... | Etherscan — Morzilla Firefox
™ Sepolia Transaction Hash: X | @ Contract Address 0x2e33L X +
> C O B8 hitps//sepolia.etherscan.io/tx/0xf296b4d2d8e91acaeafc1e396c6dd77e993b8caae87978das10b0efd90c7994c X so%

Search by Address / Txn Hash / Block / Toker m % 4

Sepote Testnet

Home  Blockchain v Tokens v NFTs v More v

m Etherscan
Transaction Details < >

D o s

TRANSACTION ACTION
@@ Call oxssciezd Method by 0x5B98bb64...A98b71e32 on [ 0x2E33bd76..9d99CE267

APl E=v

Testnet transaction only ]

978da510b0efd
© success
8510722 9 Block Confirmations
® Timestamp © 1 min ago (Jun-09-2025 11:30:00 AM UTC)
® From: 0x5B9Bbb64d59aC0283665F933fbc3FIEAIBDT 132
@To 2E33bd769fa0a210832695496C362B49d99CE267 0 @

4 OETH

0.00011039101508677 ETH

1.500000205 Gwei (0.000000001500000205 ETH)

Fonte: Elaborado pelo autor (2025).

Por ultimo, a Figura 31 mostra a pagina do contrato inteligente AvaliacaoFilme no
Etherscan. A partir dessa pagina é possivel visualizar todo o histdrico de transacgdes realizadas
que passaram pelo contrato. S0 exibidas também informagdes sobre o endereco do contrato,
qual enderego o criou, o préprio contrato em Solidity e o saldo atual do contrato em ETH Sepolia.
Com essas informagdes disponiveis de forma publica e mantidas pela prépria rede Ethereum,
0 MoviesChain consegue alcangar seu objetivo de ser transparente e auditavel.

Figura 31 — Pagina do contrato AvaliacaoFilme no Etherscan

| Etherscan — Mozilla Firefox

Contract Address
@ Contract Address 0x2e330 X | +
> C O & httpsi//sepolia.etherscan.io/address/0x2e33bd769Fa0a210832695496c3b2b49d99ce267 X 90% %

......... et Search by Address / Txn Hash / Block / Token m % 4

Home Blockchain v Tokens v NFTs v More v

m Etherscan

& Contract 0x2E33bd769fa0a210832695496C3b2B49d99CE267

APl E=v
Overview More Info Multichain Info
ETH BALANCE CONTRACT CREATOR N/A
$0ETH 0x5B98bb64...A98b7 1632 45 days ago Ad
Advertise your brand here!
Basescan M Ethorscan M Bscscan
<P polygonscan
m ‘Token Transfers (ERC-20) Contract Events.
¥ Latest 6 from a total of 6 transactions i ok Download Page Data A
@  Transaction Hash Method © Block Age From Tc Amount it Tn Fe
®  (© Oxdedaeed003. Ox158c4e24. 8510722 2 mins ago 0x5B98bb64...A98b71e32 w 0x2E33bd76...9d99CE267 0ETH
®  0xf296b4d2d8e. oxssote2s 8510722 2minsago 0x5B98bb64...A98b71e32 0x2E33b476..9499CE267 0ETH
®  0x81c6dda2da oxisgote2s 8198512 44daysago 0x5BIBbD64...AI8D7 1632 0x2E33bd76..9d99CE267 OETH 0002754
®  0xb110627a88. oxsscsezs 8198119 44 days ago 0x5BIBbD64...A98D7 1632 w7 0x2E33bd76..9d99CE267 OETH 21

Fonte: Elaborado pelo autor (2025).
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5 CONCLUSOES

5.1 Conclusao

O MoviesChain conseguiu demonstrar que a tecnologia blockchain pode ser utilizada
de forma efetiva para resolver problemas relevantes dos sistemas de avaliagao centralizados.
Este trabalho foi responsavel por viabilizar tecnicamente a criagdo desse sistema, que possui
como principais caracteristicas a imutabilidade, transparéncia e resisténcia a manipulacao das
avaliagbes — propriedades essenciais para garantir a confianga do usuario na plataforma.

A principal conquista foi a garantia de transparéncia e auditabilidade das avaliagbes. A
blockchain Ethereum Sepolia garantiu a imutabilidade dos dados: as avaliagdes no sistema nao
podem ser alteradas ou removidas, criando um histérico permanente e seguro. Atagques como
o review bombing ou duplicidade de avaliagbes também sao evitados pelo contrato inteligente.
A validacado automatica no momento da criagdo da transacao impede que multiplas avaliacbes
do mesmo usuario sejam associadas ao mesmo filme.

Além disso, o trabalho oferece uma base teédrica sdélida e uma metodologia que pode
ser replicada em futuros trabalhos da area. Embora limitagdes como o custo de transagao e
complexidades relacionadas a descentralizagao devam ser levadas em consideracao ao avaliar
a criagao de sistemas como o MoviesChain, o potencial de transformag¢ao demonstrado por ele
€ relevante e promissor.

Dessa forma, o trabalho contribui para o avango do conhecimento cientifico sobre sis-
temas descentralizados e, ao mesmo tempo, oferece uma solugao pratica para um problema
real e comum atualmente, permitindo assim que o estudo seja utilizado como base para o
desenvolvimento de novos sistemas de reputagdo mais confiaveis e transparentes.

5.2 Contribuicoes

As principais contribuicdes deste trabalho sdo destacadas a seguir:

* Analise e documentacgao detalhada sobre desafios e vantagens na implementagao de
sistemas descentralizados de avaliagao.

* Demonstragdo da integracdo entre tecnologias descentralizadas, como a blockchain,
contratos inteligentes e carteiras digitais, com ferramentas de desenvolvimento tradici-
onais, como o Vue.js.

* Implementacao e deploy de um contrato inteligente que garante a unicidade de avalia-
¢oes, podendo ser utilizado em trabalhos similares.



Capitulo 5. Conclusées 71

» Analise comparativa entre sistemas centralizados e descentralizados de reputacao, po-
dendo servir como base para pesquisas futuras.

» Cddigo-fonte aberto disponibilizado no GitHub, permitindo que outros pesquisadores pos-
sam reproduzir a solugao.

* Demonstragao pratica de como combater desafios como o review bombing e a manipu-
lacao de avaliagbes utilizando tecnologias descentralizadas.

5.3 Limitagcbes Encontradas

Apesar das vantagens apontadas, o MoviesChain apresenta algumas limitagdes impor-
tantes que precisam ser consideradas. Uma delas € o custo das transacgdes (gas fees) na rede
Ethereum. Na rede de testes Sepolia, o gasto néo é real, pois a moeda ETH Sepolia é simulada
e facil de minerar pela internet, sem nenhum custo. Porém, se o sistema fosse implantado na
rede principal Ethereum, o usuario teria que utilizar Ethers reais para pagar a taxa cada vez
que uma avaliagao fosse registrada.

Arshad et al. (2022) destacam que as blockchains enfrentam desafios criticos relaci-
onados a eficiéncia no processamento rapido de transacgbes. Apesar da abordagem hibrida
do MoviesChain, a funcionalidade de envio e armazenamento das avaliagdes ainda € lenta se
comparada com plataformas como o IMDb.

A propria arquitetura hibrida pode ser considerada uma limitagao, ja que introduz um
ponto de centralizacdo no sistema. O processo de avaliagdo € descentralizado; porém, ao
armazenar detalhes dos filmes e informagdes complementares do usuario, o sistema mantém
a dependéncia de um servidor tradicional para esses dados. No MoviesChain, essa foi uma
decisao técnica, escolhida pela economia de dados e melhor experiéncia do usuario.

5.4 Trabalhos Futuros

Considerando as melhorias e limitagbes observadas ao longo do trabalho, é possivel
sugerir diversos caminhos para trabalhos futuros. Alguns deles sao listados a seguir:

* Analise da viabilidade de implementagcao de uma plataforma de avaliagao de filmes na
rede principal Ethereum.

Investigar formas de reduzir os custos de transag¢ao e aumentar a velocidade de proces-
samento da solucéo.

* Expandir o foco do MoviesChain para outros tipos de midia, como livros, jogos ou musica.

Melhorias na interface do usuario, com organizac¢ao dos filmes em se¢des e mecanismos
de busca, como é comum em plataformas centralizadas.

» Desenvolver mecanismos para reputagao dos proprios usuarios da plataforma.
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» Estudo sobre a aceitagao e usabilidade do MoviesChain com usuarios reais.
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