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RESUMO

Atualmente, as demandas por atualiza¢des rapidas e entregas continuas de software
impulsionam o uso de metodologias e ferramentas que automatizem processos, au-
mentem a seguranca e otimizem o fluxo de desenvolvimento. Contudo, a Fundagao
Municipal de Saude enfrenta problemas no processo de deploy de seus servigos, 0
que compromete a agilidade e a confiabilidade das atualiza¢des. Nesse contexto, este
trabalho apresenta um estudo de caso sobre a implementagdo de uma esteira de in-
tegracao e entrega continua em ambiente Virtual Private Server utilizando conexdes
seguras via SSH. Para isso, foram utilizadas ferramentas como Bitbucket Pipelines,
bibliotecas de linter, testes unitarios e arquivos shell script responsaveis pelo geren-
ciamento das operagdes de atualizagado e publicagdo. A metodologia adotada possui
carater exploratério, descrevendo a construgao da esteira, a integracao das ferramen-
tas e o processo de deploy remoto automatizado.

Palavras-chaves: Entrega Continua. Integracéo Continua. Deploy Automatizado. VPS.
SSH.



ABSTRACT

Currently, the demand for rapid updates and continuous software deliveries drives the
use of methodologies and tools that automate processes, enhance security, and opti-
mize the development workflow. However, the Municipal Health Foundation faces is-
sues in the deployment process of its services, which compromises the agility and relia-
bility of updates. In this context, this work presents a case study on the implementation
of a continuous integration and delivery pipeline in a Virtual Private Server environment
using secure SSH connections. For this purpose, tools such as Bitbucket Pipelines, lin-
ter libraries, unit tests, and shell script files responsible for managing update and pu-
blishing operations were employed. The adopted methodology is exploratory in nature,
describing the construction of the pipeline, the integration of tools, and the automated
remote deployment process.

Keywords: Continuous Integration. Continuous Delivery. Automated Software Deploy-
ment. VPS. SSH.



LISTA DE ILUSTRACOES

Figura 1 — Demanda de novos talentos em tecnologiaem5anos . . . . . . .. 14
Figura2 — CicloCI/CD . . . . . . . . . . e 16
Figura3 — Fasespipeline . . . ... .. ... . ... .. ... .. . . ... 18
Figura4 — Execugado completa Pipeline . . . .. ... ... .. ... ...... 25

Figura 5 — Alteragao



LISTA DE TABELAS

Tabela 1 — Configuragdo do Stepdeanalyze . . . ... ... ... .. ..... 20
Tabela 2 — Configuragdodo StepdeTests . . . . . . ... .. ... .. ..... 21
Tabela 3 — Scriptde Execugdo . . . .. .. .. ... ... .. .. ... ..., 22
Tabela 4 — Configuragdodo StepdeDeploy . . . . . .. ... ... ... .... 22
Tabela5 — ScriptVPS . . . . . . . . o 23



LISTA DE ABREVIATURAS E SIGLAS

Cl Continuous Integration
CD Continuous Delivery
VPS Virtual Private Server
SSH Secure Shell

Brasscom  Associagdo das Empresas de Tecnologia da Informagdo e Comuni-

cagao
ABES Associagao Brasileira das Empresas de Software
Tl Tecnologia da Informagéo
FMS Fundacao Municipal de Saude

IP internet protocol



1.1
1.2
1.2.1
1.2.2

21
211
2.1.2
2.2
23
2.4

3.1
3.2
3.2.1
3.2.2

4.1
4.2

5.1
5.2
5.3
5.4

SUMARIO

INTRODUGAOD . . . . .t ittt it et et e et e e e 13
Justificativa. . . . ... .. ... ... o 13
Objetivo . . . . . . . . . . 15
ObjetivoGeral . . . . . . . . .. ... .. 15
Objetivos Especificos . . . . . . . . ... ... L. 15
REFERENCIALTEORICO . . . . . . . . .t ittt e e e 16
CicloCI/ICD . . . . . . . . . . e 16
Integragdo Continua . . . . ... ... .. ... ... ... .. ... 16
EntregaContinua . . . . . .. .. ... ... oL 17
Pipeline . . . . . . . . . . . .. 17
ProtocoloSSH . . . . . . . . .. ... ... ... ... 18
Servidor Privado Virtual . . . .. .. ... .. ... ......... 18
METODOLOGIA . . . . . . . . e e e e e e e s 19
Orquestracao do Ambiente . . . .. ... ... ... ........ 19
Conexao SSH do RepositériocomaVPS . . . . . . ... ... .. 19
Desenvolvimentodo Cl . . . . . . . .. ... ... ... ........ 20
DesenvolvimentodoCD . . . .. .. ... ... ... ......... 22
RESULTADOS . . . . . . . . . it e e e e e e e e 24
Analise dos Objetivos Especificos . . .. ... ... ... ..... 24
Analise da Execucao da EsteiraCl/ICD . . . . . .. ... ...... 25
CONCLUSOES . . .. ... i it e e e e e e 27
Conclusao . .. .. ... .. . . . . .. ... .. 27
Contribuigées . . . . . . . .. ... 27
Limitagdes . . . . . . . . . ... ... 28
Trabalhos Futuros . . . . . . . ... ... ... ... ......... 28

REFERENCIAS . . . . . . . . e e e 29



13

1 INTRODUCAO

Nos ultimos anos, o0 avancgo das tecnologias de desenvolvimento de software e
a adogao crescente de metodologias ageis transformaram significativamente a forma
como aplicagbes sdo concebidas. No desenvolvimento tradicional, equipes distintas
desempenham tarefas especificas de acordo com os seus niveis de responsabilidade,
essa separagao torna o processo mais demorado e dificulta a comunicacgao entre os
times (Santos, 2023). Em meio a esse cenario, praticas como Continuous Integration
(Cl) e Continuous Delivery (CD) surgiram como solugdes eficazes para reduzir o tempo
entre o desenvolvimento e a disponibilizagdo de novas versdes de aplicagoes.

Embora ferramentas de automagao e boas praticas estejam cada vez mais pre-
sentes em grandes organizagdes, muitos desenvolvedores e pequenas empresas que
utilizam Virtual Private Server (VPS), uma vez que esse tipo de hospedagem oferece
grande versatilidade e controle aliado a um baixo custo (Gea; Lase; Syamsudin, 2023),
acabam enfrentando dificuldades para implementar solugdes de deploy continuo efici-
entes e seguras.

Esse cenario se intensifica com a necessidade de garantir conexdes protegidas
e fluxos automatizados adaptados as particularidades de cada ambiente. A utilizacao
do Secure Shell (SSH) para autenticagdo e execugdo de comandos remotos, embora
consolidada, exige configuragdes criteriosas para preservar a segurancga e a integri-
dade do ambiente, pois o protocolo € estruturado em trés camadas de protecao, pro-
porcionando /ogin remoto e servi¢os de rede seguros sobre redes inseguras (Ylonen;
Lonvick, 2006). Nesse contexto, a integragao de pipelines de CI/CD com VPS via SSH
surge como uma solugao promissora.

Portanto, durante a analise inicial, foi identificado um problema relacionado a au-
séncia de uma esteira de CI/CD nos projetos da Fundagao Municipal de Saude (FMS),
0 que compromete a agilidade e a seguranga nos processos de atualizag&o de siste-
mas. Diante disso, propde-se estruturar, implementar e validar uma solugao acessivel,
segura e replicavel, contribuindo para a otimizagao dos processos de deploy em am-
bientes controlados.

1.1 Justificativa

A revolucéo tecnoldgica tem se tornado cada vez mais evidente, com uma cres-
cente demanda por softwares que atendam a necessidades especificas, o crescimento
do mercado de trabalho e o desenvolvimento de tecnologias.
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O setor de Tecnologia da Informagéao (Tl) vive um momento de expanséo ace-
lerada no Brasil, consolidando-se como um dos principais motores de transformacao
digital e competitividade empresarial. De acordo com o Estudo Mercado Brasileiro de
Software — Panorama e Tendéncias 2025, apresentado pela ABES (Associagéo Brasi-
leira das Empresas de Software), o mercado nacional de Tl registrou um crescimento
expressivo de 13,9% em 2024, ultrapassando a média global de 10,8%, com previsao
de alcancar 9,5% de crescimento em 2025, acima da expectativa mundial de 8,9%.
Esse desempenho reafirma o Brasil como o maior na area Tl na América Latina e o
coloca na 10° posigcao no ranking mundial de investimentos em tecnologia, com forte
destaque para areas como inteligéncia artificial, seguranca cibernética e infraestrutura
digital.

Paralelamente a esse cenario, o mercado brasileiro de tecnologia apresentou
recuperacgao e crescimento sélido apods a instabilidade vivida em 2023. Segundo levan-
tamento da Advance Consulting, o setor obteve 21% de crescimento em 2024, impul-
sionado pela demanda por solugées em Inteligéncia Atrtificial, nuvem computacional,
seguranga da informagao e automagao de processos. Além disso, a Brasscom (Asso-
ciagao das Empresas de Tecnologia da Informagédo e Comunicagao) estima a criagcéo
de cerca de 800 mil vagas de trabalho até 2025 como pode ser observado na figura 1,
enquanto a caréncia de profissionais qualificados permanece um desafio, o que reforca
a importancia de solu¢des automatizadas que aumentem a produtividade e otimizem
a infraestrutura tecnoldgica das empresas.

Figura 1 — Demanda de novos talentos em tecnologia em 5 anos

797 mil

206.940
179.327 227 mil
132.765
28,6%
123.504 e
570 mil

71,6%

2021 2022 2023 2024 2025

m Software e Servigos de TIC ®| Tl In house

Fonte: Demanda de Talentos em TIC e Estratégia > TCEM - Brasscom

Neste contexto, a modernizagao da FMS, alinhando-a aos novos padrbes de
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mercado, torna-se imprescindivel. A automacéo de processos de deploy por meio de
pipelines de Integragdo Continua e Entrega Continua (CI/CD), aliada a conexdes se-
guras, configura-se como uma estratégia essencial para organizagdes que buscam
acompanhar a rapida evolugédo das atualizagdes de software, garantindo seguranga,
estabilidade e eficiéncia em multiplos ambientes.

1.2 Obijetivo

Esta secéo apresenta o objetivo geral do trabalho e os desdobra em objetivos
especificos necessarios para sua realizagao.

1.2.1  Obijetivo Geral

Implementar uma esteira de CI/CD para automatizar o processo de deploy em
um servidor VPS, utilizando conex&o segura via SSH na FMS.

1.2.2 Objetivos Especificos

» Configurar conexao SSH entre VPS e repositério.
 Configurar o pipeline CI/CD.
» Adaptar o pipeline para analise estatica do codigo e execucio de testes unitarios.

* Viabilizar o deploy.
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2 REFERENCIAL TEORICO

Para a execucgao deste projeto, alguns conceitos sdo de suma importancia, pois
0s mesmos funcionam como alicerce para a compreensao das tecnologias e referén-
cias que foram utilizadas.

2.1 Ciclo CI/CD

O ciclo de Continuous Integration e Continuous Delivery € uma pratica de de-
senvolvimento de software que se refere a Integragcdo Continua e Entrega Continua.
Essas praticas sao parte essencial de metodologias ageis e tém como objetivo automa-
tizar o processo de desenvolvimento através de ferramentas, dessa forma otimizando
testes e implantacéo de software(Sales, 2025).

Portanto, CI/CD é uma maneira eficaz de melhorar a qualidade, a eficiéncia e
a colaboragao no desenvolvimento de software, com uma abordagem moderna para
o desenvolvimento de software, sendo essencial para equipes que buscam otimizar
seus processos de entrega de software(Habbema, 2023a). Geralmente esse ciclo de
trabalho é atrelado ao simbolo do infinito para representar a ideia de continuidade como
visto na figura 2.

Figura 2 — Ciclo CI/CD

Fonte: O que é CI/CD? Objetivos e funcionalidades(2025) - sydle

2.1.1 Integracdo Continua

A Integragao Continua ou Continuous Integration € um processo importante no
desenvolvimento de software que oferece aos desenvolvedores a vantagem de criar
versdes consistentes do projeto e identificar possiveis problemas o mais cedo e rapido
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possivel, a Cl atinge suas metas com a automatizagdo do processo de integragao
do cdédigo, proporcionando um ciclo de desenvolvimento consistente, com interagdes
minimas do usuario (Virtanen, 2021).

Aplicar uma ClI eficiente requer o comprometimento da equipe, ja que é essenci-
almente um conjunto de diretrizes para a produgao de um projeto. Para isso, a equipe
deve trabalhar de forma coesa ao longo do desenvolvimento do software, uma vez que
os servidores de Cl armazenam o cédigo-fonte em um unico repositério ou uma branch
dentro desse repositorio. A versao do codigo-fonte obtida € usada para criar um build
de integracao. Essa build deve ser revisada frequentemente para detectar erros o mais
cedo possivel (Duvall; Matyas; Glover, 2007).

Uma CI funcional permite que os desenvolvedores tenham uma maior visibili-
dade do projeto e mais confianga em seu produto, fornecendo informagdes sobre o
cenario presente do projeto com base na qualidade geral dos versionamentos. A ado-
¢ao de CI proporciona diversas vantagens, como a reducao dos ciclos de release, a
melhoria da qualidade do software, o aumento da produtividade das equipes de desen-
volvimento e a obtencao de feedback rapido e continuo sobre o estado das alteracdes
realizadas. Tais beneficios decorrem, sobretudo, da automacgao dos processos de build
e testes, possibilitando a deteccéo precoce de defeitos e o alinhamento constante entre
as entregas parciais e os requisitos do produto final(Shahin; Babar; Zhu, 2017).

2.1.2 Entrega Continua

Entrega Continua ou Continuous Delivery € um processo de desenvolvimento
de software que amplia a Integracdo Continua ao automatizar a liberagao do software
em ambiente especifico. Nessa etapa, cujo objetivo principal € manter o software em
um estado sempre implantavel, ou seja, o sistema esta continuamente validado, tes-
tado e pronto para ser colocado em produgao a qualquer momento(Shahin et al., 2017).

Os beneficios de utilizar essa pratica estao relacionados a capacidade de levar
qualquer tipo de mudanga como novas funcionalidades, alteragdes de configuragao,
corregoes de bugs e experimentos, de forma segura, rapida e sustentavel para produ-
¢ao ou para as maos dos usuarios(Arachchi; Perera, 2018).

2.2 Pipeline

Um pipeline € um conjunto de processos e ferramentas automatizados que
permitem que os desenvolvedores trabalhem de forma coesa para criar e implantar
cédigo em um ambiente de produgao. Ele geralmente inclui automagao de compila-
caolintegracao continua, testes automatizados, validagao e geragao de relatérios. Tais
processos sao apresentados na Figura 3, podendo incluir uma ou mais etapas manu-
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ais que exigem intervengdo humana antes que o codigo possa avangar(Hall, 2021). No
caso de uma falha, o pipeline é interrompido e um feedback é fornecido ao desenvol-
vedor.

Figura 3 — Fases pipeline

Merge to Integraticn
Trurlk Tests

Regrassion

Commit Build Unit Tests
Tests

Staging Deploy

Fonte: Atlassian DevOps Pipeline (2020) - Atlassian

O artigo de Hall(Hall, 2021) afirma que cada organizagao possui tecnologias
diferentes que podem impactar no processo, desta forma tornando cada pipeline unico.
Porém, a maioria das organizag¢des utiliza componentes fundamentais semelhantes.
Cada etapa € avaliada quanto ao sucesso antes de seguir para a proxima etapa.

2.3 Protocolo SSH

O Protocolo SSH ou Secure Shell, foi criado para resolver problemas de se-
gurancga, criando uma conexado e comunicagao entre o cliente e o servidor de forma
segura, por meio da criptografia das informacdes, impedindo que dados interceptados
possam ser lidos, uma vez que estao cifrados(Gaspar, 2025).

Além de utilizar métodos de autenticacédo por chave, senha ou ambos, assegu-
rando que apenas usuarios autorizados tenham acesso ao sistema remoto, acrescenta-
se que o SSH permite a criagao de tuneis seguros para a transferéncia de outros pro-
tocolos, mantendo a integridade e confidencialidade das conexdes(Habbema, 2023b).

2.4 Servidor Privado Virtual

Um Servidor Privado Virtual ou Virtual Private Server, funciona como um ambi-
ente virtual isolado em um servidor fisico extremamente potente, esse € dividido, cri-
ando varios servidores isolados virtualmente. Embora compartilhem recursos fisicos,
mecanismos como, trafego de rede, memadria RAM, espago em disco e processamento
sdo totalmente interindependentes(Lima, 2023).
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3 METODOLOGIA

No presente capitulo, descreve-se a metodologia aplicada na conducéo deste
trabalho académico. O enfoque metodoldgico recai sobre a implementagao de uma es-
teira automatizada, a orquestragao do ambiente de deploy, a estruturagao do pipeline
e o estabelecimento da comunicacao via SSH entre o repositério e o servidor VPS.

3.1 Orquestragcdo do Ambiente

O ambiente de desenvolvimento e execugao para este trabalho, consistiu no
provisionamento de uma VPS configurada com sistema operacional Linux, 4 CPUs,
2 GB de memodria RAM e 128 GB de espaco em disco. Para o armazenamento do
cédigo fonte foi escolhido o Bitbucket como repositério de cddigo, foi selecionado o
plano Standard, com custo de US$ 3,30 por usuario. Utilizou-se a um um projeto web
escrito na linguagem Ruby, utilizando a framework Ruby on Rails.

A definicdo das fases que compdem o pipeline se deu em 3 steps principais.
o primeiro step de analyze que realiza a analise estatica do cédigo-fonte utilizando
a biblioteca rubocop. O segundo step de tests onde ocorre a execucado dos testes
automatizados através da biblioteca rubocop-rspec, para assegurar a cobertura total
do projeto foram desenvolvidos testes do tipo request, policy, routes, system e view.
Por ultimo, procede-se ao step de deploy, onde ocorre o processo de implantacdo do
projeto através da biblioteca mina.

3.2 Conexao SSH do Repositério com a VPS

Para garantir a comunicagao segura entre a VPS e o repositorio de cédigo hos-
pedado no Bitbucket, é necessaria a realizagdo de uma troca de chaves publicas entre
as duas partes. Esse procedimento consiste na geragdo de um par de chaves na VPS,
onde a chave publica deve ser adicionada ao repositério no Bitbucket, possibilitando
que o servidor remoto autentique suas conexdes sem a necessidade de senhas. Da
mesma forma, a chave publica disponibilizada pelo Bitbucket pode ser armazenada na
VPS.

O sistema operacional Linux possui o pacote SSH instalado. O primeiro passo
é criar um par de chaves na VPS através do comando ssh-keygen, 0 par de chaves
ficou no sub-diretorio . ssh/, para exibir o conteudo da chave publica gerada, utiliza-se
o comando cat seguido do caminho do arquivo, como em: cat ~/.ssh/id_rsa.pub,
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possibilitando a visualizacao e a cépia da chave.

Para gerar um par de chaves SSH diretamente pela interface do Bitbucket, basta
acessar as Configuragdes do Repositorio, localizar a se¢ao Pipelines e selecionar Cha-
ves SSH. Nessa area, o botdo Gerar chaves cria automaticamente um novo par de cha-
ves para autenticacdo. Na mesma pagina, na se¢ao Known Hosts, o endereco internet
protocol (IP) da VPS junto da chave publica da VPS deve ser adicionada no campo
host address e, em seguida, deve-se clicar em Fetch para registrar a VPS como um
host confiavel.

Apods obter a chave publica do repositorio, € necessario acessar a VPS e, den-
tro do diretdrio . ssh, incluir essa chave no arquivo authorized_keys. A fim de garan-
tir a seguranga da comunicagao via SSH utiliza-se os comandos chmod 700 ~/.ssh
e chmod 600 ~/.ssh/authorized_keys, que definem as permissdes adequadas para
leitura, gravagao e execugao, evitando acessos nao autorizados. Dessa forma, sera
possivel estabelecer uma conexdo SSH segura e automatizada entre o repositorio e a
VPS.

3.2.1 Desenvolvimento do CI

A primeira etapa do ClI foi adicionada a biblioteca rubocop, que realiza a analise
estatica do codigo-fonte. Durante a execugao do pipeline, as dependéncias necessa-
rias do projeto s&o instaladas e ao final desse processo, a biblioteca de Linter € invo-
cada para realizar uma ultima verificagcdo do cédigo como pode ser visto na Tabela 1,
garantindo que ele esteja adequado aos padrdes.

Tabela 1 — Configuragao do Step de analyze

Configuragao do Linter no Pipeline

steps:

- step: &analyze

name: Run Linter

caches:

- bundler

script:

- apt update -y && apt install -y build-essential
- apt install -y build-essential libpg-dev postgresql-client xvfb wget
- bundle config set path 'vendor/bundle’

- bundle install

- bundle exec rubocop app/

Fonte: Elaborado pelo autor (2025).

Na segunda etapa do processo de Cl, sdo construidos e executados os tes-
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tes unitarios do projeto. Para isso, foi incorporada a biblioteca rubocop-rspec. Foram
desenvolvidos testes do tipo request, policy, routes, system e view, assegurando a
cobertura total do projeto.

Durante a execucgao do pipeline, o ambiente da aplicacdo € montado virtual-
mente, com a instalagao de dependéncias e configuragao de testes. Ao final, a biblio-
teca rubocop-rspec é executada conforme ilustrado na Tabela 2.

Tabela 2 — Configuragao do Step de Tests

Configuragao de Testes no Pipeline

- step: &tests

name: Run RSpec

caches:

- bundler

services:

- postgres

- redis

script:

- curl -sL https://deb.nodesource.com/setup_16.x | bash -

- apt-get update -yq

- apt-get -o dir::cache::archives="APT_CACHE_DIR”install -y apt-transport-https
build-essential cmake nodejs software-properties-common unzip

- wget -q -O - https://dl.yarnpkg.com/debian/pubkey.gpg | apt-key add -
- echo "deb https://dl.yarnpkg.com/debian/ stable main» /etc/apt/sources.list.d/yarn.list
- apt-get update -yq

- apt-get -o dir::cache::archives="APT_CACHE_DIR”install -y yarn

- yarn install

- export RAILS _ENV

- export VACINAS_DATABASE_HOST

- export DATABASE_URL

- export REDIS_URL

- export EMAIL_ADDRESS_RECOVERY

- gem install bundler -v 2.4.20

- bundle config set path 'vendor/bundle’

- bundle update —bundler

- bundle install

- bin/rails db:create

- bin/rails db:migrate

- bin/rails db:seed

- bundle exec rspec spec/

Fonte: Elaborado pelo autor (2025).
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3.2.2 Desenvolvimento do CD

Primeiramente é desenvolvido o arquivo que ficara dentro do projeto, que con-
siste basicamente em acessar, via comandos de terminal, o diretdrio onde se encontra
o segundo script na VPS, Como mostrado na tabela 3, executando-o em sequéncia.

Tabela 3 — Script de Execugao

Configuragao do Script de Execugao

steps:

- step: &deploy

name: Run Deploy

script:

- #!/bin/bash

- echo "Deploy script started”

- cd /home/fmsti

- sh pull.sh

- echo "Deploy script finished execution”

Fonte: Elaborado pelo autor (2025).

Na etapa seguinte, o pipeline realiza uma chamada de execucgao responsavel
por transferir e executar os comandos do primeiro shell script na VPS, como evidenci-
ado na tabela 4.

Tabela 4 — Configuragao do Step de Deploy

Configuragao do Deploy no Pipeline

steps:

- step: &deploy

name: deploy

size: 4x

runtime:

cloud:

atlassian-ip-ranges: true
arch: arm

script:

- cat deploy_vps.sh | ssh $SSH_USER@$SERVER “bash -s”
- echo "Deploy step finished”

Fonte: Elaborado pelo autor (2025).

Por fim, o segundo script acessa a pasta do projeto na VPS, atualiza os arquivos
com a branch de deploy e executa o comando responsavel pelo deploy da aplicagao,
pode-se verificar na tabela 5.
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Tabela 5 — Script VPS

Configuragao do Deploy na VPS

script:

- #!/bin/bash -ex

- c¢d ./nome-do-sistem

- git pull origin TesteDeploy

- lhome/fmsti/.rbenv/bin/rbenv exec bundle exec mina cdtest deploy
- echo "Deploy concluido com sucesso!”

Fonte: Elaborado pelo autor (2025).
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4 RESULTADOS

Este capitulo apresenta a analise dos resultados alcangados pela metodologia
empregada na pesquisa, desde a orquestracdo do ambiente até o deploy de uma mo-
dificacdo na aplicagao. Os resultados obtidos demonstram o alcance de cada um dos
objetivos especificos propostos, consolidando o desenvolvimento da esteira CI/CD.

4.1 Analise dos Objetivos Especificos

Para que fosse possivel realizar a conexao entre a VPS e o repositorio, a plata-
forma Bitbucket foi escolhida estrategicamente. Ela oferece integragao nativa com fer-
ramentas como pipelines e conexao direta com servidores, e por pertencer a empresa
de tecnologia Atlassian, disponibiliza documentagdo abrangente e suporte técnico ao
usuario. Outro fator decisivo foi a possibilidade de integragao futura com outros servi-
cos de DevOps. A escolha do plano Standard se deu por oferecer suporte preferencial,
alta quantidade de ambientes de implantagdo e nao possuir limite de usuarios, o que
abre a possibilidade de expansao da equipe.

Para configurar o pipeline da melhor forma, criamos um ambiente virtual com
todas as dependéncias do projeto. Isso garantiu os ajustes corretos para a melhor
integracéo do projeto. Os steps seguiram uma ordem ja utilizada na FMS: primeiro,
adequamos a escrita para que o codigo ficasse legivel e compreensivel a todos; em
seguida, verificamos o correto funcionamento das funcionalidades implementadas; e,
por fim, realizamos o deploy com o cédigo ja validado e aprovado.

Para adaptar o pipeline aos steps definidos, utilizamos a biblioteca rubocop no
step analyze. Ela realiza a andlise estatica do codigo-fonte, garantindo sua qualidade
ao identificar automaticamente erros, violagbes de estilo e boas praticas durante a
escrita. Para o step Tests, empregamos a biblioteca rubocop-rspec, que verifica o estilo
e a seguranga dos arquivos de teste. Essa ferramenta pode ser acionada manualmente
durante o desenvolvimento ou automaticamente no pipeline, validando a integridade
dos testes e apontando inconsisténcias ou falhas de conformidade no cédigo.

Para viabilizar a etapa de deploy, foram criados dois arquivos shell script.
Um deles ficara armazenado no projeto e sera executado durante o pipeline, tendo a
funcdo de acionar o segundo script. Este segundo arquivo, localizado na VPS, sera
responsavel por atualizar o projeto e realizar o deploy da aplicagao no servidor. Essa
acéao e possivel gragas a conexdo SSH previamente configurada, que garante a comu-
nicagao segura entre o pipeline e o servidor remoto. Dessa forma, assegura-se que as
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novas alteragcdes sejam aplicadas e que a aplicacéo seja atualizada automaticamente
no servidor.

Para viabilizar a etapa de deploy, a solu¢gado encontrada foi criar dois arquivos
shell script. O primeiro, armazenado no projeto, € executado durante o pipeline e
aciona o segundo script. Este ultimo, localizado na VPS, é responsavel por atualizar o
projeto e realizar o deploy da aplicagao no servidor. Essa comunicagao segura entre o
pipeline e o servidor remoto é garantida pela conexdao SSH previamente configurada,
assegurando que as novas alteragdes sejam aplicadas e que a aplicagao seja atuali-
zada automaticamente no servidor.

4.2 Analise da Execucao da Esteira CI/CD

Foi realizado um commit contendo uma alteragao no Dashboard acompanhado
da mensagem N3o existe aviso de campanha cadastrado, com o objetivo de verifi-
car o funcionamento da esteira de CI/CD, permitindo validar o fluxo automatizado de
integracao e deploy.

O pipeline inicia executando a etapa de Linter. Apds a conclusdo bem-sucedida,
ele prossegue para os testes unitarios. Com a finalizagao dessas etapas do Cl, o pi-
peline realiza o deploy da aplicagdo na VPS, atualizando o ambiente com as novas
alteracdes e validando o CD. Com todas as etapas concluidas, a aplicagado apresen-
tou a alteragao de forma satisfatéria, validando todo o processo. Todo o processo de
validagao pode ser visualizado no Bitbucket como mostra a imagem 4.

Figura 4 — Execucédo completa Pipeline

GTI-FMS | ... | Pipelines
° #287 Rerun
4 74a574q Fix Dashboard apt update -y &% apt install -y build-essential
Ir TesteDeploy

apt install -y build-essential libpg-dev postgresgl-client
B Learn more about reports

@ 2min 55sec B June 12, 2025 o bundle config set path 'vendor/bundle’

bundle install

Pipeline Lo

bundle exec rubocop app/

Run Linter
50s

Build teardown

1m 57s

(-]
l Run RSpec
(-]

Fonte: Elaborac&o propria (2025)

Com todas as etapas concluidas, a aplicacdo apresentou a alteragao proposta
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de forma satisfatéria, como apresentado na imagem 5, validando o funcionamento da
esteira automatizada.

Figura 5 — Alteragao

O A Naoseguro

Vacinas Admin

N&o existe aviso de campanha cadastrado

Fonte: Elaborac&o propria (2025)
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5 CONCLUSOES

Este trabalho de conclusdo de curso atingiu seu objetivo geral de implementar
uma esteira de CI/CD na FMS para automatizar o processo de deploy em um servidor
VPS, utilizando conex&o segura via SSH. Essa feito foi consolidada pelo desenvolvi-
mento adequado de um pipeline CI/CD, que envolveu a analise estatica do cddigo e
execucao de testes unitarios. Paralelamente, o projeto incluiu a automacéo do pro-
cesso de deploy, viabilizado por uma conexao SSH entre VPS e repositorio, proporcio-
nando uma conex&o segura. Finalmente, esteira de CI/CD foi implementada de forma
satisfatéria na FMS, a solugao adotada mostrou-se eficaz e compativel com os requi-
sitos de automacgéo e seguranga definidos, demonstrando-se como uma alternativa
viavel, eficiente e replicavel para o cenario avaliado.

5.1 Conclusao

* A configuracdo da conexado SSH entre VPS e repositério foi realizada com éxito,
permitindo que ocorresse uma comunicacao e transferéncia de dados entre cli-
ente servidor de maneira segura.

» O pipeline CI/CD foi configurado de forma a permitir a execugao do projeto de
forma virtual sem erros e execug¢ao de cada um dos steps definidos.

» A adaptacéo do pipeline para analise estatica e testes unitarios ocorreu de forma
esperada, pois houve a execugdo dos mesmos durante seus respectivos steps.

» O funcionamento do deploy ocorreu de maneira satisfatoria, sem apresentar er-
ros e exibindo todas as altera¢des propostas.

5.2 Contribuicdes

Este trabalho busca contribuir de forma significativa para a area de DevOps, por
meio do desenvolvimento de uma esteira de CI/CD. Espera-se que os resultados ob-
tidos possam colaborar com o desenvolvimento de outros sistemas, inclusive aqueles
construidos em linguagens de programacao distintas, servindo como referéncia para
a implementacao de pipelines automatizados em ambientes controlados.
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5.3 Limitacoes

A principal dificuldade enfrentada durante o desenvolvimento do projeto foi a li-
beracao dos enderegos IPs do Bitbucket. Isso se deve ao fato de que, para utilizar uma
faixa restrita de IPs no pipeline, € necessario possuir um ambiente configurado em nu-
vem com suporte a runners dedicados ou pipeline hospedados, o que possibilita definir
intervalos de IP especificos. Na auséncia dessa configuragao, seria necessario liberar
mais de 300 enderecos IP distintos, o que representaria uma potencial fragilidade para
a infraestrutura de rede local, comprometendo a seguranga do ambiente.

5.4 Trabalhos Futuros

Para trabalhos futuros, propde-se a implementacao de tecnologias de contei-
nerizacdo, como Docker, e a adaptacido da esteira de CI/CD para suportar multiplas
linguagens e bibliotecas. Além disso, sugere-se a analise e aplicacao de diferentes mé-
todos de deploy automatizado, possibilitando a ampliagdo do escopo e a modernizagao
do processo de entrega continua em ambientes diversos.
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