CENTRO DE TECNOLOGIA E URBANISMO
BACHARELADO EM CIENCIA DA COMPUTACAO

Luiz Gustavo Araujo Gomes

HydroChain: Um software protétipo para emissao de
certificados de origem para hidrogénio verde em
blockchain

TERESINA
2025



Luiz Gustavo Araujo Gomes

HydroChain: Um software protétipo para emissao de
certificados de origem para hidrogénio verde em
blockchain

Monografia de Trabalho de Conclusdo de
Curso apresentado na Universidade Esta-
dual do Piaui — UESPI como parte dos re-
quisitos para conclusao do Curso de Bacha-
relado em Ciéncia da Computacgao.

Orientador: Prof. Dr. Alcemir Rodrigues Santos

TERESINA
2025



633h Gones, Luiz CGustavo Araujo.

HydroChai n: Um software protéti po para em ssao de certificados
de origem para hidrogénio verde em bl ockchain / Luiz CGustavo
Araujo Gonmes. - Teresina, 2025.

57f.: il.

Monografia ( Graduagdo ) - Universidade Estadual do Piaui -
UESPI, Centro de Tecnol ogi a e Urbani sno, Bacharel ado em G éncia da
Conput agdo, 2025.

"Orientador: Prof. Dr. Alcenir Rodrigues Santos".

1. Hidrogénio Verde. 2. Blockchain. 3. Certificagéo. 4.
Hyperl edger FireFly. 5. Ethereum |. Santos, Al cenir Rodrigues .
Il. Titulo.

CDD 005. 75

Fi cha el aborada pel o Servic¢o de Catal ogacdo da Biblioteca da UESPI
JOSE EDI MAR LOPES DE SOUSA JUNI OR (Bibliotecario) CRB-32/1512




HydroChain: Um software protétipo para emissao de
certificados de origem para hidrogénio verde em
blockchain

Luiz Gustavo Araujo Gomes

Monografia de Trabalho de Conclusédo de
Curso apresentado na Universidade Esta-
dual do Piaui — UESPI como parte dos re-
quisitos para conclusao do Curso de Bacha-
relado em Ciéncia da Computacgao.

Prof. Dr. Alcemir Rodrigues Santos
Orientador

Nota da Banca Examinadora: 9.0

Banca Examinadora:
Documento assinado digitalmente

b ALCEMIR RODRIGUES SANTOS
g ! Data: 16/07/2025 12:41:52-0300
Verifique em https://validar.iti.gov.br

Prof. Dr. Alcemir Rodrigues Santos,

Dracidanta
Documento assinado digitalmente

b CONSTANTINO AUGUSTO DIAS NETO
g L Data: 16/07/2025 12:55:58-0300
verifique em https://validar.iti.gov.br

Prof. Dr. Constantino Augusto Dias Neto.
Mem b ro Documento assinado digitalmente

b SERGIO BARROS DE SOUSA
g L Data: 16/07/2025 13:03:48-0300

Verifique em https://validar.iti.gov.br

Prof. Dr. Sérgio Barros de Sousa.
Membro



Este trabalho é dedicado a minha familia.



AGRADECIMENTOS

Agradeco primeiramente a Deus, por me conceder o dom da vida e por estar
presente em cada passo da minha caminhada, sustentando-me nos momentos dificeis
e alegrando os dias de conquista.

Aos meus pais, minha mae e meu pai, pelo amor, apoio incondicional e pela
educagao que me deram pilares fundamentais para que eu pudesse chegar até aqui.

Aos meus irmaos, por serem presenga constante e companheiros nos momen-
tos bons e nos desafiadores, sempre ao meu lado com carinho e cumplicidade.

Aos professores que cruzaram meu caminho ao longo da vida, desde o ensino
basico até o superior, por compartilharem conhecimento, inspirarem crescimento e
contribuirem profundamente com minha formagao.

Aos colegas de trabalho, pela parceria, aprendizado mutuo e pelo ambiente de
troca que tanto me fez evoluir como profissional e como pessoa.

Ao meu orientador, agradeco pela dedicagao, paciéncia e orientagdo ao longo
deste trabalho. Sua experiéncia, conselhos e disponibilidade foram fundamentais para
o desenvolvimento deste trabalho. Sou grato pelo apoio constante e pela confianga
depositada em mim durante todo o processo.



RESUMO

Frente aos desafios do aquecimento global e a busca por descarbonizagédo impulsio-
nada pelo Acordo de Paris, o Hidrogénio Verde, produzido via eletrélise com energias
renovaveis, destaca-se como alternativa promissora. No entanto, sua sustentabilidade
e a confianga do mercado sao dificultadas pela auséncia de um processo nacional de
certificagao no Brasil e pela falta de padronizacao, apesar da relevancia de esquemas
como o CertifHy e do potencial da tecnologia blockchain como “maquina de confianca”
para rastreabilidade e transparéncia. Para enderecgar essa lacuna, este trabalho pro-
pde o HydroChain, um sistema que emite certificados de origem de hidrogénio verde
como NFTs utilizando blockchain, visando fomentar o mercado e oferecer a rastreabili-
dade digital da producao. A sistema desenvolvido aprimora a credibilidade e eficiéncia
da certificagdo, servindo como um ponto de partida para discussdes no Brasil.

Palavras-chaves: Hidrogénio Verde, Blockchain, Certificagao, Hyperledger FireFly, Ethe-
reum.



ABSTRACT

Faced with the challenges of global warming and the quest for decarbonization driven
by the Paris Agreement, Green Hydrogen, produced via electrolysis with renewable
energies, stands out as a promising alternative. However, its sustainability and market
confidence are hampered by the absence of a national certification process in Brazil and
the lack of standardization, despite the relevance of schemes such as CertifHy and the
potential of blockchain technology as a “trust machine” for traceability and transparency.
To address this gap, this paper proposes HydroChain, a system that issues green hy-
drogen certificates of origin such as NFTs using blockchain, with the aim of boosting the
market and offering digital traceability of production. The system developed improves
the credibility and efficiency of certification, serving as a starting point for discussions
in Brazil.

Keywords: Green Hydrogen, Blockchain, Certification, Hyperledger FireFly, Ethereum.
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1 INTRODUCAO

Devido aos problemas que o mundo enfrenta em relagdo ao aquecimento global,
entidades governamentais uniram forgas para buscar formas de mitigar tais problemas.
Com isso, surge o Acordo de Paris (Mani et al., 2018), um tratado internacional assi-
nado durante a 214 Conferéncia das Partes da Convencido-Quadro das Nagdes Unidas
sobre Mudanga do Clima, em 2015. O principal objetivo do Acordo de Paris € manter
o aumento da temperatura média global bem abaixo de 2°C em comparagéo com o0s
niveis pré-industriais, buscando limitar o aquecimento a 1,5°C. Essa meta ambiciosa
visa reduzir os impactos negativos das mudangas climaticas, incentivando a transigao
para fontes de energia renovavel e uma economia de baixo carbono.

Com este cenario, na busca pela descarbonizagao, o Hidrogénio Verde (H,V)
surge como uma alternativa favoravel que tem recebido atencgao significativa nos ulti-
mos anos. Segundo Hassan et al. (Hassan et al., 2024), o conceito de H,V esta rela-
cionado ao ato de gerar hidrogénio utilizando fontes de energias renovaveis, como a
eollica, e solar. Ao contrario do método tradicional de produgao de hidrogénio, que é
intensivo em carbono, o H,V é considerado um método sustentavel.

O método tradicional de produgéao de hidrogénio, dominado pela Reforma a Va-
por de Metano (RVM) e pela Gaseificagdo de Carvao (GC), é altamente intensivo em
carbono. Na RVM, o gas natural, rico em metano, reage com vapor d’agua em altas
temperaturas, produzindo Hidrogénio (H,) e Diéxido de Carbono (CO,). Ja na GC, o
carvao é aquecido em um ambiente com pouco oxigénio, liberando gases como H,V,
Mondxido de Carbono (CO) e CO,. Ambos os processos emitem grandes quantidades
de CO,, agravando o problema das mudancgas climaticas. Em contraste, o H,V utiliza
o processo de eletrélise da agua, que, quando alimentado por fontes renovaveis como
a eollica e a solar, se torna uma alternativa sustentavel e promissora. No entanto, atu-
almente, apenas uma pequena fracdo do hidrogénio é produzida via eletrélise, como
observa Gale et al. (Gale et al., 2024).

1.1 Justificativa

Com o crescimento da discussao de sustentabilidade e produgao de energias
limpas, surge a necessidade de verificar os meios e os processos de produgao da-
quela energia produzida com um esquema criterioso e padronizado. Uma forma de
ajustar este cenario é emitindo certificagdes que comprovem todos os critérios de uma
producao de energia limpa de emissdes de CO, (Atteya et al., 2023).
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A certificagdo € um mecanismo que comprova a origem e a sustentabilidade
da producgao do H, (Mould et al., 2022). Ela permite que os negociadores possam ter
mais confianga na qualidade do H,, e que 6rgaos de regulamentagao do setor pos-
sam assegurar padroes de produgdo ambientalmente responsaveis e de acordo com
legislagdes vigentes. Oferecer a rastreabilidade da produg¢do do H, permite que os ne-
gociadores rastreiem toda a origem desde a produgéo. Para aumentar a confiabilidade
dessa rastreabilidade, o uso da tecnologia blockchain ajuda neste contexto, por ser
uma tecnologia robusta e confiavel.

1.2 Objetivos

1.2.1 Objetivo geral

Desenvolver um sistema protétipo que realize o processo de solicitacdo e emis-
séo de certificados de origem de hidrogénio verde.

1.2.2 Objetivos especificos

» Implementar o modelo de certificagao de hidrogénio.
» Desenvolver funcionalidade de emissao de certificados.

* Integrar a tecnologia blockchain para assegurar a confiabilidade e a imutabilidade
dos dados armazenados.

1.3 Fora do Escopo

Ponto 1: Criagdo de um modelo de certificagdo, visto que sera utilizado um modelo ja
existente;

Ponto 2: Criar um ecossitema de blockchain préprio, uma vez que frameworks prontos
serao utilizados para facilitar o desenvolvimento;

Ponto 3: Implementar o modulo de auditoria do sistema;

1.4 Organizagao do documento

Este trabalho é estruturado em capitulos. O primeiro capitulo € uma introducao
desta pesquisa para apresentar o contexto e a justificativa da mesma. O Capitulo 2
apresenta o referencial teérico. O Capitulo 3 expde a metodologia utilizada no desen-
volvimento do trabalho. O Capitulo 4 apresenta os detalhes do que foi desenvolvido no
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trabalho. O Capitulo 5 mostra os detalhes da avaliagao utilizada neste trabalho, e por
fim, o Capitulo 6 apresenta a consideragdes finais com base no que foi atingido com

esta pesquisa.
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2 REFERENCIAL TEORICO

Neste capitulo serdo apresentados conceitos importantes desta pesquisa, como
(i) hidrogénio verde, (ii) certificacdo, e (iii) blockchain.

2.1 Hidrogénio Verde

O Hidrogénio Verde(H,V) é basicamente hidrogénio produzido por meio da ele-
trolise da agua, utilizando eletricidade gerada a partir de fontes de energia renovaveis,
como solar e edlica. Consiste em um processo quimico que utiliza uma corrente elé-
trica para dividir uma substancia em seus componentes basicos. No caso da eletrolise
da agua, a agua é decomposta em hidrogénio e oxigénio. O processo ocorre em um
dispositivo chamado eletrdlito, que contém dois eletrodos: o &nodo (positivo) e o ca-
todo (negativo). Quando uma corrente elétrica é aplicada, as moléculas de agua se
dissociam. Os ions de hidrogénio, que sédo positivamente carregados, séo atraidos
para o catodo, onde se combinam para formar gas hidrogénio. Ao mesmo tempo, os
ions de oxigénio, que sao negativamente carregados, se movem em dire¢ao ao anodo,
onde se combinam para formar gas oxigénio. O resultado é a produgao de hidrogénio
e oxigénio em em estado gasoso, a eletrdlise da agua é uma maneira limpa de ge-
rar hidrogénio por ndo emitir Gases de Efeito Estufa (GEE), especialmente quando a
eletricidade utilizada provém de fontes renovaveis (Elshafei; Mansour, 2023).

O H,V é considerado uma alternativa promissora para reduzir as emissoes de
carbono, ele pode ser utilizado em diversas aplicagbes, como o transporte, aqueci-
mento e o armazenamento de energia. A medida que o mundo busca alternativas aos
combustiveis fésseis, o hidrogénio verde se destaca como um componente crucial na
construgao de economias de baixo carbono e na mitigagcdo das mudancgas climaticas
(Elshafei; Mansour, 2023).

2.2 Certificacao

Os esquemas de certificacdo do H,V sao sistemas desenvolvidos para garantir
que a produgao desse combustivel atenda a padrdes especificos de sustentabilidade
e reducao de emissdes de GEE. Esses esquemas registram informagdes detalhadas
sobre a origem e o processo de producgao, incluindo o tipo de energia utilizada e a
quantidade de emissdes associadas. Contudo, é importante ressaltar que a certificagao
do H,V néo visa rastrear o fluxo fisico dos lotes de hidrogénio ao longo da cadeia de
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suprimentos. Em vez disso, ela se concentra na “pegada de carbono” e nos padrbes
ambientais associados ao processo de producdo em uma etapa especifica (Mould et
al., 2022).

Neste trabalho, o esquema de certificacao da CertifHy (CertifHy, 2024) sera uti-
lizado como base para a implementagcdo de um sistema de emissao de certificados
para o H,V por meio de software. O esquema foi escolhido por ser pioneiro e ampla-
mente reconhecido na Unido Europeia, com critérios rigorosos de rastreabilidade e
transparéncia. Na sequéncia, sera detalhado o funcionamento do modelo da CertifHy,
destacando seus principais critérios e requisitos.

O esquema é composto por atores que participam do processo, os Auditores
garantem que os dispositivos de produgao estdo em conformidade com o esquema(corpo
de certificagdo), eles pertecem a um Organismo de Certificagdao que € uma entidade
que possui a acreditagdo necessaria para realizar as atividades. O Corpo de Acre-
ditagcao é responsavel por assegurar a qualidade dos Organismos de Certificagao,
fortalecendo a confianga na avaliacdo de conformidade. Seu papel € garantir que es-
ses organismos possuam a competéncia técnica necessaria para desempenhar suas
funcdes. A Responsabilidade de emitir os certificados pertence ao Orgiao Emissor,
que esta sob controle direto da Autoridade Competente.

Figura 1 — Principais atores envolvidos no processo de certificagao.

AUTORIDADE COMPETENTE

_

CORPO DE ACREDITACAO

J

R
-8 - 6

DISPOSITIVOS DE AUDITOR CORPO DE ORGAO REGISTRO
PRODUGAO CERTIFICAGAO EMISSOR

Fonte: Adaptado da Documentacao (CertifHy, 2024).

E mostrado no Quadro 1 mais detalhes em relagdo aos stakeholders envolvidos
no processo de certificagdo, incluindo a definicdo de cada um e suas principais tarefas
e responsabilidades. Essas informagdes sdo essenciais para compreender a estrutura
e o funcionamento do modelo de certificagao proposto pela CertifHy.
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Quadro 1 — Fungdes e responsabilidades dos principais atores envolvidos no processo
de certificacao.

Stakeholder Definigao Tarefas
Autoridade Em relagcdo ao exercicio ou ao desempenho de Gerenciar
Competente  qualquer funcao legislativa, governamental, regu- Entidades.
lamentar ou administrativa, o organismo devida-
mente autorizado pelas leis e regulamentos da UE
a exercer ou desempenhar essa fungao.
Corpo de Entidade aceita pela autoridade competente para Acreditagao
Acreditagdo  acessar e acreditar o corpo de certificagao
Auditor Pessoa designada por um organismo de certifica- Avaliagado
¢ao para avaliar a produgao ou em relacdo a exi- da confor-
géncia do regime de garantia de origem midade de
origem ga-
rantida
Corpo de Entidade autorizada a atuar como verificador am- Certificagao
Certificagcdo  biental ou organizagédo de verificagdo ambiental e de confor-
aprovada por um organismo de acreditagao midade de
origem ga-
rantida
Orgdao Emis- entidade responsavel pelo registro de entidades, no Emissdo de
sor caso de um dispositivo de producgédo, o registro € Garantia de
baseado em uma avaliacdo do auditor. adicional- Origem
mente, a entidade é responsavel pela emissao de
Garantia de Origem
Administrador Entidade designada pela autoridade competente Registrar
de Registro  e/ou 6rgdo emissor para operar € manter o regis- Transagdes

tro
Fonte: Adaptado da Documentacao (CertifHy, 2024).

2.3 Blockchain

A tecnologia blockchain consiste em uma cadeia de blocos encadeados e crip-
tografados conforme é mostrado na Figura 2, formando um livro-razao distribuido que
armazena informagdes de maneira segura e resistente a alteragbes n&do autorizadas.
Cada bloco na cadeia contém um conjunto de registros, um carimbo de tempo e uma re-
feréncia ao bloco anterior, criando uma estrutura linear e sequencial. Essa arquitetura
fundamental serve como a base tecnoldgica para a constru¢ado de redes blockchain
(Martins et al., ).

Redes blockchain, por sua vez, utilizam a estrutura da tecnologia de cadeia de
blocos para operar de forma descentralizada e distribuida. Em vez de depender de
uma autoridade central, essas redes empregam protocolos de consenso para validar
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e registrar novas informagdes. Esses protocolos asseguram que qualquer dado a ser
adicionado ou modificado deve ser aprovado por todos os participantes ou por um
numero suficiente de nds da rede, aumentando a confiabilidade consideravelmente.

A descentralizacéo e o uso de consenso tornam as redes blockchain altamente
seguras e transparentes. Cada no participante contribui para a integridade do sistema,
eliminando pontos unicos de falha e fortalecendo a imutabilidade dos registros. Depen-
dendo de sua configuracéo, as redes podem ser categorizadas como permissionless
(sem permissao), abertas a qualquer participante, ou permissioned (com permissao),
restritas a um grupo controlado de participantes (Yaga et al., 2019).

Figura 2 — Representacdo de uma blockchain.

BLOCO 0 BLOCO 1 BLOCO 2 BLOCOn BLOCO n+1

DADOS DADOS DADOS DADOS DADOS

HASH ANTERIOR HASH ANTERIOR HASH ANTERIOR HASH ANTERIOR HASH ANTERIOR

HASH HASH HASH HASH HASH

Fonte: Autoria prépria.

Permissionless: Este tipo de rede tem a caracteristica de operar de forma publica,
onde qualquer usuario consegue participacdo sem a necessidade de uma autori-
zacgao prévia. faz uso de protocolos de consenso descentralizados, e tem maior
transparéncia devido ao acesso publico dos dados que estao presentes na rede,
além do anonimato.

Permissioned: Redes Permissioned (com Permissao), podem ser caracterizadas como
redes centralizadas, pois necessitam de uma autoridade para conceder a permis-
Sao0 aos usuarios que desejam ingressar na rede, sendo um modelo interessante
visando um ambiente privado ou corporativo. O acesso a leitura e quem pode
ou néo realizar transagdes na rede pode ser controlado, uma vez que apenas
usuarios com permissdo podem ingressar na rede.

Embora as redes blockchain possam ser configuradas como Permissioned ou
Permissionless, elas compartilham funcionalidades essenciais que suportam a execu-
cao de transagdes. Entre essas funcionalidades, destaca-se o uso de Smart Contracts
(contratos inteligentes), que desempenham um papel crucial na automacgao e na se-
guranca das operagdes realizadas na blockchain. Um Smart Contracts (contrato inte-
ligente) é um programa digital executado em uma blockchain que permite a criagéo
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de acordos e transacodes entre partes sem a necessidade de intermediador. As clausu-
las previamente estabelecidas no codigo sao executadas de forma automatica, o que
garante que o contrato seja cumprido conforme acordado. Assim, quando as condi-
¢Oes estabelecidas s&o atendidas, o contrato inteligente executa as a¢des necessarias,
como transferéncias de ativos ou registros de informagdes (Taherdoost, 2023).

Com a possibilidade de executar contratos personalizados, e criar aplicagdes
baseadas em blockchain para varios contextos de negdcio, surge o termo Web3, ou
Web 3.0, que representa a nova dindmica de aplicagdes web que funcionam de forma
descentralizada. As aplicagdes descentralizadas garantem transparéncia, segurancga
e imutabilidade das informagdes. Essa nova abordagem também fomenta a criagao
de economias baseadas em tokens, onde os usuarios podem ser recompensados por
sua participacao e contribuicdo para a rede, promovendo um ambiente colaborativo e
incentivando a inovagédo. Com a Web3, a promessa é de um ecossistema digital mais
inclusivo, onde a descentralizagdo ndo apenas melhora a seguranga e a privacidade,
mas também empodera os usuarios, permitindo que eles se tornem protagonistas em
suas interagdes online (Martins et al., ).

2.4 Trabalhos Relacionados

A revisao bibliométrica de Chrysikopoulos et al. (Chrysikopoulos et al., 2024)
apresenta o campo de pesquisa sobre certificados de origem, identifica tendéncias,
publicagdes, instituicbes e areas geograficas de maior produgédo académica. Ela iden-
tifica que publicagdes sobre certificados de origem tiveram um crescimento relevante
nos ultimos anos, e as tendéncias de pesquisa incluem a eficacia dos certificados em
incentivar a produgao de energia renovavel, o impacto da redugédo de emissdes de car-
bono e a confiabilidade dos sistemas de certificagcdo. Como desafios foram detectados
a falta de um padrao internacional e dificuldade de integrar os certificados em siste-
mas energéticos variados. Ressalta-se uma necessidade de politicas mais uniformes
para que seja possivel garantir credibilidade e transparéncia em diferentes mercados.
Sugere-se diregcoes de pesquisa, uma delas é a inovagao tecnolégica e comércio de
certificados verdes, € abordado como a blockchain tem um potencial em reduzir custos
transacionais, além de fornecer uma garantia de origem e aumentar a transparéncia.

Na obra de Amenta, Sanseverino e Stagnaro (Amenta; Sanseverino; Stagnaro,
2021), os autores observam a relagéo entre a inovacgéo digital, a regulagao e a gover-
nanga do setor elétrico, com atencao especifica na implementacéo de blockchain em
um contexto de sustentabilidade, ele discute como a blockchain, ao oferecer solugcbes
descentralizadas e transparentes, pode mudar a governanga de energia elétrica, faci-
litando o monitoramento de transacgdes entre consumidores e fornecedores, especial-
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mente em mercados de energia renovavel. a pesquisa também discute as implicagbes
regulatérias dessa transformacao digital, ressaltando que para que a blockchain tenha
sucesso na promogao de sistemas neste mercado, uma revisao das regulamentagdes
existentes é necessaria, para que sejam adaptadas para um modelo de governanga
mais flexivel e inovador. Embora a blockchain tenha um potencial de promover susten-
tabilidade, é enfatizado que a implementagcao da mesma deve ser integrada de forma
responsavel ao marco regulatério existente para garantir alinhamento com objetivos
ambientais e econémicos mais amplos, como a transigdo para energias renovaveis.

As obras de Amenta, Sanseverino e Stagnaro (Amenta; Sanseverino; Stagnaro,
2021) e Chrysikopoulos et al. (Chrysikopoulos et al., 2024) se relacionam com este tra-
balho ao destacarem a importancia de garantir transparéncia, rastreabilidade e confor-
midade com normas regulatoérias nos processos de certificagdo. Estas caracteristicas
sédo fundamentais para assegurar a sustentabilidade e a confian¢ga no mercado, espe-
cialmente em setores que dependem de certificagcdes de origem, como o de energia
renovavel. A proposta deste trabalho se alinha a essas demandas, ao explorar a apli-
cacao de tecnologias como a blockchain para aprimorar a credibilidade, a eficiéncia e
a integridade dos sistemas de certificagao, contribuindo para a transicao energética e
a promogao de praticas sustentaveis.

No artigo de De Filippi, Mannan e Reijers (De Filippi; Mannan; Reijers, 2020), &
discutido como a tecnologia blockchain pode aumentar a confianga em sistemas des-
centralizados, porém enfatiza que isso nao elimina a necessidade de confianga. Ao
contrario de uma “tecnologia sem confianga”, ela é descrita como uma “maquina de
confianga”, que utiliza criptografia, incentivos econdmicos e regras matematicas para
gerar seguranga nas transacgdes e operagdes. Partindo desse pressuposto, seu funcio-
namento depende de uma rede complexa de atores que precisam ser considerados na
governanga. Apesar da auséncia de intermediarios para garantir a transparéncia nas
interagdes, a confianga é redistribuida entre os participantes da rede, como programa-
dores, validadores e mineradores. Esses agentes desempenham um papel essencial
na operagado e manutengao do sistema, evidenciando que a tecnologia nao elimina
completamente a necessidade de confianga, mas a reconfigura para elementos técni-
cos e sociais. O artigo também ressalta que a eficacia e a confiabilidade de sistemas
descentralizados dependem de uma governanga robusta, capaz de assegurar que to-
dos os envolvidos atuem de maneira ética e transparente.

Esta analise dialoga diretamente com o uso dessa tecnologia na certificacéo
de hidrogénio verde, onde a confiabilidade do sistema é crucial para garantir rastre-
abilidade, transparéncia e sustentabilidade na produgao. Assim, a implementacao de
um modelo descentralizado de certificacdo exige ndo apenas a adogéo de ferramen-
tas seguras, mas também um modelo de governanca que regule a atuacédo dos par-
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ticipantes, assegurando o cumprimento dos critérios de conformidade estabelecidos,
como os definidos pela CertifHy. Nesse contexto, a tecnologia pode funcionar como
uma “maquina de confianga”, desde que os desafios relacionados a governanga se-
jam adequadamente enfrentados, garantindo ampla aceitagao e legitimidade por parte
dos usuarios.
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3 METODOLOGIA

Este capitulo apresenta o detalhamento da metodologia utilizada para a constru-
cao deste Trabalho de Conclusao de Curso (TCC), cujo objetivo foi o desenvolvimento
da aplicagdo HydroChain. A Figura 3 apresenta um esquema ilustrativo das etapas me-
todoldgicas que nortearam a execugao do trabalho. O desenvolvimento foi conduzido
em quatro etapas principais: levantamento de requisitos, modelagem, desenvolvimento
e avaliagdo. Cada uma das etapas esta descrita a seguir:

Levantamento de Requisitos: esta etapa consistiu na analise de trabalhos relacio-
nados, no estudo de certificacbes de hidrogénio verde, como a CertifHy, e na
compreensao do metamodelo proposto por trabalhos anteriores, o que permitiu
estabelecer a base conceitual e técnica para a aplicagao.

Modelagem: com os requisitos definidos, foram elaborados os primeiros protétipos
da aplicacao por meio de mockups de interface e estruturagao inicial das funcio-
nalidades, a fim de orientar o desenvolvimento posterior. Nesta etapa, também
foi realizada a modelagem do banco de dados, definindo as entidades, atributos
e relacionamentos necessarios para o funcionamento do protétipo.

Desenvolvimento: nesta fase, a implementacgao foi dividida em subetapas: banco de
dados, configuragao da Application Programming Interface (API), codificagdo do
back-end e front-end.

Avaliagao: nesta etapa realizou-se uma avaliacdo qualitativa da aplicagdo com base
nas heuristicas de usabilidade propostas por Nielsen (Nielsen, 1994), permitindo
identificar eventuais oportunidades de melhoria.

Figura 3 — Etapas adotadas na execucgao deste TCC.

Artigos CertfHy Banco de Config.
Interfaces dados Back-end

[rmamosos ] | = > >

Levantamento de
Requisitos

API Front-end Usabilidade

Modelagem Desenvolvimento Avaliagdo

Fonte: Autoria propria

3.1 Levantamento de Requisitos

Nesta secado, serdo explanados detalhes sobre o levantamento de requisitos
que teve inicio com identificagao dos requisitos necessarios para a construcdo de um
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sistema de certificagdo da origem da produgéo de H,V. Como atualmente ndo existe um
processo nacional consolidado para essa finalidade, o levantamento de requisitos foi
feito de maneira ad-hoc a partir de artigos cientificos conhecidos de Chrysikopoulos et
al. (Chrysikopoulos et al., 2024), Amenta, Sanseverino e Stagnaro (Amenta; Sanseve-
rino; Stagnaro, 2021), De Filippi, Mannan e Reijers (De Filippi; Mannan; Reijers, 2020),
o modelo de certificagao proposto pela iniciativa europeia CertifHy (CertifHy, 2024), e
de trabalhos anteriores conduzidos no grupo de pesquisa (Sampaio; Santos, 2024).

O trabalho de Sampaio e Santos (Sampaio; Santos, 2024) explora o modelo de
certificacdo de uma lista de processos de certificagédo, dentre eles esta o da CertifHy.
Tanto a CertifHy, quanto o metamodelo construido por Sampaio e Santos (Sampaio;
Santos, 2024) apontam varios atores no processo de certificagdo. Sampaio e Santos
(Sampaio; Santos, 2024) identificou atores envolvidos no esquema, e com isso gerou
um metamodelo para o processo de certificacdo de H,V, partindo disso, os principais
atores envolvidos no processo foram: Titular de Conta (produtor de H,V), Auditores,
Orgao Emissor, Autoridade Competente.

3.2 Modelagem: Construcao de Protdtipos de Alta Fideli-
dade

Apods levantamento de requisitos concluido, foi possivel iniciar a etapa de mode-
lagem de protétipos para a aplicagdo. A modelagem dos protétipos foi feita utilizando
a ferramenta Figma. A Figura 4 apresenta uma visao geral dos protétipos de alta fide-
lidade do HydroChain. Ao todo, foram modeladas 14 telas para a aplicagéo. As telas
foram dividas de acordo com os dois atores levados em consideracao. Trés telas sao
comuns a ambos, relacionadas a recepgéo dos usuarios e a autenticagdo dos mesmo
no sistema. Cinco, referentes a atuacéo do “Orgdo emissor” e seis referentes a atuacgéo
do “Titular de conta”.

Figura 4 — Visao geral dos protétipos da aplicagao.

Fonte: Autoria prépria.
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3.3 Modelagem: Sele¢cao do Uso de Blockchain

Aplicacdes baseadas em blockchain, apesar de transmitirem a ideia de descen-
tralizagao total, nem sempre sdo adequadas para armazenar todos os dados direta-
mente na cadeia de blocos. Como argumentam Molina-Jimenez et al. (Molina-Jimenez
et al., 2019), a depender do cenario, pode ser necessaria uma abordagem hibrida,
que combine o armazenamento de informagdes tanto on-chain quanto off-chain, signi-
ficando que nem todos os dados sao registrados na blockchain.

A principio se pensou no uso de uma blockchain permissionada para o sistema,
porém a complexidade no aprendizado com o tempo disponivel tornou este caminho
inviavel, com essa limitacdo uma blockchain publica foi selecionada pela facilidade de
integracdo. Tendo isso em vista, durante o processo de desenvolvimento do sistema,
foi necessaria a elaboragdo de uma modelagem para um banco de dados externo que
funcionasse como mecanismo off-chain, auxiliando no desempenho e na escalabili-
dade futura da aplicagao.

Apos a modelagem da base de dados, realizou-se a definicdo das tecnologias
que seriam utilizadas no desenvolvimento da API. A escolha das tecnologias utilizadas
levou em consideracao critérios praticos observados durante o desenvolvimento, como
a facilidade de integragdo com blockchain, o suporte a tipos e validagédo de dados, além
da familiaridade prévia com as ferramentas.

3.4 Desenvolvimento e Implantacao

O trabalho foi construido utilizando-se a metodologia agil Kanban (Anderson,
2011). O Kanban foi escolhido por ser uma técnica visual e flexivel de controle do
fluxo de trabalho, oferecendo algumas vantagens, como a melhoria da organizagao
das atividades, a flexibilidade para adaptacado e a promog¢ao da melhoria continua. O
aumento da eficiéncia ocorre principalmente pela limitagdo do trabalho em progresso
e pela priorizagao visual das tarefas, o que reduz o tempo de ciclo e evita a sobrecarga
da equipe. Sua flexibilidade permite adicionar novas tarefas conforme a necessidade,
sem a restricdo de ciclos fixos, como ocorre em outras metodologias ageis, tais como
SCRUM (Schwaber; Beedle, 2001) e RUP (Kruchten, 2004), o que possibilita uma
adaptacgao continua as mudancas de prioridades. No contexto deste projeto, o Kanban
foi utilizado para gerenciar as tarefas de desenvolvimento, desde o levantamento de
requisitos até a implementacao e os testes.
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Figura 5 — Kanban durante o desenvolvimento da aplicac&o.
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Fonte: Autoria propria.

A implantacgéao foi realizada na infraestrutura do Laboratério de Engenharia de
Software (LES) localizado no campus de Piripiri. Utilizou-se a tecnologia de virtuali-
zacao baseada em containers, por meio da plataforma Linux Containers (Linux Con-
tainers, 2025). Um container foi disponibilizado especificamente para este trabalho,
seguindo a pratica ja adotada pelo laboratério, que também fornece ambientes isola-
dos para outros projetos desenvolvidos no LES, vale ressaltar que a implantacao ainda
nao € um ambiente de producgao para o funcionamento real do sistema.

3.5 Avaliacao

O método de avaliagao heuristica foi utilizado como método de avaliagédo deste
trabalho, a avaliacdo heuristica € um método da IHC e foi criado para detectar pro-
blemas de usabilidade durante um processo de design iterativo. O método em pauta
orienta os avaliadores a inspecionar de forma sistematica as interfaces a procura de
problemas que prejudiquem a usabilidade do usuario e tem como base um conjunto
de diretrizes de usabilidade que descrevem caracteristicas desejaveis da interagao e
da interface (Barbosa et al., 2021). Nielsen (Nielsen, 1994) descreve um conjunto de
heuristicas a serem usadas em seu método de avaliagdo, as heuristicas de Nielsen
sdo mostradas no Quadro 2.
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Quadro 2 — Heuristicas de Nielsen.

Identificador

Heuristica

Descricao

HO1

HO2

HO3

HO4

HO5

HO6

HO7

HO8

HO9
H10

Visibilidade do estado do
sistema

Consisténcia de padrdes

Flexibilidade e eficiéncia
de uso

Estética e design minima-
lista

Compatibilidade do sis-
tema e o mundo real

Reconhecimento de er-
ros

Controle do usuario e li-
berdade

Reconhecimento e me-
morizacao

Prevencéo de erros
Ajuda e documentacgao

O sistema mantém o usuario sempre infor-
mado sobre o que esta acontecendo no
mesmo.

Evitar que o usuario tenha que pensar se
acdes ou situacdes diferentes significam
a mesma coisa.

Fornece opgdes que otimizam a experién-
cia de usuario (atalhos, teclas de funcoes,
abreviagoes).

Evita o uso de informacdes irrelevantes.

O sistema utiliza uma linguagem aos
usuarios, em vez de termos técnicos e es-
pecificos.

Utilizar linguagem simples para apresen-
tar os erros e mostrar como contorna-los.
Oferece saida de emergéncia, permitindo
que os usuarios saiam facilmente de situ-
acdes inesperadas.

Fazer com que as agoes e opgdes, sejam
visiveis, o usuario nao tem a obrigagao de
lembrar de tudo.

Prevenir a ocorréncia de erros.

Fornece informacgdes que podem ser facil-
mente encontradas e orienta os usuarios.

Fonte: Nielsen (Nielsen, 1994)
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4 HYDROCHAIN

Este capitulo detalha o desenvolvimento do HydroChain. O HydroChain € um
sistema que possibilita a rastreabilidade de certificados de origem do H,V. O sistema
desenvolvido faz uso de tecnologia blockchain para oferecer a rastreabilidade, transpa-
réncia durante todo o ciclo de vida dos certificados. Essa rastreabilidade digital permite
que os compradores verifiquem a autenticidade da origem do hidrogénio, bem como o
processo percorrido desde a criagao até a certificagdo como hidrogénio verde pelas au-
toridades competentes. Esta garantia pode incentivar o mercado e a competitividade do
hidrogénio verde, uma vez que nao apenas facilita a certificacdo de hidrogénio verde,
mas também aumentar a confianga dos investidores no mercado.

O restante do capitulo descreve (i) a motivacdo para um sistema como o pro-
posto, (ii) o levantamento de requisitos, (iii) a arquitetura definida para o sistema base-
ado em blockchain, (iv) o desenvolvimento do back-end e (v) do front-end do sistema
proposto.

4.1 Motivacao

Com a crescente atencao as fontes de energia renovaveis, 0 mercado tem ob-
servado um aumento significativo na demanda por certificagées que garantam a quali-
dade e a transparéncia das praticas de sustentabilidade. Esses certificados, conheci-
dos como “green certificates” ou certificados verdes, sao instrumentos que comprovam
que uma determinada quantidade de eletricidade foi gerada a partir de fontes renova-
veis. Eles permitem que as organiza¢des demonstrem seu compromisso com a energia
limpa e contribuam para a redugédo da pegada de carbono.

A importancia dessas certificacdes se reflete na sua capacidade de promover
a transparéncia no mercado de energia, possibilitando que os consumidores fagam
escolhas informadas sobre as fontes de energia que utilizam. Além disso, a evolugao
dos mecanismos de certificados verdes acompanhou o crescimento do setor de ener-
gias renovaveis em diversas partes do mundo, desde a Unido Europeia até os Estados
Unidos e paises como China e Australia, que implementaram seus proprios sistemas
de certificagdo (Chrysikopoulos et al., 2024). Para o desenvolvimento da proposta, o
processo de certifigdo da CertifHy (CertifHy, 2024 ) sera utilizado. A escolha desse pro-
cesso de certificagao se justifica pela auséncia de uma regulamentacao nacional.
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4.2 Requisitos

Durante a analise dos requisitos e stakeholders, identificou-se a necessidade
de estruturar a solugdo em trés(3) modulos principais de acordo com os trés(3) dos
quatro(4) principais atores apontados por Sampaio e Santos (Sampaio; Santos, 2024).
Os modulos considerados fundamentais para o HydroChain s&o:

1. Titular de Conta: Representa os usuarios produtores de H,V, responsaveis por
submeter pedidos de certificacdo de seus lotes.

2. Orgao Emissor: Responsavel por analisar os dados recebidos, aprovar/rejeitar
solicitagdes e emitir o certificado digital.

3. Auditores: Parte fundamental do processo de verificagdo, com a funcéao de au-
ditar tecnicamente os dados fornecidos antes da emissao dos certificados. Este
modulo interage diretamente com o 6rgéo emissor.

No entanto, foi necessario simplificar o processo para viabilizar a construgao
deste primeiro prototipo. Daqueles atores apontados por Sampaio e Santos (Sampaio;
Santos, 2024), decidiu-se pela implementagédo de apenas dois (2) modulos referentes
aos atores: O Titular de conta, e o Orgdo emissor. Essa delimitacdo se deve a restricdes
de tempo e a complexidade envolvida, sendo este projeto um protétipo inicial que busca
demonstrar a viabilidade da ideia e contribuir com os primeiros passos na discussao
sobre certificacao de hidrogénio verde.

Assim, considerando estes dois atores e considerando o estudo de Sampaio
e Santos (Sampaio; Santos, 2024), enumerou-se os requisitos funcionais do sistema
relacionados ao “Titular de conta”:

Cadastro de Solicitantes - O sistema deve permitir que empresas/produtores se ca-
dastrem como titular de conta para solicitar certificados de hidrogénio verde.

Autenticacao de Usuarios - O sistema deve oferecer autenticagao segura para acesso
ao painel de solicitagao de certificados.

Solicitacao de Certificagcao - O sistema deve permitir que usuarios autenticados en-
viem uma solicitagao de certificacao.

Validagao de Dados - O sistema deve validar os dados recebidos para garantir con-
formidade com critérios de certificacio.

Registro do Certificado na Blockchain - O sistema deve registrar o certificado na
blockchain, emitindo um token representando o certificado de H,V.
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Consulta Publica de Certificados - O sistema deve permitir a consulta publica de cer-
tificados emitidos, com base em identificadores.

Visualizagao de Certificado - O sistema deve gerar uma representacgao visual do cer-
tificado na interface de uma tela web.

Quanto as atividades do “Orgdo emissor”, foram definidos os seguintes requisi-
tos funcionais:

Aprovacgao Manual ou Semiautomatica - O sistema deve permitir que um operador
(ou autoridade certificadora) aprove ou rejeite uma solicitagdo com base nos da-
dos recebidos.

Emissao de Certificado Digital - Uma vez aprovado, o sistema deve gerar um certi-
ficado digital para o lote de H,V, com um identificador unico, data de emisséo e
dados relevantes.

4.3 Arquitetura do Sistema

Nesta secédo, sera explanado a configuragao utilizada para o desenvolvimento
do protétipo, conforme € mostrado na Figura 6, o protétipo sera composto por cinco
componentes, que estio divididos em front-end com a aplicagao web, que sera respon-
savel por fornecer uma interface ao usuario, e back-end com a API que servira para
configurar interfaces personalizadas de requisi¢des e fornecer endpoints a aplicagao
web, o FireFly como framework para facilitar o uso de blockchain, a rede Ethereum
um banco de dados. O fluxo de funcionamento da arquitetura consiste na execucao de
acoes pelo usuario na interface do Web App, que envia requisi¢cdes a API. A API, por
sua vez, interage com o banco de dados e com o Hyperledger FireFly, que atua como
ponte de comunicagao com a rede Ethereumn.

Figura 6 — Arquitetura visual da proposta.
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Fonte: Autoria prépria.
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4.4 Back-End

Esta secao apresenta os componentes da arquitetura desenvolvida para o pro-
tétipo em questao que foram apresentados na seg¢ao anterior.

4.4.1 Hyperledger FireFly

Esta ferramenta tem a finalidade de facilitar a configuragdo de conectores para
uma aplicagao se comunicar com uma rede blockchain. A mesma é uma plataforma de
cbdigo aberto que facilita o desenvolvimento de aplicagdes corporativas baseadas em
blockchain, oferecendo ferramentas para integracao, orquestragado e gerenciamento
de transacdes em redes descentralizadas.

Na Figura 7, € notavel a quantidade de microservigos que deveriam ser configu-
rados para o funcionamento pleno de uma aplicagdo. com o FireFly, esse problema
€ sanado e o desenvolvedor ira se preocupar apenas com a légica de negdcio por tras
do sistema que sera desenvolvido. Dessa forma, a utilizacado deste framework torna-se
indispensavel para o desenvolvimento deste trabalho.

Figura 7 — Representagcéo de uma aplicagdo com e sem o0 uso do FireF1ly.
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Fonte: Adaptado da Documentagao (Foundation, 2024).

A rede Ethereun foi utilizada no desenvolvimento deste trabalho devido a sua
facilidade de configuragao, extensa documentagao e suporte a funcionalidades essen-
ciais, como contratos inteligentes e emiss&o de tokens fungiveis e n&o fungiveis. Por
se tratar de uma blockchain publica e ndo permissionada, conforme discutido no refe-
rencial tedrico, a Ethereum permite que qualquer participante interaja livremente com
a rede.
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A rede foi configurada em uma maquina com sistema operacional Linux, que
oferece um ambiente propicio para a instalagcdo de todas as dependéncias necessarias.
ApOs a instalacido dos pré-requisitos, como Docker, Git € cURL, uma instancia da rede
FireFly com Ethereunm foi configurada para atuar como a rede blockchain da aplicagao.

Configurando o FireFly: Para este passo, foi necessario a instalagdo do fra-
mework, para o mesmo também é necessario a utilizagado do docker, que foi instalado
previamente. A instalagcdo do FireFly consiste em realizar o download dos binarios e
extrair nos diretérios do sistema.

De acordo com a documentagé&o do Foundation (Foundation, 2024) e Martins
et al. (Martins et al., ) apés o download dos binarios do framework, deve-se executar
0 seguinte comando no terminal:

sudo tar -zxf ~/Downloads/firefly-cli_x*.tar.gz -C /usr/local/bin ff && rm
~/Downloads/firefly-cli_x.tar.gz

Em seguida, o desenvolvedor ja terd acesso aos comandos do FireFly direta-
mente no terminal. Ao executar o comando ff, o seguinte resultado sera exibido na
Figura 8.

Para instanciar uma pilha do FireFly, foi utilizado o seguinte comando:
ff init ethereum h2v-stack 1 -d postgres

Nesse comando, ff é utilizado para executar o framework; init serve para ini-
ciar uma nova pilha; ethereum especifica a blockchain que sera utilizada; h2v-stack é
o nome atribuido a pilha; o numero 1 indica a quantidade de membros na rede (inici-
almente criada com apenas um, para fins de desenvolvimento); e -d postgres define
que o banco de dados utilizado sera o PostgreSQL. O retorno da execugao do comando
informado deve se parecer com isso:

initializing new FireFly stack...
Stack 'h2v-stack' created!

To start your new stack run:

ff start h2v-stack

Your docker compose file for this stack can be found at:

D O W N =

/home/gustavo/.firefly/stacks/h2v-stack/docker-compose.yml

Conforme o log retornado, a pilha foi criada com sucesso, e para iniciar o ser-
vico, basta executar o comando informado na linha 4, o FireFly vai se encarregar de
chamar o docker para realizar o download das imagens necessaria para a criagao dos
containers e inicializagao dos servigos, o retorno deve ser algo parecido com o /og a
sequir:
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ff start h2v-stack

done

Web UI for member 'O': http://127.0.0.1:5000/ui

Swagger API UI for member 'O': http://127.0.0.1:5000/api
Sandbox UI for member 'O': http://127.0.0.1:5109

To see logs for your stack run:

ff logs h2v-stack

Figura 8 — Retorno da resposta do FireFly.

LR Lo 5 inf ti

Fonte: Autoria prépria.

442 API

A criacdo de uma API personalizada para comunicagao e transporte de dados
entre os modulos do sistema tem o objetivo de criar endpoints com interfaces especi-
ficas para alguns casos de uso, como requisigdes para registrar identidades na rede,
emitir certificados, ou verificar a autenticidade de um certificado.

A API sera responsavel por centralizar e padronizar o acesso aos dados e servi-
cos do sistema. Dentre os principais recursos que serao desenvolvidos, destacam-se:
0 gerenciamento de usuarios e empresas, a associagédo de dispositivos de produgao
com as empresas, a emissao e consulta de certificados digitais representados por to-
kens, a criagao de tokens non-fungibles (NFTs), além da integragdo com a blockchain
por meio de chamadas ao servigo do Hyperledger FireFly. No Quadro 3, estéo lista-
dos os endpoints desenvolvidos nesta etapa com o método, rota e descrigdo de cada
um deles.
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Quadro 3 —

Descrigao das rotas implementadas na APl REST. Fonte: Autoria propria

Método

Endpoint

GET

GET

POST

GET

PATCH

POST

POST

POST

GET

POST

GET

GET

POST

DELETE

GET

GET

POST

GET

/identidades-bchain

Descricao: Rota para buscar todas as identidades na blockchain.
/usuarios

Descrigao: Rota para listar todos os usuarios.

/usuarios

Descrigao: Rota para criar um novo usuario.

/usuarios/{uuid}

Descrigao: Rota para buscar um usuario filtrando pelo uuid.
/usuarios/{id}/registrar-carteira

Descrigao: Rota para registrar a carteira do usuario na blockchain.
/login

Descrigao: Rota para realizar o login do usuario.

/token-pool

Descrigao: Rota para registrar um token diretamente na blockchain.
/mint-token

Descrigao: Rota para efetivar valor ao token.

/tokens

Descrigao: Rota para listar os tokens existentes na rede.
/emitir-nft

Descrigcao: Rota para emitir um NFT.

/tokens/{id}

Descricao: Rota para buscar um token pelo seu id(hash).
/certificados/empresa/{id}

Descrigcao: Rota para buscar os tokens que pertencem a uma empresa.
/tipos-energia

Descrigcao: Rota para criar um tipo de energia.

/tipos-energia

Descrigao: Rota para deletar um tipo de energia.
/tipos-energia

Descricao: Rota para listar os tipos de energia.
/tipos-energia/{id}

Descrigao: Rota para buscar um tipo de energia pelo id.
/dispositivos-producao

Descrigao: Rota para registrar um dispositivo de produgéo.
/dispositivos-producao

Descrigcao: Rota para listar todos os dispositivos de producgao.
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Quadro 3 - Continuagao

Método

Endpoint

DELETE

GET

PATCH

GET

GET

GET

GET

POST

POST

GET

DELETE

GET

POST

DELETE

GET

GET

POST

DELETE

/dispositivos-producao

Descrigcao: Rota para deletar um dispositivo de produgao.
/dispositivos-producao/{id}

Descricao: Rota para buscar um dispositivo de produc¢ao pelo id.
/dispositivos-producao/{id}/validar

Descrigao: Rota para validar um dispositivo de producéo.
/dispositivos-producao/situacao/{id}

Descricao: Rota para listar por situacao.
/dispositivos-producao/situacao/{id_situacao}/empresa/{id_empresa}
Descrigao: Rota para listar filtrando por empresa e situacéo.
/dispositivos-producao/empresa/{id_empresa}
Descrigcao: Rota para listar filtrando por empresa.
/empresas

Descricao: Rota para listar todas as empresas.

/empresas

Descrigcao: Rota para criar uma nova empresa.
/tipos—empresa

Descrigao: Rota para registrar um tipo de empresa.
/tipos-empresa

Descrigao: Rota para listar os tipos de empresa.
/tipos-empresa

Descrigcao: Rota para deletar um tipo de empresa.
/tipos-empresa/{id}

Descrigao: Rota para buscar tipo de empresa pelo id.
/empresas/{id}/usuarios

Descrig¢ao: Rota para associar um usuario a uma empresa.
/empresas/{id}/usuarios/{id_usuario}

Descrigao: Rota para remover a associagao de um usuario.
/etapas

Descricao: Rota para listar as etapas.

/etapas/{id}

Descrigao: Rota para buscar uma etapa pelo id.

/etapas

Descri¢ao: Rota para criar uma nova etapa.

/etapas

Descrigcao: Rota para deletar uma etapa.
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Quadro 3 - Continuagao

Método

Endpoint

POST

GET

GET

POST

DELETE

POST

GET

GET

POST

GET

GET

POST

POST

GET

GET

PATCH

/grupos

Descrigao: Rota para criar um novo grupo.

/grupos

Descrigao: Rota para listar os grupos.

/grupos/{id}

Descrig¢ao: Rota para buscar um grupo especifico pelo id.
/grupos/{id}/grupos-usuarios

Descrig¢ao: Rota para associar usuario a um grupo.
/grupos/{id}/grupos-usuarios

Descrigao: Rota para excluir associagao de usuario a grupo.
/lotes

Descrigao: Rota para registrar um novo lote de produgéao.
/lotes

Descricao: Rota para listar todos os lotes de producéo.
/lotes/{id_empresa}

Descrigao: Rota para listar lotes filtrando por empresa.
/solicitacoes

Descricao: Rota para registrar nova solicitacéo.
/solicitacoes

Descricao: Rota para listar todas as solicitagoes.
/solicitacoes/{id}

Descrigao: Rota para listar uma solicitagao pelo id.
/solicitacoes/{id}/andamentos

Descrigao: Rota para registrar andamento da solicitagéo.
/solicitacoes/{id}/avaliacoes

Descrigcao: Rota para registrar avaliacéo da solicitagcao.
/solicitacoes/{id}/avaliacoes

Descrigao: Rota para listar avaliagdes da solicitagao.
/solicitacoes/situacao/{id_situacao}

Descricao: Rota para listar solicitagdes por situagao.
/solicitacoes/{id}/situacao

Descrigao: Rota para atualizar situagao da solicitagao.

Com a pilha do FireF1ly, criada e configurada, tem-se um ambiente pronto para
da inicio ao desenvolvimento da API, ela foi desenvolvida com TypeScript utilizando o

framework Fastify. A APl serve para atender as necessidades de comunicagéo entre
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o front-end e o back-end. A parte pratica do desenvolvimento da APl conta com uma
estruturacao do projeto, primeiramente instalando as ferramentas.

Como mencionado no capitulo 3.3, uma base de dados foi necessaria para o
sistema. Para o gerenciamento do versionamento do schema, foi utilizada a ferramenta
Prisma. js. O Prisma.js atua como uma camada de abstracéo entre a aplicagdo e o
banco de dados, permitindo o gerenciamento do schema por meio de uma interface de-
clarativa. Ele traduz o cddigo para Structured Query Language (SQL), verifica o estado
atual do banco e gera os scripts necessarios para aplicar as modificacbes desejadas,
além de manter um controle de versdes do schema de forma integrada ao projeto da
API.

Com o banco de dados devidamente instanciado, foi realizada a instalacdo do
Software Development Kit (SDK) do FireF1ly, disponibilizado oficialmente pelos desen-
volvedores do framework. Esse SDK facilita a integragao da aplicagdo com os servigos
da rede blockchain, permitindo chamadas e transacdes de forma simplificada. Em se-
guida, o ambiente da API foi configurado utilizando TypeScript em conjunto com o
Fastify, um framework web de alta performance voltado para desenvolvimento com
Node.js. A API foi estruturada para realizar a comunicagao entre o front-end, o banco
de dados e os servigos da rede FireFly. A seguir, sera apresentado um exemplo de im-
plementacao de um dos endpoints desenvolvidos, com o objetivo de ilustrar a estrutura
do projeto e a forma como as requisi¢ées sao tratadas. O controle de versionamento
do cédigo-fonte foi feito utilizando a ferramenta Git, garantindo o acompanhamento
das alteragdes realizadas durante o desenvolvimento da aplicagéo e facilitando a cola-
boracgao e rastreabilidade do projeto.

Para facilitar a visualizacao, o teste e a documentacao dos endpoints desenvol-
vidos na API, foi realizada a integragao com o Swagger, uma ferramenta amplamente
utilizada para descrever e consumir APls REST de forma interativa. A instalagao foi
feita por meio do pacote fastify-swagger, compativel com o framework Fastify utili-
zado no projeto. O Swagger permite a geragéo automatica da documentagao com base
nos esquemas definidos nos préprios endpoints, garantindo que a interface da docu-
mentagdo se mantenha atualizada a medida que a API evolui.

A configuracgao incluiu a definicdo do titulo da aplicacéo, verséo da APl e a
rota de acesso a interface web de documentagao, geralmente acessivel através do
caminho /docs ou semelhante que apresenta a interface mostrada na Figura 9. Essa
interface permite que qualquer usuario visualize os endpoints disponiveis, verifique os
parametros de entrada e saida, e realize testes diretamente pelo navegador, o que
facilita a validacédo e depuragédo durante o desenvolvimento. Com essa integragao, a
API passou a contar com uma documentagao inicial, que pode ser expandida conforme
a evolugao do projeto.
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Figura 9 — Interface Web do Swagger.

fastify g hitp:/localhost:3000/docs/son

API H2V =2

http:iflocalhost:3000 v

default

/

Usuarios

/identidades-bchain Busca as identdades na biockehain

/usuario/{uuid} Buscar usuério por UUID
/usuarios/{id}/registrar-carteira Regstar cateira c
/1ogin Login de usuario

Tokens

Fonte: Autoria Propria.

Foram realizados testes manuais da API desenvolvida para validagao das fun-
cionalidades essenciais do protétipo. Os testes foram conduzidos com as ferramentas

Swagger e Insomnia como € apresentado na Figura 10, simulando requisigbes aos end-

points, verificando as respostas e validando o fluxo do sistema. A escolha por testes
manuais se deve ao carater experimental e exploratorio da aplicagao, cujo objetivo
principal € demonstrar a viabilidade do uso de blockchain (via Hyperledger FireFly)
na certificagado de processos sustentaveis. Como trabalho futuro, sugere-se a adogao

de testes automatizados para maior cobertura e manutenibilidade da aplicagao.

Figura 10 — Requisicéo realizada no Insomnia ao endpoint /solicitacao da API, utili-

zando o método POST.

T w localhost:

Params B

© Bulk Edit
657 New Request
BiGHl validar-carteira
emitir-nft
& solicitacao por situacao

08T solicitacao
sitivos-producao
ETY identities

057 login

08T criar-grupo

€0 grupo/id

Fonte: Autoria propria.
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Para demonstrar a aplicagao pratica do sistema proposto e evidenciar a integra-
¢ao com a tecnologia blockchain, serao apresentados os cédigos de dois endpoints
que estao listados no Quadro 3. O Algoritmo 1 apresenta a implementagao da rota
responsavel por registrar a carteira de um usuario na rede Ethereum, por meio da in-
tegracdo com o FireFly. A funcionalidade é acessada via uma requisi¢ao POST a rota
/usuarios/:id/registrar-carteira, € espera como entrada a chave da carteira do
usuario (chave) e o identificador da organizacéo a que ele sera vinculado (parent).
Apo6s validar a existéncia do usuario no banco de dados, o sistema realiza uma cha-
mada a API do FireFly para criar uma identidade na rede. Em seguida, os dados re-
tornados pela APl como uuid, did e o hash da carteira sdo armazenados no banco,
finalizando o processo de registro e integragdo do usuario com a infraestrutura block-
chain.

Algoritmo 1 — Trecho de cddigo responsavel pelo registro de carteira de usuario na
rede FireFly

app.patch('/usuarios/:id/registrar-carteira', {
schema: {
tags: ['Usuarios'],
summary: 'Registrar carteira de usuario',
description: 'Atualiza o usuério com chave da carteira e registra na
rede FireFly',
body: {
type: 'object',
required: ['chave', 'parent'],
properties: {
chave: { type: 'string', description: 'Hash da carteira' },
parent: { type: 'string', description: 'Id da org ao qual o
usuario vai fazer parte' 1},
+,
¥,
params: {
type: 'object',
required: ['id'],

properties: { id: { type: 'integer' } },

3,
3,
handler: async (request, reply) => {
try {
const { id } = request.params;
const { chave, parent } = request.body;
const usuarioDb = await app.prisma.usuarios.findUnique ({

where: { id },
select: { usuario: true %}

B
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)

if ('usuarioDb) {
return reply.status (404) .send({ message: 'Usudrio n&o encontrado.

)

1

const params = {
name: usuarioDb.usuario,
description: 'Identidade gerada via API',
type: 'custom',
parent: parent,
key: chave

3
const fireflyResponse = await firefly.createldentity(params);

const usuario = await app.prisma.usuarios.update ({
where: { id },
data: {
hashCarteira: chave,
uuid: fireflyResponse.id,
did: fireflyResponse.did,
3,
15

return reply.status (200) .send ({
message: 'Usudrio atualizado e registrado no FireFly com sucesso.',
fireflyResponse,
usuario: {
id: usuario.id,
usuario: usuario.usuario,
email: usuario.email,
uuid: usuario.uuid,
did: usuario.did,
hashCarteira: usuario.hashCarteira,
1,
B

} catch (err) {
console.error ('Erro ao registrar carteira:', err);
return reply.status(500) .send({ error: 'Erro interno ao registrar

carteira.' });

O Algoritmo 2 apresenta a implementacao do endpoint responsavel pela emis-
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sdo de um NFT, que representa digitalmente a certificagdo do hidrogénio verde. A
funcionalidade € acessada por meio de uma requisicao POST a rota /emitir-nft, que
recebe como parametros o identificador da solicitacdo de avaliacado, o identificador
do usuario autenticado e o do 6rgdo emissor. O sistema recupera os dados da ava-
liacdo no banco de dados, gera um Token Pool do tipo non-fungible(nao-fungivel), e
em seguida realiza a emissdo do NFT através de uma requisigao a API do FireFly,
vinculando o foken a carteira digital do solicitante. O id do certificado gerado é entéo
armazenado em uma tabela prépria no banco de dados, associando as informagdes
de emisséo a avaliagdo e a empresa solicitante.

Algoritmo 2 — Trecho de codigo responsavel pelo emissao de um NFT.

app.post('/emitir-nft', {
schema: {
tags: ['Tokens'],
summary: 'Emitir NFT',
description: 'Cria um Token Pool para NFTs e mint um NFT na
blockchain.',
body: {
type: 'object',
required: ['id_solicitacao', 'usuario_logado', 'orgao_emissor'],
properties: {
id_solicitacao: {
type: 'integer',
title: 'ID da solicitagéo'
+,
usuario_logado: {
type: 'integer',
title: 'ID do usuario logado'
},
orgao_emissor: {

type: 'integer',

title: 'ID do 6rgdo emissor'
}
}
3,
response: {
200: {
type: 'object',
properties: {
poolId: { type: 'string' },
token: { type: 'object' },
recipient: { type: 'string' }
}
}
}
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handler: async (request, reply) => {
try {
interface Body {
id_solicitacao: number;
usuario_logado: number;

orgao_emissor: number;

const {
id_solicitacao,
usuario_logado,
orgao_emissor

} = request.body as Body;

const hoje = new Date();

const dataGeracao =

“${hoje.getFullYear ()}

${(hoje.getMonth() + 1).toString() .padStart(2, '0')}
${hoje.getDate () .toString () .padStart (2, '0')}_
${hoje.getHours () .toString () .padStart(2, '0')}
${hoje.getMinutes () .toString () .padStart(2, '0')}
${hoje.getSeconds () .toString () .padStart(2, '0')}";

const nome = “nfth2v_${id_solicitacao}_${dataGeracao}”;

const simbolo = “H2V${id_solicitacaol};

//Busca os metadados da solicitagfo com o Prisma
const avaliacao = await app.prisma.avaliacao.findFirst ({
where: {
id_solicitacao
},
include: {
solicitacao: {
include: {

usuario: true

}
s

if ('avaliacao || 'avaliacao.solicitacao?.usuario?.hashCarteira) {
return reply.status (404) .send ({
error: 'Avaliagdo ou carteira do usudrio néo
encontrada para essa solicitacgdo.'

B
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const para = avaliacao.solicitacao.usuario.hashCarteira;

const metadata = {
id_solicitacao: avaliacao.id_solicitacao,
data_avaliacao: avaliacao.data_avaliacao,
dispositivo_producao: avaliacao.dispositivo_producao,
tamanho_producao: avaliacao.tamanho_producao,
anexo_relatorio: avaliacao.anexo_relatorio

};

//Cria o Token Pool
const pool = await firefly.createTokenPool(
{
name: nome,
symbol: simbolo,
type: 'mnonfungible',
config: { blockNumber: 'O' }

3,
{ publish: true }
)
const response = await fetch(
'http://localhost :5000/api/vl/namespaces/default/tokens/mint"',
{
method: 'POST',
headers: { 'Content-Type': 'application/json' },

body: JSON.stringify ({
pool: pool.name,
to: para,
amount: '1',
data: [
{
value: JSON.stringify(metadata)
} //ou metadata se ja for uma string
]
B
35

const nft = await response.json();

await app.prisma.certificados_emitidos.create ({
data: {
id_avaliacao: avaliacao.id,
emitido_por: usuario_logado,
hash_certificado: pool.id,
id_empresa: avaliacao.solicitacao.id_empresa,

empresa_emissora: orgao_emissor
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}
)

reply.send ({
poollId: pool.id,
token: nft,
recipient: para

s
} catch (error) {

console.error ("Erro ao emitir NFT:", error);

reply.status (500) .send ({ error 1});

B

Esses exemplos comprovam a utilizacao efetiva da rede blockchain por meio do
Hyperledger FireFly como camada de abstracdo e comunicagcdo com arede Ethereumn.

4.5 Front-End

O front-end foi desenvolvido utilizando Flutter, visando criar uma interface in-
tuitiva a principio, que atenda as necessidades de certificacdo do H,V. O Flutter foi
escolhido por sua capacidade de desenvolver aplicagdes responsivas e de facil manu-
tengao, garantindo a integragao eficiente com a API desenvolvida.

451 Titular de Conta

O mddulo destinado ao ator “Titular de Conta” foi criado para atender as ne-
cessidades dos produtores de H,V, permitindo que realizem o cadastro da empresa,
registrem lotes de produgéo, dispositivos utilizados e acompanhem a certificagao de
seus produtos. Durante o desenvolvimento, buscou-se aliar usabilidade e completude
funcional, considerando os requisitos identificados na etapa de levantamento de requi-
sitos no Capitulo 4.2.

Ao longo da implementacgéo, observou-se a necessidade de estruturar a jornada
do usuario de forma intuitiva. Para isso, o fluxo foi organizado em etapas: primeiro, o
cadastro do titular de conta e autenticagdo; em seguida, os registros de dispositivos e
lotes de producéo; por fim, a solicitagdo e acompanhamento dos certificados.

O formulario de cadastro de titular de conta na Figura 11, por exemplo, coleta
informagdes essenciais da empresa produtora(nome, CNPJ, enderecgo), que s&o pos-
teriormente associadas as solicitacoes de certificagdo. Esta abordagem permite rastre-
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[

[

be

Emissao
Registro de Titular
Registro de DP
Registro de LP

= sair

Figura 11 — Tela de registro de titular de conta.

Solicitagao de Registro de Titular de Conta

Insira as Informagdes da sua Empresa
Preencha todas as informagées.

Nome da Empresa

Nome da Empresa Ltda.

CNPJ

00.000.000/0000-00

Enderego

Rua, Numero, Bairro, Cidade - Estado

Fonte: Autoria Propria.

abilidade e vinculagao direta entre os lotes certificados e a entidade responsavel por

sua producao.

be

Je

O mesmo se aplica ao registro de dispositivos de producao na Figura 12 e lotes
de producgao na Figura 13, cujas informagdes sao armazenadas pelo sistema antes de
permitir o envio da solicitagdo ao 6rgao certificador.

Registro de Titular
Registro de DP
Registro de LP

> sair

Figura 12 — Tela de registro de dispositivos de produgéo.

Solicitag@o de Registro de Dispositivo de Produgédo

Insira as Informagdes da seu Dispositivo de Produgao
Preencha todas as informacgdes.

Nome do Dispositivo

Ex: Gerador Edlico X1

Capacidade de Produg&o (em kW, por exemplo)

Ex: 150.75

Tipo de Energia

Selecione um tipo -

Fonte: Autoria Prépria.
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be

Je

[

Registro de Titular
Registro de DP
Registro de LP

> sair

Figura 13 — Tela de registro de lotes de producgao.

Cadastro de Lote de Produgédo

Cadastre seu lote de Producdo H2V
Preencha todas as informagdes.

Quantidade Produzida

Ex: 1000 (kg, m?)

Gases Emitidos

Ex: 50 (kg CO2eq)
Inicio da Produgéo

Selecione data e hora

Fim da Produgéo

Selecione data e hora

Cadastrar Lote

Fonte: Autoria Propria.

A tela de solicitagdo de certificados na Figura 14 foi projetada para integrar os
dados cadastrados anteriormente, exigindo que o usuario selecione um lote e um dis-
positivo, além de anexar um documento técnico de comprovacéo. Essa etapa, embora

aparentemente simples, demandou atengédo quanto a verificagao de integridade dos
dados enviados, garantindo que os certificados emitidos estejam associados a regis-
tros validos.

ol

be

Emissao
Registro de Titular
Registro de DP
Registro de LP

> sair

Figura 14 — Tela de Solicitagao de certificado.

Solicitagdo de Emisséo de Certificado para Hidrogénio Verde

Solicite seu Certificado H2V
Preencha todas as informagdes.

Nome da Empresa

ABIHV

Lote de Produgéo

01/05/2025 - 21/05/2025 | Qtd: 100 -

Dispositivo de Produgéo

[ Reator Solar H2-Green - ]

Documentos (Relatério de Auditoria):

documento.pdf

C N
\Iz Upload de Arquwos/

Enviar Solicitagéo

Fonte: Autoria Propria.
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No tocante a transparéncia e confiabilidade do sistema, destaca-se a funciona-
lidade de verificagado publica de autenticidade dos certificados emitidos que pode ser
visualizada na Figura 15. Qualquer interessado pode verificar, por meio do hash de
um certificado, se aquele registro corresponde a um dado armazenado na blockchain,
assegurando a imutabilidade e confiabilidade do processo.

Figura 15 — Tela de verificagdo de autenticidade de certificado.

< Verificagao de Certificado

Verificag@o de Certificado

Insira a chave do certificado para verificar sua autenticidade

Chave do Certificado
bclcac37-a1ff-4359-bc07-926363a2277b

Chave do Token: nfth2v_1_20250527_194504
Data da Emiss&o: 27/05/2025 19:45
Status: Ativo
Empresa: ABIHV

Certificado encontrado!

Fonte: Autoria Prépria.

4.5.2 Orgao Emissor

A interface de usuério do médulo do referente ao ator “Orgdo Emissor” é com-
posta por telas que permitem a visualizagao de dispositivos de producao pendentes de
aprovacao, a tela de solicitagdes que ainda estdo em analise e uma tela de avaliagéo
da solicitagdo submetida pelo titular de conta.

E apresentado na Figura 16, a tela de aprovacéo de dispositivos de produgao
cadastrados previamente pelo titular de conta, os dispositivos cadastrados ficam em
uma fila aguardando avaliagao por parte do 6rgdo emissor no sistema a fim de manter
uma verificagao nos dispositivos validados.

E apresentado na Figura 17 a interface que lista as solicitacdes que ainda estao
em analise para que o 6rgdo emissor tenha acesso a cada uma delas e consiga acessar
a interface da Figura 18.



Capitulo 4. HydroChain 50

Figura 16 — Tela de aprovacgao de dispositivos de produgéo.

Menu
Resultados dos Dispositivos de Produgao de Hidrogénio

Verdes
B2 o . »
Lista de Dispositivos de Produgdo
[J  Pendentes Confira todas as informacées
2 Resultados
Dispositivo: Eletrolisador
. :
Dispositivos de Produgac
=i s < Capacidade: 150 T @
> sair Tipo de Energia: Hidrelétrica (%)
Empresa: ABIHV
Dispositivo: Dispositivo Solar
Capacidade: 140 T @
Tipo de Energia: Solar ®
Empresa: ABIHV

Fonte: Autoria Propria.

Figura 17 — Tela de visualizagao das solicitagées em analise.

Menu
Consulte as Solicitagdes Pendentes dos Processos para
Hidrogénio Verde
&2 mico
[ Pendentes B Processo-2
—n Resultados Numero do Lote: Lote #2
Quantidade: 120.00 unidades
oot Dispositivos de Produgao
Situagdo:

> sair

B Processo-3

Ndmero do Lote: Lote #2
Quantidade: 120.00 unidades
Situagao!

B Processo-4

Numero do Lote: Lote #1
Quantidade: 100.00 unidades
Situagao:

Fonte: Autoria Prépria.

A Figura 18, mostra uma tela ao 6érgao emissor com informagdes relacionadas
a uma solicitacédo especifica, como detalhes do dispositivo e lote de producdo associa-
dos a essa solicitacao, também apresenta o documento anexado pelo titular de conta
e um relatorio de auditoria(seg¢ao para implementacgao futura). Com base nessas infor-
magdes o usuario associado ao 6érgao emissor tomara a decisao de aprovar ou rejeitar
a solicitacao do titular de conta, sendo aprovada um alerta de confirmacao € mostrado
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informando o status para o usuario, caso seja rejeitada, um alerta também é mostrado.

Figura 18 — Tela de avaliacéo final de solicitagao.

Menu

Resultados dos Processos Certificados de Hidrogénio Verde

Detalhes da Solicitagao ID: 1

B i Confira todas as informagdes
) Eendentes Dispositivo de Produgéo: Reator Solar H2-Green
S Resultados
Capacidade de Produg#o: 10 unidades
g Dispositivos de Produgdo Tipo de Energia: Solar
Situagéo do Dispositivo: Aprovado

> sair

Lote de Produgéo ID: 1

Quantidade Hidrogénio: 100 kg
Gases Emitidos: 5 kgCO2eq
Inicio da Produgéo: 01/05/2025 03:00
Fim da Produg&o: 21/05/2025 03:00

Relatério (Auditoria):

auditoria.pdf

D Anexado

documento.pdf

[ e
Fonte: Autoria Prépria.
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5 AVALIACAO

Como apresentado na metodologia, a avaliagédo foi conduzida por meio de heu-
risticas. O resultado esperado da avaliagao € uma lista de problemas de usabilidade,
nem sempre é viavel resolver todos os problemas e devido a isso eles deveram ser
priorizados de acordo com a escala de severidade mostrada na Tabela 4. As priori-
dades sdo melhor definidas com base em dados experimentais sobre o impacto dos
problemas no desempenho do usuario, mas, as vezes, faz-se necessario contar ape-
nas com intui¢cdes. Os resultados da avaliagao heuristica ndo apenas identificardo os
problemas de usabilidade, mas também fornecerao contribui¢des para melhorias no
design da interface (Nielsen, 1994).

Quadro 4 — Escala de severidade.

Identificador Severidade Descrigao
S01 Problema cosmético ou Problema normalmente estético,
superficial corrigido quando se tem tempo
sobrando.
S02 Problema de usabilidade Problema que pode ser contornado
pequeno pelo usuario e possui baixa severi-
dade para ser solucionado.
S03 Problema de usabilidade Problema com impacto considerado
grande alto na funcionalidade do sistema
e por isso deve ser solucionado ra-
pido.
S04 Problema de usabilidade Problema critico que deve ser solu-
critico cionado antes do langcamento do sis-
tema.

Fonte: Nielsen (Nielsen, 1994)

Com base nos problemas de usabilidade identificados, que sdo apresentados
no Quadro 5, algumas melhorias sdo fortemente recomendadas para aprimorar a ex-
periéncia do usuario no sistema HydroChain. Primeiramente, é necessario ajustar o
contraste do label do menu superior em toda a interface, garantindo acessibilidade vi-
sual conforme diretrizes de design minimalista (H04). Elementos como botdes e caixas
de lista devem seguir um padrao visual consistente (H02), utilizando o mesmo estilo
de bordas, sombras e alinhamentos, o que evita confusao e reforga a previsibilidade
do sistema. Na tela de listagem de Dispositivos de producdo ao “Orgdo Emissor” con-
forme é mostrado na Figura 16, a realocagao e o agrupamento claro dos botdes rela-
cionados as informacdes especificas sdo essenciais para melhorar o reconhecimento
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Quadro 5 — Analise heuristica do sistema.

Problema Violagdao Severidade Descrigao

Contraste do /abel no HO4 S02 O label esta com um texto na cor

layout geral do tema. escura em um fundo que tam-
bém tem cor escura.

Botao “sair” do layout ge- HO2 S01 O botdo esta centralizado, em

ral do tema em posigao um contexto onde os elementos

fora do padrao préximos dele estao alinhados a
esquerda.

Caixas de lista fora do pa- HO2 S01 As caixas estdo ferindo o pa-

drao. drao, sendo algumas com som-
bra e outras sem sombra.

Botdes da caixas na tela HO8 S02 Nao esta claro ao que os botdes

de lista de DPs mal posi- estdo relacionados, se é a caixa

cionados. inteira ou a informagéo especi-
fica.

Auséncia de Flexibilidade HO3 S01 A aplicacao nao fornece atalhos
ou formas de eficiéncia de uso.

Auséncia de mecanismos HO9 S04 Funcionalidades tem que ser

para prevencao de erros. executadas em sequéncia e nao

ha bloqueios para que a sequen-
cia correta seja garantida.

Fonte: Autoria propria.

de elementos (HO8). A auséncia de flexibilidade (HO3) também deve ser tratada com
a introducao de atalhos ou opg¢des rapidas que otimizem a navegagao para usuarios
experientes. Por fim, & prioritario implementar mecanismos para prevenir erros (H09),
como a validagdo automatica de etapas obrigatorias e alertas contextuais que impegam
a sequéncia incorreta de agoes.

Embora as melhorias descritas sejam fortemente recomendadas, limitacdes de
tempo impediram sua implementagao na presente etapa do desenvolvimento. Ainda
assim, os problemas foram mapeados e organizados conforme suas respectivas heu-
risticas e severidades, o que possibilita uma priorizacdo mais clara em eventuais ciclos
de refinamento. A sistematizagao dessas observacgdes oferece uma base para futuras
decisbes de design, com foco na consisténcia, acessibilidade e eficiéncia do Hydro-
Chain.
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6 CONSIDERACOES FINAIS

A realizagao deste Trabalho de Conclusao de Curso teve como objetivo geral o
desenvolvimento do protétipo HydroChain, voltado a certificagdo de hidrogénio verde
de forma digital com blockchain. Para atingir esse objetivo, foram conduzidas ativida-
des estruturadas conforme os objetivos especificos do projeto. Como resultado, obteve-
se uma aplicagao funcional que representa um passo inicial em direg¢ao a digitalizagao
do processo de certificagdo de hidrogénio verde, contribuindo com uma proposta de
solugdo tecnoldgica para um tema emergente no cenario energético e ambiental.

No que se refere aos objetivos especificos apresentados no Capitulo 1.2.2, dos
trés estabelecidos, dois foram plenamente alcangados e um foi parcialmente atendido.
O sistema desenvolvido contempla a integragao com a tecnologia blockchain e permite
a emissao de certificados conforme a finalidade proposta. No entanto, a implementa-
c¢ao completa do modelo de certificagao nao foi possivel, uma vez que a auséncia do
modulo de auditoria compromete diretamente esse aspecto.

As figuras apresentadas no Capitulo 4 demonstram que as interfaces foram efe-
tivamente implementadas e que os requisitos funcionais definidos foram alcangados.
Em especial, as Figuras 14 e 15 evidenciam o atendimento a dois dos principais requi-
sitos do sistema: a possibilidade de realizar solicitacbes de certificacao e a verificacéo
da autenticidade dos certificados emitidos. O objetivo especifico de emitir um certifi-
cado digital foi atingido como é possivel verificar na figura 18, no momento em que a
solicitagdo é aprovada, o NFT é gerado e entregue a carteira do “Titular de conta”.

Mais do que atender aos requisitos levantados, a implementagao contribui para
validar o modelo proposto. A utilizagdo da tecnologia blockchain por meio do FireFly
permitiu que os certificados emitidos fossem dotados de autenticidade, rastreabilidade
e resisténcia a falsificacdo. Esses atributos estdo presentes em cada etapa de intera-
cao do titular de conta com o sistema, reforcando o potencial da solugdo como uma
alternativa viavel para processos digitais de certificacdo sustentaveis.

Diante do atual cenario energético relacionado ao hidrogénio verde (H,V) no
Brasil, este trabalho configura-se como um ponto de partida relevante para discussdes
sobre a certificacdo da origem e sustentabilidade dessa fonte energética. A iniciativa
aqui apresentada abre caminho para avancos e investigagdes futuras, que poderao ser
determinantes para a consolidagdo de um mercado de H,V no pais, mais transparente
e tecnologicamente robusto.
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6.1 Limitacoes

Embora tenha-se utilizado frameworks como o FireFly (Foundation, 2024) para
implementar a tecnologia blockchain no prototipo, a escassez de documentagao tra-
duzida e a complexidade de aplicacdo dessas ferramentas em contextos especificos
resultaram em uma curva de aprendizado mais lenta do que o esperado. Além disso,
durante a etapa de codificagdo, surgiram limitagcdes técnicas relacionadas a bugs e
comportamentos inesperados das ferramentas empregadas, cuja resolugao foi dificul-
tada pela falta de fontes de consulta e exemplos praticos disponiveis na comunidade.

Outra limitacdo encontrada foi a necessidade de utilizar uma rede publica, neste
caso, a Ethereun. Inicialmente, considerou-se a adog¢ao de uma rede blockchain per-
missionada, no entanto, devido a maior complexidade envolvida em sua configuragcao
e operagao, a curva de aprendizado exigida para integra-la ao HydroChain se mostrou
incompativel com o tempo disponivel para o desenvolvimento deste trabalho.

6.2 Trabalhos Futuros

Partindo do fato de que o escopo geral nao foi implementado neste trabalho,
ficam algumas sugestdes de trabalhos futuros para darem continuidade ao tema. As
sugestdes de trabalhos futuros estdo enumeradas a seguir:

1. Implementagao do modulo de auditoria, permitindo o registro e a verificagao de
eventos importantes do ciclo de certificacdo, como alteragcdes de dados, aprova-
¢oes e validagoes.

2. Realizacdo de testes de usabilidade com usuarios reais (stakeholders do setor
energético ou certificadores), a fim de validar a interface e obter feedback mais
robusto para melhorias.

3. Aprimoramento do desempenho do protétipo por meio da realizagdo de testes
automatizados de carga, visando avaliar a escalabilidade e a estabilidade da apli-
cacao em diferentes condi¢des de uso.

4. Realizagao de um estudo para a implementagdo de um modelo de negociagao
dos certificados emitidos, com base em conceitos de criptoativos, permitindo a
tokenizacdo e a comercializagao desses certificados em plataformas digitais.

5. Implementar o HydroChain utilizando uma rede permissionada.
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