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RESUMO

Este trabalho de conclusao de curso tem como objetivo principal propor melhorias e
otimizagdes no ambiente de servidores on-premise da empresa publica Prodater, com
foco na implementagao e aprimoramento de sistemas de monitoramento e alarmes uti-
lizando a ferramenta Centreon. Considerando que a Prodater ja utilizava o Centreon
para monitoramento basico, a escolha por essa ferramenta foi motivada pela familia-
ridade, robustez e flexibilidade oferecidas. A pesquisa envolveu a instalagdo de um
ambiente de testes local, onde foram realizadas as configuragdes de monitoramento
e alarmes, possibilitando o aprendizado pratico e a customizagdo da solucéo. Poste-
riormente, as configuracdes foram aplicadas ao ambiente de producgao. O referencial
tedrico abordou conceitos como gestao de infraestrutura de TI, ITIL v4, MTTR e os es-
tados dos servicos monitorados. Os resultados mostraram uma melhoria significativa
na deteccdo precoce de falhas, no tempo de resposta e na organizacdo dos alertas.
O trabalho também destacou as limitagdes da solugao atual e apontou caminhos para
futuras melhorias.

Palavras-chaves: Monitoramento, Centreon, Alarmes, Servidores, On-premise, ITIL
v4, MTTR.



ABSTRACT

This final undergraduate project aims to propose improvements and optimizations to
the on-premise server environment of the public company Prodater, focusing on the
implementation and enhancement of monitoring and alert systems using the Centreon
tool. Since Prodater already employed Centreon for basic monitoring, the decision to
continue with this platform was based on its robustness, flexibility, and existing familia-
rity. The research included the setup of a local testing environment, where all monitoring
and alert configurations were carried out, allowing practical learning and customization.
These configurations were later applied to the production environment. The theoretical
framework discussed concepts such as IT infrastructure management, ITIL v4, MTTR,
and the service status model. The results indicated significant improvements in early
failure detection, response time, and alert organization. The project also addressed
current limitations and proposed directions for future enhancements.

Keywords: Monitoring, Centreon, Alerts, Servers, On-premise, ITIL v4, MTTR.
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1 INTRODUCAO

A infraestrutura de Tecnologia da Informacao (T1) € um pilar essencial para o
funcionamento e a continuidade operacional das organizagbes modernas, sejam pu-
blicas ou privadas. Entre os principais componentes dessa infraestrutura, os servido-
res desempenham papel central ao hospedar aplicagdes, armazenar dados e suportar
processos criticos do negoécio. Embora a computagdo em nuvem esteja em constante
crescimento, muitos 6rgaos e empresas ainda mantém seus servidores em ambientes
locais — os chamados ambientes on-premise — por razbes como seguranga, controle,
conformidade legal ou restricbes contratuais.

Esse € o caso da Empresa de Processamento de Dados da Prefeitura de Te-
resina (PRODATER), que mantém uma infraestrutura de servidores on-premise para
atender suas demandas. Apesar da robustez e do controle que esse tipo de ambiente
oferece, a sua gestao eficaz apresenta desafios recorrentes, especialmente no que diz
respeito a visibilidade operacional, resposta a incidentes, desempenho e continuidade
dos servicos.

O monitoramento proativo de recursos de Tl se destaca como uma estratégia
essencial para garantir a estabilidade e a eficiéncia do ambiente computacional. En-
tretanto, mesmo com ferramentas de monitoramento como o Centreon ja implantadas
em determinadas instituicdes, como € o caso da PRODATER, muitas vezes faltam fun-
cionalidades criticas, como a correta configuragcéo de alarmes e notificagdes, que sao
indispensaveis para detectar e reagir rapidamente a falhas.

Diante desse contexto, identificou-se a necessidade de aprimorar o sistema de
monitoramento da PRODATER por meio da implementagdao de um sistema eficiente
de alarmes, utilizando a prépria ferramenta Centreon — ja adotada institucionalmente,
o que facilitou a continuidade da solugdo. Como o ambiente produtivo da PRODATER
esta sob controle de uma empresa terceirizada, a aplicacado pratica inicial deste tra-
balho foi realizada em uma instalagdo controlada localmente. Esse ambiente permitiu
maior liberdade para estudar, testar e configurar o Centreon de maneira adequada
antes da transicao para o ambiente de producao.

Dessa forma, o presente Trabalho de Conclusdo de Curso (TCC) tem como
objetivo geral analisar e demonstrar a aplicagdo da ferramenta Centreon para imple-
mentar um sistema eficaz de monitoramento e alarmes em um ambiente de servidor
on-premise, avaliando seu impacto na otimizagcao de recursos, na deteccao proativa
de falhas e na melhoria da gestao operacional.

Para alcancgar esse objetivo geral, foram definidos os seguintes objetivos espe-
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cificos:

» Analisar os desafios e as deficiéncias de um ambiente de servidor on-premise
operando sem um sistema de alarmes devidamente configurado.

» Apresentar a ferramenta Centreon, detalhando sua arquitetura, principais com-
ponentes e funcionalidades relevantes para o monitoramento de servidores e a
configuracao de alarmes.

» Descrever o processo de implementagédo e configuragdo do Centreon em am-
biente controlado, com foco na definicdo de métricas e criagdo de alarmes e
notificacoes.

 Avaliar os beneficios da implementagao da solugéo, especialmente no que diz
respeito a redugao do tempo médio de resposta a incidentes (MTTR), a melho-
ria da visibilidade da infraestrutura e a transformacéo da abordagem reativa em
proativa.

A metodologia utilizada inclui pesquisa bibliografica sobre conceitos de infraes-
trutura on-premise, monitoramento de sistemas e praticas recomendadas para gestao
de TI, bem como a realizagdo de um estudo de caso aplicado na instalagao controlada
do Centreon, com posterior validagao na infraestrutura da PRODATER.

A relevancia deste estudo se justifica pela necessidade crescente de visibilidade
operacional em ambientes de Tl, especialmente em érgaos publicos que enfrentam res-
tricbes orcamentarias e operacionais. A auséncia de mecanismos de monitoramento
pode levar a indisponibilidade de servigos essenciais, prejuizos operacionais e com-
prometimento da continuidade dos negdcios.
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2 REFERENCIAL TEORICO

Este capitulo apresenta os principais conceitos, fundamentos e estudos que
embasam o desenvolvimento deste trabalho, com foco em infraestrutura on-premise,
praticas de monitoramento de Tl e a ferramenta Centreon. .

2.1 Infraestrutura de TI On-Premise

A infraestrutura on-premise refere-se ao modelo tradicional de gerenciamento
de recursos de Tl, no qual servidores e demais equipamentos estao localizados fi-
sicamente nas dependéncias da organizagdo. Segundo Weiss (2020), esse modelo
proporciona maior controle sobre dados e sistemas, sendo frequentemente adotado
em ambientes com exigéncias rigorosas de seguranga e conformidade legal.

”A infraestrutura on-premise € uma abordagem em que todos os recur-
sos de hardware e software estdo sob o controle direto da organizagao,
0 que pode oferecer vantagens em termos de personalizagdo e segu-
ranga’(Weiss, 2020, p. 45).

Apesar de suas vantagens, ambientes on-premise apresentam desafios, como
custos elevados de manutengao, necessidade de pessoal especializado e maior tempo
de resposta para escalabilidade (Weiss, 2020).

2.2 Monitoramento de Sistemas de Tl

O monitoramento de Tl envolve a coleta continua de métricas de desempenho,
disponibilidade e seguranga de recursos computacionais. Tanenbaum e Bos (2019)
destacam que, sem sistemas de monitoramento adequados, as organizagdes ficam
vulneraveis a falhas inesperadas, impactando a continuidade dos negdcios.

"Sistemas distribuidos exigem uma abordagem de monitoramento ro-
busta para garantir confiabilidade e detecgéo de falhas em tempo real”’(Tanenbaum;
Bos, 2019, p. 242).

O monitoramento eficaz permite a antecipacao de problemas, redugao do tempo
meédio de recuperagao (MTTR) e melhor visibilidade operacional (Tanenbaum; Bos,
2019).
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2.3 Alarmes e Notificacbes em Ambientes de Tl

Os sistemas de alarmes e notificagcbes ampliam as capacidades do monitora-
mento, alertando automaticamente as equipes de Tl sobre eventos criticos. Conforme
Kim et al. (2018), a configuracdo de alarmes com limiares adequados € essencial para
uma gestdo proativa, evitando respostas reativas que podem agravar o impacto de
incidentes.

A implementagao de um sistema de alarmes com regras bem definidas
é essencial para transformar o monitoramento de Tl em uma pratica
realmente proativa”(Kim; Park; Lee, 2018, p. 77).

Em ambientes sem alarmes configurados, problemas s6 sdo detectados apos
repercussdes no usuario final, comprometendo a confiabilidade dos servigos (Kim;
Park; Lee, 2018).

2.4 A Ferramenta Centreon

Centreon é uma plataforma de monitoramento open-source que permite supervi-
sionar servidores, redes, aplicagdes e servigos em tempo real. Sua arquitetura modular
oferece recursos como:

Dashboards e painéis em tempo real;
» Configuragao flexivel de métricas e alarmes;
* Integracéo por meio de plugins, SNMP e agentes dedicados;

» Geragao de relatdrios e analise historica.

Estudos de caso e a documentacao oficial destacam a flexibilidade do Centreon
para ambientes corporativos e publicos, sendo sua adogao estratégica em organiza-
¢bes que buscam visibilidade centralizada sem custos de licenciamento adicionais (Ta-
nenbaum; Bos, 2019; Kim; Park; Lee, 2018).

2.5 MTTR - Mean Time to Repair

O conceito de MTTR (Mean Time to Repair), ou Tempo Médio para Reparo,
€ uma meétrica amplamente utilizada na area de gerenciamento de infraestrutura de
Tl e operacdes de sistemas para mensurar a eficiéncia dos processos de corregao
de falhas. Essa métrica indica o tempo médio que uma equipe leva para identificar,
diagnosticar e corrigir um problema apds sua ocorréncia.
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Segundo Weibull (2020), o MTTR é essencial para avaliar a confiabilidade ope-
racional de sistemas complexos, especialmente em ambientes corporativos ou gover-
namentais que dependem fortemente da disponibilidade continua de servicos.

Em um contexto de monitoramento como o implementado com o Centreon, essa
métrica permite avaliar o quao eficazes estao os alertas e os fluxos de atendimento
em reduzir os tempos de indisponibilidade. Como discutido por Crosby (2021), um
sistema de monitoramento eficiente deve nao apenas alertar sobre falhas, mas também
fornecer meios para que o tempo entre a detecgao do problema e sua solugao seja
minimizado, otimizando o MTTR.

A reducédo do MTTR tem impactos diretos na continuidade dos servigos e na
percepcao de confiabilidade da infraestrutura. Quanto menor o MTTR, maior a capa-
cidade da organizagdo em responder rapidamente a incidentes criticos, o que esta
alinhado com os principios da Governancga de Tl descritos pelo ITIL (Axelos, 2019).

Kim, Park e Lee (2018) destaca ainda que uma das fungdes primordiais de siste-
mas de alerta bem configurados é exatamente permitir a rapida detecgao e correcéo de
falhas, impactando positivamente métricas como MTTR e MTBF (Mean Time Between
Failures), que em conjunto oferecem uma vis&o abrangente sobre a resiliéncia de um
sistema.

2.6 Hosts e Servicos no Centreon

No contexto do monitoramento de infraestrutura com o Centreon, os conceitos
de hosts e servicos sdo fundamentais para o funcionamento da ferramenta.

Um host representa qualquer equipamento ou sistema que sera monitorado,
como servidores fisicos, maquinas virtuais, roteadores, switches, ou sistemas em nu-
vem. Cada host € identificado por um nome e um endereco IP ou hostname, sendo o
ponto de partida para configurar o monitoramento (Centreon Team, 2023).

Ja os servigos sao os elementos que descrevem o que esta sendo monitorado
em um host. Um servico pode ser, por exemplo, o uso de CPU, espago em disco, estado
de uma porta de rede, tempo de resposta de uma aplicagado, ou qualquer métrica que
o administrador deseje acompanhar. Os servicos sdo associados diretamente a hosts
e cada um possui um comando de verificagdo, um intervalo de checagem e estados
possiveis (OK, WARNING, CRITICAL, UNKNOWN) (Team, 2022).

O Centreon oferece flexibilidade para criagado de modelos de servigos (service
templates), permitindo reutilizagdo de parametros comuns entre diferentes servigos,
além de heranga de macros e ajustes refinados de escalonamento de alertas.

A configuracao eficiente de hosts e servigos permite uma visibilidade granular
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do ambiente monitorado, o que é essencial para a deteccao proativa de falhas e para
a implementacao de alarmes inteligentes, como foi proposto neste trabalho.

2.6.1 Estados de Monitoramento: OK, WARNING, CRITICAL e UNK-
NOWN

No Centreon, cada verificagdo de servigo ou host resulta em um estado, que
reflete a condigao operacional daquele item no momento da checagem. Os estados sédo
padronizados e amplamente utilizados em ferramentas de monitoramento baseadas no
Nagios Core, como o préprio Centreon (Team, 2022).

» OK: Indica que o servigo esta funcionando conforme o esperado, dentro dos limi-
tes normais e aceitaveis. E o estado ideal.

* WARNING: Sinaliza uma condicao intermediaria de alerta. O servigo esta ope-
rando, mas com alguma anomalia ou valor fora do ideal, embora ainda funcional.

* CRITICAL: Representa uma falha ou degradagao severa. O servigo esta com-
prometido e requer agao imediata.

« UNKNOWN: Indica que a ferramenta ndo conseguiu determinar o estado do ser-
vigo. Pode ocorrer devido a problemas de configuragéo, auséncia de resposta ou
comandos mal definidos.

O uso correto e a interpretacdo desses estados permitem a configuragao de
alarmes inteligentes, priorizacao de incidentes e resposta proativa a falhas. Além disso,
esses estados sdo essenciais para alimentar dashboards, relatorios e fluxos de notifi-
cagéao (Souza, 2020; Staahl, 2020).

2.7 Praticas de Monitoramento Proativo

Monitoramento proativo refere-se a capacidade de antecipar falhas por meio
da analise continua de indicadores e métricas, reduzindo o MTTR e aumentando a
disponibilidade dos servigos. Tanenbaum e Bos (2019) argumentam que essa aborda-
gem fortalece a resiliéncia da infraestrutura, fundamental em ambientes que suportam
operagdes criticas.
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3 DESENVOLVIMENTO

A implementacgéo da solugdo de monitoramento e alarmes proposta neste traba-
Iho foi realizada considerando as especificidades da infraestrutura da empresa publica
Prodater, bem como a ferramenta de monitoramento Centreon, ja utilizada pela institui-
cao. Este capitulo apresenta de forma detalhada a metodologia aplicada, as etapas da
implementacao, as decisdes técnicas envolvidas e os resultados praticos alcangados.

3.1 Contexto da Implementacao

A escolha pela ferramenta Centreon foi motivada pela sua pré-existéncia na
infraestrutura da Prodater, o que tornou mais viavel sua continuidade e aprimoramento
do que a adogao de uma nova solugao. O Centreon é uma ferramenta de cédigo aberto
robusta para monitoramento de redes, servidores e servigos (Centreon Team, 2023).
Sua arquitetura modular e capacidade de personalizagao permitem que seja adaptada
a diversos ambientes corporativos, incluindo instituigdes publicas.

Devido a natureza publica da Prodater e a politica interna de terceirizagcao dos
servigcos de monitoramento, o acesso administrativo a instancia de producao do Cen-
treon é limitado. Por essa razdo, a aplicagao pratica do estudo de caso foi inicialmente
desenvolvida em um ambiente local controlado, com uma instalagéo propria do Cen-
treon. Esta estratégia permitiu total controle sobre o sistema, possibilitando a realiza-
cao de testes, personalizagdes e configuragdes sem risco a operagao em producao.

3.2 Instalacao Local do Centreon

A instalagcdo do Centreon foi realizada em um servidor virtual Linux utilizando
o Oracle OS 8 como sistema operacional. Seguindo a documentacéao oficial da ferra-
menta (Centreon Team, 2023), foram configurados os componentes principais: motor
de monitoramento (Nagios), banco de dados MariaDB, web server Apache e as inter-
faces web do Centreon.

A instalagao do Centreon em ambiente local teve como propdsito permitir a total
autonomia do pesquisador na configuragao e testes da solugédo de alarmes. Durante
0 processo, foi necessario realizar ajustes no firewall, configurar os repositérios de pa-
cotes e definir as permissdes adequadas para os servigcos. Essa etapa foi fundamental
para garantir a seguranca e a estabilidade do ambiente de testes, conforme boas pra-
ticas de administracao de servidores Linux (Morimoto, 2019).
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Foram seguidos os seguintes passos principais:

Atualizacao do sistema operacional e dependéncias;

Instalagdo do banco de dados MariaDB e do Apache;
» Configuragdo do PHP com as extensdes exigidas pelo Centreon;
* Importacéo do repositério Centreon e instalagao via YUM,;

» Execugdo do instalador web para finalizar a configuragéo inicial.

Apos a instalagao, foi realizado o login com a conta administrativa padréao e
iniciada a configuragao dos servigos e hosts a serem monitorados.

Figura 1 — Instalagdo completa e login admin

¥ & Centreon - IT & Network Monit % +

<« C M A\ Not secure  201.23.17.242/centreon/login = B &

Powered by Centreon
v.24.0412

Fonte: elaborado pelo autor (2025)

3.3 Configuracido do Sistema de Alarmes

Com o ambiente local em funcionamento, foi possivel configurar o sistema de
alarmes do Centreon. Essa etapa incluiu a definicdo de servicos a serem monitorados
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(como CPU, uso de disco, memdria, disponibilidade de rede e servigos web), bem
como os respectivos limites que disparam alertas nos niveis WARNING e CRITICAL,
de acordo com as boas praticas de monitoramento (Souza, 2020).

foram configurados os hosts e servigos a serem monitorados, simulando a es-
trutura da rede real da Prodater. Essa simulagao foi importante para validar o comporta-
mento do sistema e identificar melhorias que pudessem ser posteriormente aplicadas
na instancia de producéo.

Cada servigo foi vinculado a um host especifico e configurado com comandos
personalizados de checagem. Por exemplo, para o monitoramento de uso de CPU,
definiu-se o limite de 70 % para alerta WARNING e 90% para CRITICAL.

Figura 2 — Notificacdo personalizada para envio de chamda de API quando acionado
o alarme

Fonte: elaborado pelo autor (2025)

3.4 Definicio de Limites para os Alarmes

Os alarmes foram configurados com base em templates de servigos como uso
de CPU, memdria, espaco em disco, disponibilidade de servigos de rede e status de
interfaces. A criticidade de cada alerta foi definida conforme parametros do ITIL, priori-
zando os que impactam diretamente nos servicos publicos oferecidos pela instituicao
(Silva, 2021).
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Figura 3 — Configuragao dos servi¢os via template

Fonte: elaborado pelo autor (2025)

A definicao dos limites foi baseada em literatura técnica e manuais de opera-
¢ao de infraestrutura (Weiss, 2020). O objetivo foi garantir que os alarmes fossem
disparados apenas em situagdes relevantes, evitando falsos positivos e notificacbes
excessivas. Os critérios foram:

Uso de CPU: WARNING a partir de 70%, CRITICAL acima de 90%;

* Uso de memoéria: WARNING a partir de 75%, CRITICAL acima de 90%;

» Espago em disco: WARNING a partir de 80%, CRITICAL acima de 95%;

» Tempo de resposta HTTP: WARNING acima de 2s, CRITICAL acima de 5s.
Esses parametros foram configurados diretamente nos templates de servigos e

testados com dados reais, gerando alertas simulados para verificagao da eficiéncia do
sistema.

3.5 Transicdo para Ambiente de Producao

Com a validacao da solucéo local, os ajustes e templates de configuragcao foram
transferidos para o ambiente de producao da Prodater, respeitando as politicas e per-
missdes de acesso fornecidas pela empresa terceirizada responsavel pelo ambiente
do Centreon. A experiéncia obtida no ambiente local permitiu uma migracao eficiente,
segura e alinhada aos obijetivos iniciais do projeto.
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Apds a validagao dos testes locais e ajustes nos alarmes, as melhorias foram
documentadas e repassadas a equipe terceirizada responsavel pelo ambiente de pro-
ducao do Centreon na Prodater. Com base nesse levantamento, iniciou-se uma cola-
boragao para aplicar gradualmente as mudangas no ambiente produtivo, respeitando
os fluxos de mudanca e os procedimentos de homologacgao internos.

Essa abordagem garantiu maior seguranga a operacao e reduziu o risco de in-
disponibilidade dos sistemas monitorados. Além disso, possibilitou a transferéncia de
conhecimento técnico a equipe da Prodater sobre as melhores praticas na configura-
¢ao de alarmes, notificagoes e analise de eventos criticos (Paes, 2022).

3.6 Resultados

Durante a fase pratica do projeto, foi realizado um experimento no ambiente de
testes visando validar uma proposta de integragao entre o sistema de monitoramento
Centreon e uma interface de acompanhamento de notificacdes de alarmes. Para isso,
foi desenvolvida uma API com o objetivo de receber, processar e exibir notificagoes
geradas pelo Centreon.

Essa API foi configurada para ser acionada automaticamente sempre que uma
notificagdo de alarme fosse gerada, seja em decorréncia de um servigo ou host moni-
torado que entrou em estado anémalo (como WARNING, CRITICAL ou UNKNOWN).
A chamada da API contém informacgdes essenciais como o home do host afetado, o
servico relacionado e o estado atual da verificagdo. Esses dados sao entao registrados
em uma base de dados interna.
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Figura 4 — Chamadas realizadas na api pelo Centreon em cada envio de notificacdo

& Select root@central;/home/cloud-user/backend

5 from 1

1# python3 app.py
'a r" " 1 No such file or directory

# pyt

: on
all add
: This is a developme ~. Do not use it in a production de
/ 5 (Press CTRL+C to quit)

R RS % R O®

1
1

2%

"GET /api/alerts HTTP/1.1"

Fonte: elaborado pelo autor (2025)

Em conjunto com a API, foi desenvolvido um frontend simples, funcional e res-
ponsivo, onde é possivel visualizar todas as notificagdes recebidas do sistema Cen-
treon. Essa interface foi projetada com o objetivo de facilitar o acompanhamento das
falhas detectadas no ambiente monitorado, de forma centralizada.
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Figura 5 — Frontend com alertas recebidos

v Centreon Alerts x +

& c @ localhost:59238

Alertas do Centreon q%

Sdfgfdg$
° $dfg$

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

Fonte: elaborado pelo autor (2025)

Um dos principais recursos implementados na interface foi o botdo de “Tomar
Conhecimento” (Acknowledge), presente em cada item de notificagdo. No contexto do
Centreon e de sistemas de monitoramento em geral, “tomar conhecimento” de uma
notificagdo significa que um operador de rede, analista ou administrador reconheceu
oficialmente o problema em questdo. Ao marcar uma notificagdo como reconhecida,
o sistema registra que a falha estd sendo analisada ou tratada por um responsavel,
impedindo o envio continuo de novas notificacbes para esse mesmo evento, evitando
alertas redundantes. Isso contribui significativamente para a organizagdo das acgbes
corretivas e reduz a sobrecarga de alertas na equipe de infraestrutura.
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Figura 6 — Descricdo de alarme recebido com botdo de reconhecer alerta

v Centreon Alerts x +

< c @ localhost:59238/#/alert-detail

& servidor-01 %%

Servillo: HCPU Load
Status: ECRITICAL

Mensagem: [ICPU at 100%

Reconhecer Alerta

Fonte: elaborado pelo autor (2025)

Figura 7 — Alerta reconhecido pelo usuario

v Centreon Alerts

& C @ localhost:5923¢

Alertas do Centreon o%

CPU Load

o servidor-01
CPU Load

o servidor-01
CPU Load

o servidor-01
Alerta reconhecido!

Fonte: elaborado pelo autor (2025)

Com essa implementacao, foi possivel observar um aumento na rastreabilidade
das notificagdes e no controle das a¢des tomadas frente a cada alerta gerado, otimi-
zando o fluxo de resposta a incidentes. O ambiente de testes demonstrou que a solu-
¢ao proposta € tecnicamente viavel e pode ser adaptada e incorporada ao ambiente
produtivo da Prodater.

O Back-end e o Front-end desenvolvidos neste projeto servem como exemplo
pratico da flexibilidade e capacidade de customizagdo do Centreon. Essa implemen-
tagcdo demonstra como o sistema de monitoramento pode ser facilmente integrado a
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outras solugdes ja existentes. A arquitetura proposta pode ser adaptada para utilizar
diferentes canais de notificacdo, como Slack, WhatsApp, Telegram ou quaisquer ou-
tros sistemas que permitam comunicacgao via API, incluindo ferramentas internas de
suporte e atendimento. Dessa forma, os alertas gerados pelo Centreon podem ser di-
recionados automaticamente para os meios mais adequados ao ambiente corporativo
de cada organizagao.



28

4 CONCLUSOES

O objetivo geral deste Trabalho de Conclusao de Curso foi analisar e demonstrar
a aplicacao da ferramenta Centreon para implementar um sistema eficaz de monitora-
mento e alarmes em um ambiente de servidor on-premise. Para atingir esse objetivo,
foram estabelecidos e cumpridos 0s seguintes objetivos especificos: analisar as defi-
ciéncias do ambiente original sem monitoramento e alarmes; estudar detalhadamente
a ferramenta Centreon, incluindo suas funcionalidades e arquitetura; realizar uma im-
plementacao pratica em um ambiente de testes sob controle total, e finalmente aplicar
o conhecimento adquirido no ambiente produtivo da PRODATER.

A escolha pela ferramenta Centreon se deu pelo fato de ja estar em uso na in-
fraestrutura da PRODATER, o que tornou sua adogao para o projeto de alarmes mais
viavel e coerente com a realidade institucional. No entanto, considerando que a ins-
tancia da ferramenta em produc¢ao era administrada por uma empresa terceirizada, a
configuragao inicial e os testes foram realizados em uma instalagao prépria e local, ga-
rantindo liberdade para aprender e adaptar a solugado antes da aplicacdo em ambiente
real.

4.1 Contribuicdes

A principal contribuicdo deste trabalho foi a introdugdo de uma abordagem pro-
ativa para a gestdo de infraestrutura on-premise por meio da implementagéo de um
sistema de monitoramento e alarmes. O estudo demonstrou que, mesmo em ambien-
tes ja operacionais, € possivel melhorar significativamente a capacidade de resposta
a incidentes e aumentar a disponibilidade dos servicos com a adocao de ferramentas
adequadas.

Com a aplicagcao do Centreon, foi possivel obter maior visibilidade sobre o es-
tado da infraestrutura, detectar falhas de forma antecipada e reduzir o tempo médio de
resposta a incidentes (MTTR). O trabalho também contribuiu com uma documentacao
pratica e detalhada da configuragao da ferramenta, incluindo a criagao de métricas de
monitoramento, alarmes e notificagdes.

4.2 Limitagoes

O principal desafio enfrentado durante a execug¢do do projeto foi a limitacdo
de acesso ao ambiente de producdo da PRODATER, devido a gestéao terceirizada da
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ferramenta Centreon. Essa restricdo impediu que parte das configuragdes e testes
fossem realizados diretamente no ambiente final desde o inicio do projeto.

Para contornar essa limitagdo, optou-se por realizar a configuragao inicial e os
testes em um ambiente local e controlado, o que permitiu total liberdade para explorar
as funcionalidades da ferramenta. Apenas apos esse processo € que as melhorias
puderam ser aplicadas ao ambiente real de forma segura e validada.

4.3 Trabalhos Futuros

A continuidade deste trabalho pode seguir diferentes direcdes, sendo recomen-
dadas as seguintes iniciativas para trabalhos futuros:

* Ampliar o escopo da solugao para incluir ambientes hibridos, permitindo o moni-
toramento conjunto de servidores on-premise e recursos em nuvem.

Integrar a ferramenta com sistemas de automacgao para respostas automaticas
a incidentes criticos.

» Elaborar programas de capacitagédo interna para técnicos da organizagéao, vi-
sando maior independéncia na operagao e configuragao do sistema de moni-
toramento.

+ Avaliar o impacto econémico da solu¢gdo, mensurando ganhos em eficiéncia e
possiveis reducdes de custo operacional apos a implantacao.

Conclui-se que a utilizagao do Centreon como ferramenta de monitoramento e
alarmes em ambientes on-premise ¢é eficaz, especialmente em 6rgaos publicos como
a PRODATER. A estratégia adotada neste trabalho pode servir como referéncia para
outras instituicdes que enfrentam desafios semelhantes na gestao de sua infraestrutura
de TI.
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