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Abstract. The integration of ubiquitous computing in smart cities increases ur-
ban efficiency but raises challenges in terms of security, privacy, and ethics. This
study, based on a literature review, maps the risks and solutions of this digital
transformation, focusing on the vulnerabilities of loT, Big Data, and the im-
plications of surveillance in sectors such as public safety, mobility, health, and
governance. The results highlight strategies such as Privacy by Design, Security
by Design, Zero Trust architectures, and the importance of the LGPD. It is con-
cluded that smart and humane cities depend on a balance between technological
innovation and the protection of fundamental rights.

Resumo. A integracdo da computacdo ubiqua nas cidades inteligentes (smart
cities) aumenta a eficiéncia urbana, mas amplia desafios de seguranca, priva-
cidade e ética. Este estudo, baseado em revisdo bibliogrdfica, mapeia riscos
e solugoes dessa transformacdo digital, com foco em vulnerabilidades de 10T,
Big Data e nas implicacoes da vigilancia em setores como seguranca publica,
mobilidade, saiide e governanga. Os resultados destacam estratégias como Pri-
vacy by Design, Security by Design, arquiteturas Zero Trust e a importdncia da
LGPD. Conclui-se que cidades inteligentes e humanas dependem do equilibrio
entre inovagdo tecnologica e protecdo dos direitos fundamentais.

1. Introducao

A area de estudo voltada a computacdo ubiqua e as cidades inteligentes (smart cities) tem
se mostrado de grande relevancia no cendrio contemporaneo, sobretudo diante do avango
acelerado das tecnologias da informacao e comunicacdo (TICs). Segundo a formulagao
pioneira de Weiser [Weiser 1991], a computacdo ubiqua representa um novo paradigma
tecnoldgico, no qual os recursos computacionais se integram de forma invisivel ao am-
biente fisico, incorporando-se aos objetos e as atividades cotidianas. Essa integracio
possibilita uma interac¢do fluida e natural entre o ser humano e o meio digital, tornando
a tecnologia parte organica da vida cotidiana. Dessa forma, a computacao ubiqua viabi-
liza a oferta de servicos personalizados, atuando de forma proativa para prover recursos
e servigos adaptados ao contexto do usudrio. Por outro lado, o paradigma impde alguns
desafios significativos em relagio a segurancga e privacidade dos dados utilizados no am-
biente digital para prover adaptag¢des ao usudrio e o meio fisico ao redor, que muitas vezes
sdo coletados sem a percepcao do usudrio [Loureiro e Oliveira 2009].

As smart cities representam a aplicacdo pratica dos principios da computacao
ubiqua, uma vez que materializam a integrag¢ao entre o mundo fisico e o digital por meio



do uso intensivo das tecnologias da informagao e comunicacao (TICs). Fundamentadas
na implementacdo de sistemas tecnologicos avancados como computacido em nuvem, In-
ternet das Coisas (IoT) e Big Data, as smart cities buscam promover o gerenciamento
eficiente dos recursos urbanos, bem como impulsionar a sustentabilidade ambiental, a
inclusdo social e a melhoria da qualidade de vida [Da Cruz Franga 2020].

A articulacdo entre computacdo ubiqua e cidades inteligentes revela-se essen-
cial para o desenvolvimento de ambientes urbanos mais conectados, responsivos € sus-
tentdveis, capazes de adaptar-se dinamicamente as necessidades dos cidadaos. No en-
tanto, essa convergéncia também intensifica desafios éticos e de seguranga, principal-
mente no que se refere ao controle, uso e protecdao das informacgdes pessoais geradas e
compartilhadas em larga escala [Da Cruz Franca 2020, Mecab6 e Gueiros 2023].

A crescente implementacao de tecnologias de computagao ubiqua em cidades in-
teligentes impulsiona avangos na gestdo urbana, mas simultaneamente expde uma pro-
blemadtica central: a fragilidade da seguranca, privacidade e ética. Vulnerabilidades
técnicas, especialmente em Internet das Coisas (IoT) e Big Data, dificultam a gestdao
de riscos e comprometem informacdes sensiveis [Boghossian Torres 2017]. A comple-
xidade da infraestrutura heterogénea e os altos custos de seguranga robusta exacerbam
a protecao de dados, tornando os ambientes urbanos suscetiveis a ataques e vazamentos
[Mecabo e Gueiros 2023].

Esses desafios se manifestam de forma especifica nos dominios urbanos criticos.
Na seguranca publica, a proliferacdo de cameras e sensores cria vulnerabilidades que po-
dem comprometer tanto a protecio dos cidaddos quanto sua privacidade. Na mobilidade
urbana, a interconexao de sistemas de trafego e transporte publico expde a infraestrutura a
riscos de paralisacdo e falhas sist€émicas. No setor de saude, a digitalizacao de prontudrios
e o uso de dispositivos de monitoramento geram dados extremamente sensiveis que, se vi-
olados, podem resultar em discriminacao e fraudes. Na governanca digital, a centralizacao
de servicos e dados de cidad@os torna os governos alvos de ciberataques que podem com-
prometer servigos essenciais [Da Cruz Franca 2020, Mecab6 e Gueiros 2023].

Esses riscos técnicos afetam diretamente direitos fundamentais dos cidadaos,
como a privacidade, podendo resultar em vigilancia excessiva e erosdo da confianca nas
cidades conectadas [Boghossian Torres 2017]. Portanto, a problemdtica central que ori-
enta esta pesquisa € a dispersdao do conhecimento sobre como os desafios de seguranca
e ética estdo sendo efetivamente enderecados. Em vez de perguntar "como desenvol-
ver novas estratégias”, a questao fundamental é: Quais sdo os principais desafios ja do-
cumentados e que solucdes vém sendo propostas para equilibrar inovagao tecnoldgica
com principios €éticos e de privacidade? A necessidade de uma andlise que consolide as
respostas a essa pergunta, considerando as especificidades técnicas, juridicas e sociais
[Da Cruz Franca 2020], € essencial para o avango responsavel e sustentdavel das cidades
inteligentes.

O objetivo deste trabalho € investigar os principais desafios e solucdes adotadas
para garantir a seguranca € o uso ético das informacdes utilizadas pelos servigos for-
necidos no contexto das cidades inteligentes. A investigacdo parte da identificacdo das
tecnologias que viabilizam a computacdo ubiqua no contexto urbano, para entdo analisar
os riscos de seguranga, privacidade e as implicacdes éticas decorrentes.



Especificamente, o estudo busca examinar como esses desafios se apresentam nos
dominios de seguranga publica, mobilidade urbana, saude e governanca digital, identifi-
cando as vulnerabilidades e dilemas éticos particulares de cada setor. O foco do estudo
reside em levantar, sintetizar e discutir as estratégias, politicas e diretrizes ja existentes e
documentadas na literatura especializada para enderecar tais desafios, oferecendo assim
um panorama consolidado do estado da arte sobre o tema.

A importancia social, tecnoldgica e juridica do tema reside na necessidade pre-
mente de conciliar o avango das tecnologias de smart cities com a prote¢ao dos direitos
fundamentais dos cidaddos. A relevancia desta pesquisa se amplia ao considerar os im-
pactos especificos nos dominios urbanos essenciais.

Na seguranca publica, existe a tensdo entre a promessa de ambientes mais segu-
ros e o risco de vigilancia excessiva [Parini 2021], onde tecnologias de monitoramento
podem comprometer a privacidade dos cidaddos. Na mobilidade urbana, a seguranca
de sistemas de transporte conectados afeta diretamente a seguranga fisica e a liber-
dade de deslocamento da populagdo [Da Cruz Franca 2020]. No setor de saude, a cri-
ticidade dos dados pessoais exige diretrizes claras para proteger a confidencialidade
e permitir inovagdes que salvam vidas. Na governanca digital, a confianca dos ci-
dadaos depende da capacidade do Estado de proteger dados e utiliza-los de forma ética
[Mecabd e Gueiros 2023, Boghossian Torres 2017]. A auséncia de diretrizes claras e a
falta de compreensdo sobre os impactos da computacdo ubiqua podem levar a cenérios
de vigilancia excessiva [Parini 2021], discriminacdo e perda de autonomia individual, tor-
nando esta pesquisa crucial para o desenvolvimento de cidades verdadeiramente inteli-
gentes e humanas.

O presente trabalho foi desenvolvido com base em uma abordagem metodoldgica
qualitativa e exploratdria, fundamentada em um estudo bibliografico da literatura. A
pesquisa abrangeu a andlise de artigos cientificos, relatérios técnicos, documentos regu-
latérios e publicacdes especializadas para mapear os desafios de seguranca, privacidade e
ética em smart cities.

O escopo da analise foi delimitado a quatro dominios centrais de servicos urbanos:
seguranca publica, mobilidade urbana, satide e governanca digital. A anélise do contetido
foi conduzida para identificar, categorizar e sintetizar as principais vulnerabilidades, os
dilemas éticos recorrentes e as solu¢des de mitigacao ja propostas na literatura para cada
um desses dominios. Dessa forma, o estudo culmina em um panorama consolidado do
estado da arte, oferecendo uma sintese do conhecimento atual sobre o tema.

Este trabalho foi estruturado em cinco capitulos, além desta introdugcdao. O
segundo capitulo, Fundamentacdo Tedrica, estabelece as bases conceituais sobre
Computagdo Ubiqua, Cidades Inteligentes e os pilares de seguranca, privacidade e ética.
O terceiro capitulo detalha a Metodologia adotada, descrevendo os procedimentos de pes-
quisa e andlise. O quarto capitulo, Andlise e Discussdo, constitui o cerne da pesquisa,
onde sdo examinadas as tecnologias, os desafios e as propostas de mitiga¢do. Por fim, o
quinto capitulo apresenta as Consideracdes Finais, sintetizando os resultados e apontando
direcoes para trabalhos futuros.



2. Fundamentacao Teérica

Nesta secdo, serdo abordados os conceitos fundamentais que sustentam a presente pes-
quisa, proporcionando uma base tedrica solida para a compreensdo dos desafios e solugdes
relacionados a ética e seguranca em cidades inteligentes. Serdo explorados temas como
a Computacao Ubiqua, o conceito de Smart Cities, aspectos de Seguranca em Ambientes
Ubiquos, questdes de Privacidade e as Implicacdes Eticas decorrentes da integracio tec-
noldgica no contexto urbano. O objetivo é contextualizar o leitor com os pilares tedricos
necessarios para a andlise critica dos fendmenos estudados.

2.1. Computacao Ubiqua

A Computacao Ubiqua, também conhecida como Ubicomp, representa um paradigma tec-
noldgico visiondrio que transcende a interagdo tradicional entre humanos e computadores.
Concebida por Mark Weiser no final da década de 1980 e popularizada em seu artigo se-
minal de 1991 na Scientific American, a Ubicomp propde um futuro onde a tecnologia se
integra de forma tdo harmoniosa ao ambiente que se torna praticamente invisivel e oni-
presente [Weiser 1991]. Weiser, enquanto cientista-chefe no Xerox PARC, imaginou um
mundo onde dispositivos computacionais estariam embutidos em objetos cotidianos, per-
mitindo que as pessoas interagissem com a informacgao e os servicos de maneira natural e
intuitiva, sem a necessidade de focar explicitamente na maquina [Gray 2024].

Desde sua concepgao, a visao de Weiser tem evoluido significativamente, impul-
sionada pelos avangos em diversas dreas da tecnologia. Inicialmente focada em pequenos
dispositivos como tabs, pads e boards, a Computacdo Ubiqua expandiu-se para englobar
uma vasta gama de tecnologias que hoje permeiam o ambiente urbano. Essa evolucio
¢ particularmente evidente no contexto das Smart Cities, onde a Ubicomp se manifesta
na forma de infraestruturas conectadas e servigos inteligentes que visam otimizar a vida
urbana[Ali et al. 2023]. A transi¢do de computadores de mesa para dispositivos moveis e,
posteriormente, para ambientes inteligentes, reflete a concretizacao progressiva do ideal
ubiquo, conforme ilustrado na Figura 1, que demonstra a evolucao da computacdo desde
os mainframes até a era da nuvem e da Ubicomp.
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Figura 1. Evolucao projetada da computacao desde mainframes (1970-80s) até
computacao ubiqua e em nuvem (2020s). Fonte: Sedani e Doshi (2015).

As tecnologias que viabilizam a Computacao Ubiqua no contexto urbano sao di-
versas e interconectadas. A Internet das Coisas (IoT) desempenha um papel central,



permitindo que bilhdes de dispositivos fisicos coletem e troquem dados, desde senso-
res de trafego e qualidade do ar até cameras de seguranca e medidores inteligentes. A
Inteligéncia Artificial (IA) é fundamental para processar e analisar essa vasta quanti-
dade de dados, transformando-os em informacdes acionaveis para a gestdo urbana e a
personalizacdo de servicos [Ali et al. 2023]. Além disso, a computacdo em nuvem ofe-
rece a infraestrutura escaldvel necessdria para o armazenamento e processamento de da-
dos em larga escala, enquanto o Edge Computing aproxima o poder computacional da
fonte de dados, reduzindo a laténcia e otimizando a resposta em tempo real, crucial para
aplicagdes urbanas criticas [Khan et al. 2020].

Outras tecnologias essenciais incluem sensores de diversos tipos (temperatura,
umidade, movimento, luminosidade, etc.), que atuam como os olhos e ouvidos do am-
biente ubiquo, coletando informacdes do mundo fisico. A integracdo desses compo-
nentes permite a criacdo de ecossistemas inteligentes que respondem dinamicamente as
necessidades dos cidaddos e da infraestrutura urbana [Araujo 2003]. A interconexao e
a capacidade de processamento distribuido dessas tecnologias sdo a espinha dorsal da
Computacao Ubiqua, transformando o ambiente em uma interface inteligente e respon-
siva [Lopes 2017]. A Figura 2 apresenta um modelo da arquitetura tecnoldgica que integra
essas diferentes camadas, desde os sensores até 0s servicos.
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Figura 2. Arquitetura tecnoldgica de computacao ubiqua em Smart Cities, in-
tegrando loT, computagao em nuvem e edge computing. Adaptado de
Rathore et al. (2016).

A evolugdo da Computacdo Ubiqua para o contexto urbano € um reflexo direto da
crescente digitalizacdo das cidades. Onde antes a tecnologia era confinada a dispositivos
especificos, hoje ela se espalha por toda a malha urbana, desde sistemas de transporte in-
teligentes até redes de energia otimizadas e servigos de saude conectados [Rapdso 2025].
Essa integracdo profunda visa ndo apenas a eficiéncia operacional, mas também a me-
lhoria da qualidade de vida dos habitantes, a sustentabilidade ambiental e a seguranca
publica. No entanto, essa onipresenca tecnoldgica também levanta questdes comple-
xas sobre seguranca, privacidade e ética, que serdo exploradas nas secdes subsequentes
[Khan et al. 2020].



2.2. Smart Cities

O conceito de Smart Cities, ou Cidades Inteligentes, emerge como uma resposta a cres-
cente urbanizac¢do e a necessidade de gerenciar recursos de forma mais eficiente, sus-
tentavel e inclusiva. Uma Smart City pode ser definida como um ambiente urbano que
utiliza tecnologias da informac¢do e comunicacdo (TICs), como a Internet das Coisas
(IoT), Big Data, Inteligéncia Artificial (IA) e computagdo em nuvem, para melhorar a
qualidade de vida de seus cidaddos, otimizar servigos urbanos e promover o desenvolvi-
mento econdmico € a sustentabilidade ambiental [Syed et al. 2021]. A Unido Europeia,
por exemplo, destaca que o conceito se baseia na interacdo entre sistemas e pessoas, uti-
lizando energia, materiais e servigos de forma integrada [Abadia et al. 2022].

Os modelos de Cidades Inteligentes geralmente compartilham um foco em seis
eixos principais: economia, mobilidade, meio ambiente, qualidade de vida, governanga e
pessoas [Abadia et al. 2022]. Esses eixos representam as diferentes dimensoes em que
a tecnologia pode ser aplicada para transformar a cidade. A governanca inteligente,
por exemplo, envolve a participacdo cidadd e a transparéncia na gestdo publica, en-
quanto a mobilidade inteligente busca otimizar o transporte e reduzir o congestionamento
[Whaiduzzaman et al. 2022]. A implementa¢do de solugdes tecnolégicas nesses €ixos
visa criar um ecossistema urbano mais resiliente e adaptavel as mudangas. Esses eixos
se desdobram nas seis dimensdes fundamentais de uma Cidade Inteligente, detalhadas na
Figura 3.
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Figura 3. As seis dimensdes fundamentais de uma Smart City: Economia, Mobi-
lidade, Meio Ambiente, Pessoas, Qualidade de Vida e Governanca. Adap-
tado de Giffinger (2007).

Diversos exemplos de Smart Cities ao redor do mundo ilustram a aplicacdo desses
conceitos. Singapura é frequentemente citada como um modelo global, com iniciativas
que abrangem desde transporte autdnomo até sistemas avangados de monitoramento am-
biental e de saide. Outras cidades como Hong Kong, Zurique e Nova lorque também
se destacam por suas inovagdes em diferentes setores [Whaiduzzaman et al. 2022]. No



Brasil, cidades como Curitiba tém ganhado reconhecimento internacional, sendo eleita a
Cidade Mais Inteligente do Mundo em 2023, devido a projetos que incluem iluminagdo
inteligente e gestdo urbana baseada em dados. Recife também se posiciona como uma
cidade inteligente no cendrio nacional, especialmente em conectividade [Cities 2025].

A arquitetura tecnoldgica de uma Smart City é complexa e envolve multiplas ca-
madas de infraestrutura. No nivel mais bésico, hd uma vasta rede de sensores e disposi-
tivos IoT que coletam dados em tempo real sobre o ambiente urbano [Syed et al. 2021].
Esses dados sdo transmitidos para plataformas de Big Data e computacdo em nuvem,
onde sdo processados e analisados com o auxilio de algoritmos de Inteligéncia Artificial
[Khan et al. 2020]. A partir dessa andlise, sdo gerados insights que alimentam sistemas de
gestdo urbana, aplicativos para cidadaos e servigos inteligentes. A conectividade robusta,
muitas vezes baseada em redes 5G, € fundamental para garantir a comunicagdo eficiente
entre todos esses componentes [Abadia et al. 2022]. A Figura 4 ilustra como essas partes
se organizam em uma arquitetura de camadas, demonstrando a integracdo entre sensores,
comunicacao, processamento de dados e servigos.
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Figura 4. Arquitetura em camadas de uma Smart City, mostrando a integracao
entre camada de servicos, processamento de dados, comunicacao e sen-
sores loT. Fonte: ACRJ (2017).

A implementacdo bem-sucedida de uma Smart City requer uma abordagem
holistica que transcende a mera infraestrutura tecnoldgica. O ecossistema urbano inte-
ligente envolve a colaboracdo integrada entre o setor publico, privado e a academia, além
da participagao ativa dos cidadaos [Bernardi et al. 2020]. Essa integracao multissetorial,
aliada a consideracdo de aspectos sociais, econdmicos e ambientais, visa criar cidades
que sejam ndo apenas tecnologicamente avancadas, mas também humanas e sustentaveis
[JAI 2016].

2.3. Seguranca em Ambientes Ubiquos

A onipresenca da Computacdo Ubiqua e a proliferacdo de Smart Cities, embora tra-
gam inumeros beneficios, também introduzem um conjunto complexo de desafios de
seguranca. A interconexdo massiva de dispositivos, sistemas e dados cria uma superficie
de ataque expandida, tornando os ambientes urbanos inteligentes alvos potenciais para
diversas ameacas cibernéticas [Hamid et al. 2019]. A seguran¢ca em ambientes ubiquos €,
portanto, uma preocupacao critica que exige atencao continua e estratégias robustas.



As vulnerabilidades técnicas sao particularmente acentuadas em tecnologias como
a Internet das Coisas (IoT) e o Big Data. Dispositivos IoT, muitas vezes projetados com
foco em funcionalidade e baixo custo, podem apresentar falhas de seguranca inerentes,
como senhas padrao fracas, falta de criptografia, interfaces de gerenciamento inseguras
e auséncia de mecanismos de atualiza¢ao de firmware [Hamid et al. 2019, Leite 2019],
assim como demonstrado na figura 5. A heterogeneidade desses dispositivos e a difi-
culdade em aplicar patches de seguranca de forma consistente aumentam a exposicao a
ataques. No contexto do Big Data, a vasta quantidade de informagdes coletadas e armaze-
nadas, muitas vezes de natureza sensivel, torna-se um alvo atraente para cibercriminosos,
com riscos de vazamento de dados e comprometimento da integridade das informacdes
[Santos e Freitas 2016].

Principais Vulnerabilidades de Dispositivos loT

‘

a0
Senhas Fracas/
Embutidas

K

Redes
Inseguras

(@2
&
Interfaces

Inseguras do
Ecossistema

Mecanismos
de Atualizagao
Inseguros

Componentes
Inseguros ou
Desatualizados

' i )

a = ’// \ / ,

| @ /
Falta de Configuragées { ()Q Gerenciamento ( ()G Transferéncia { ()7 Falta de D6

Protecio Inseguiras Impréprioio e Armazenamento \ Protecao

Fisica por Padrio do Dispositivo de Dados Inseguros \ Adequada de

\ Privacidade '

Figura 5. As principais vulnerabilidades em dispositivos loT e suas carac-
teristicas. Adaptado de Nagaraj (2025).

Os ciberataques em infraestrutura critica representam uma das maiores ameacgas
para as Smart Cities. Sistemas de controle industrial (ICS) e sistemas de supervisao
e aquisicao de dados (SCADA) que gerenciam servigos essenciais como energia, agua,
transporte e saude podem ser alvos de ataques sofisticados [Hamid et al. 2019]. Ataques
como negagao de servico (DDoS), ransomware, interceptacao de dados e sequestro de dis-
positivos podem paralisar servicos urbanos vitais, causar danos financeiros significativos
e até mesmo colocar vidas em risco [Hamid et al. 2019, Cui et al. 2018]. A interconexao
entre sistemas de tecnologia da informacao (TI) e tecnologia operacional (TO) nas cida-
des inteligentes amplifica essas vulnerabilidades, criando pontos de entrada para ataques
que podem se propagar rapidamente [CISA 2023].

A gestdo de riscos em ambientes ubiquos € um processo continuo que envolve a
identificagdo, avaliacdo e mitigacdo de ameagas. Dada a complexidade e a dinamica das
Smart Cities, as estratégias de seguranga devem ser proativas e adaptaveis. Isso inclui



a implementacdo de arquiteturas de seguranga robustas, como a Arquitetura Zero Trust,
que assume que nenhuma entidade, interna ou externa, € confidvel por padrdao. Outras
medidas incluem a deteccdo e resposta a endpoints (EDR), detec¢do de ameacas base-
ada em IA, gerenciamento de patches e planos de resposta a incidentes [Cui et al. 2018].
O comprometimento de informacdes sensiveis, como dados pessoais de cidadaos, regis-
tros de sadde ou padrdes de mobilidade, pode levar a sérias violagdes de privacidade e
perda de confianca publica, exigindo a implementacao de controles rigorosos de acesso e
criptografia [ljaz et al. 2016].

Em suma, a seguranca em ambientes ubiquos ndo € apenas uma questao técnica,
mas também organizacional e politica. Requer uma abordagem multifacetada que com-
bine tecnologias avancgadas de ciberseguranca com politicas claras, treinamento de pessoal
e colaboracao entre todas as partes interessadas para proteger a infraestrutura e os dados
das Smart Cities [Ijaz et al. 2016].

2.4. Privacidade

A privacidade em Smart Cities é uma preocupacdo central, dada a vasta quantidade de
dados pessoais e sensiveis que sdo coletados, processados e compartilhados por meio
das tecnologias ubiquas [Al-Turjman et al. 2022]. A interconex@o de dispositivos 10T,
cameras de vigilancia, sensores de trafego e sistemas de governanga digital gera um vo-
lume sem precedentes de informacdes sobre os cidadaos, seus hdbitos e seus movimentos,
levantando questdes significativas sobre a protecao desses dados e os direitos individuais
[Daoudagh et al. 2021].

Os tipos de dados coletados em ambientes urbanos inteligentes sdo extremamente
variados. Incluem dados de localizagdo de dispositivos mdveis, registros de cameras
de seguranca, informacdes de sensores ambientais (qualidade do ar, ruido), dados de
consumo de energia e dgua, informacdes de transporte publico e até mesmo dados
biométricos em alguns contextos [Daoudagh et al. 2021, Hernandez-Ramos et al. 2021].
Essa coleta massiva, embora possa ser utilizada para otimizar servicos e melho-
rar a seguranca, também pode ser empregada para fins de vigilancia e perfila-
mento, muitas vezes sem o consentimento explicito ou o conhecimento dos individuos
[Hernandez-Ramos et al. 2021].

Os riscos de vigilancia e perfilamento sao inerentes a arquitetura das Smart Ci-
ties. A capacidade de correlacionar diferentes fontes de dados permite a criacdo de perfis
detalhados dos cidaddos, que podem ser usados para monitorar comportamentos, prever
acoes e até mesmo influenciar decisdes [Pramanik et al. 2023]. A vigilancia excessiva
pode levar a erosdo da confianca publica, a restricdo da liberdade individual e a poten-
cial discriminagdo algoritmica, onde decisdes automatizadas podem afetar negativamente
grupos especificos da populacdo [Daoudagh et al. 2021, Pramanik et al. 2023]. A falta de
transparéncia sobre como os dados sdo coletados, usados e protegidos agrava esses riscos,
transformando cidades inteligentes em ambientes de vigilancia [Moura e Silva 2019].

Para mitigar esses riscos, diversas normas e legislacdes aplicaveis t€m sido desen-
volvidas globalmente. A Lei Geral de Protecdo de Dados (LGPD) no Brasil e o Regula-
mento Geral sobre a Protecdo de Dados (GDPR) na Unido Europeia sdo exemplos pro-
eminentes de marcos legais que estabelecem direitos aos titulares de dados e obrigacdes
as organizacdes que os coletam e processam [Neto 2023]. Ambas as legislacdes enfa-



tizam principios como a finalidade, adequacdo, necessidade, transparéncia, seguranca
e prestacdo de contas no tratamento de dados pessoais. Elas exigem consentimento
explicito para a coleta de dados, garantem o direito de acesso, retificacdo e exclusio,
e impdem sangdes significativas em caso de nao conformidade [Bernardi et al. 2020].

Além das legislacdes, normas técnicas como a ISO/IEC 27001 desempenham
um papel crucial na gestdo da seguranca da informacdo e, consequentemente, na
protecdo da privacidade. A ISO/IEC 27001 especifica os requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo de seguranca da
informacao (SGSI) [Soares e Aquino 2023]. Embora nao seja especifica para privacidade,
a implementacdo de um SGSI robusto conforme a ISO/IEC 27001 fornece uma estrutura
para proteger a confidencialidade, integridade e disponibilidade dos dados, o que € fun-
damental para a privacidade em Smart Cities [Soares e Aquino 2023]. A adocao dessas
normas e legislacdes € essencial para construir a confianca dos cidadaos e garantir que o
desenvolvimento das cidades inteligentes seja feito de forma ética e respeitosa aos direitos
fundamentais [JAI 2016].

2.5. Etica

A dimensao ética nas Smart Cities € tdo crucial quanto as inovagdes tecnologicas e as
salvaguardas de seguranca e privacidade. A integracdo pervasiva de tecnologias digitais
no tecido urbano levanta questdes morais complexas sobre o uso do poder, a equidade,
a justica e o respeito aos direitos humanos no ambiente conectado. A ética em cidades
inteligentes busca garantir que o avango tecnoldgico sirva ao bem comum e ndo crie novas
formas de exclusdo ou controle social [Ziosi et al. 2022].

A transparéncia e responsabilidade no uso de dados sao pilares fundamentais para
uma Smart City ética. Os cidaddos tém o direito de saber quais dados estao sendo co-
letados, por que estdo sendo coletados, como estdo sendo usados € quem tem acesso a
eles [Konig 2021]. A falta de transparéncia pode minar a confianca publica e levar a
percepcoes de vigilancia e manipulacdo. A responsabilidade, por sua vez, exige que as
entidades que coletam e processam dados sejam responsabilizadas por suas acdes, espe-
cialmente em caso de uso indevido ou violacdes de seguranca [Konig 2021]. Isso inclui
a necessidade de regulamentar o uso de algoritmos para promover a equidade e evitar a
discriminagdo algoritmica [Fonseca 2023].

O consentimento informado em ambientes pervasivos apresenta um desafio par-
ticular. Em um cendrio onde a tecnologia € onipresente e muitas vezes invisivel, obter
o consentimento explicito e significativo dos cidadaos para a coleta e uso de seus dados
pode ser complexo [Carrefio-Duenas 2016]. O modelo tradicional de consentimento, ba-
seado em termos de servico longos e complexos, é inadequado para a dinamica das Smart
Cities. E necessério desenvolver abordagens mais intuitivas e granulares para o consen-
timento, que permitam aos individuos controlar suas informag¢des de forma eficaz, sem
comprometer a funcionalidade dos servicos urbanos [Scott 2019].

As implicacdes éticas decorrentes da integracdo tecnoldgica sdo vastas e mul-
tifacetadas. FElas incluem o potencial para controle social através da vigilancia cons-
tante, a discriminacdo algoritmica que pode perpetuar ou exacerbar desigualdades so-
ciais, e os impactos na equidade urbana, onde o acesso e os beneficios das tecnolo-
gias inteligentes podem nao ser distribuidos de forma justa entre todos os habitantes



[Pramanik et al. 2023, Ziosi et al. 2022]. A tomada de decisdes automatizada, por exem-
plo, pode levar a resultados injustos se os algoritmos forem treinados com dados enviesa-
dos ou se nao houver um mecanismo de revisdo humana [InternetLab 2022].

Para enfrentar esses desafios, é essencial que as Smart Cities adotem um design
ético de sistemas, onde as consideragdes éticas sdo incorporadas desde as fases inici-
ais de desenvolvimento tecnoldgico [Mondragon-Barrios 2009]. Isso envolve a criagdao
de diretrizes claras, a promog¢do de debates publicos sobre o uso da tecnologia e a
participagdo ativa da populagdo na defini¢ao de politicas e na implementacao de solugdes
[Dialnet 2009]. O objetivo € alinhar a inovagdo tecnoldgica com os direitos humanos e
os valores democraticos, garantindo que as cidades inteligentes sejam verdadeiramente
humanas e justas [Scielo 2014].

3. Metodologia

Esta secdo detalha a abordagem metodoldgica adotada para a realizacdo deste traba-
lho, descrevendo o tipo de pesquisa, os procedimentos empregados para a coleta e
andlise de dados, e as técnicas utilizadas para alcancar os objetivos propostos. A pes-
quisa foi conduzida com o apoio de ferramentas de inteligéncia artificial para otimizar a
identificagdo e selecao de artigos cientificos relevantes, bem como para facilitar a traducao
de publica¢des em idiomas diversos, garantindo acesso amplo a literatura especializada.
A escolha da metodologia, incluindo o uso estratégico de tecnologias de IA, visa garantir
a robustez e a validade dos resultados obtidos, fornecendo um caminho claro e replicdvel
para a investigacgao.

3.1. Tipo de Pesquisa

O presente estudo caracteriza-se como uma pesquisa qualitativa e exploratdria, funda-
mentada em um estudo bibliografico da literatura. A natureza qualitativa da pesquisa
permite uma compreensao aprofundada dos fendmenos complexos relacionados a ética
e seguranca em cidades inteligentes, focando na interpretacdo de dados nao numéricos e
na identificacdo de padrdes e significados em contextos especificos. A abordagem explo-
ratdria € justificada pela necessidade de investigar um tema ainda em desenvolvimento
e com multiplas facetas, buscando familiarizar-se com o problema e construir hipoteses,
em vez de testd-las. O estudo bibliogréafico da literatura € a técnica central empregada,
pois permite a identificacdo, selecdo, avaliacdo e sintese de toda a pesquisa relevante dis-
ponivel sobre o tema. Este método oferece uma visdo abrangente e imparcial do estado da
arte, minimizando vieses e fornecendo uma base solida para a analise critica dos desafios
e solugdes existentes.

3.2. Procedimentos

Os procedimentos metodoldgicos foram estruturados em etapas sequenciais, visando a
coleta e anélise sistematica das informagdes:

3.2.1. Coleta de Dados

A coleta de dados foi realizada por meio de uma revisdo bibliografica, com o objetivo
de identificar, selecionar e analisar artigos cientificos, relatorios técnicos, documentos



regulatdrios e publicacdes especializadas que abordassem a intersec¢ao entre Computacao
Ubiqua, Smart Cities, Seguranca, Privacidade e Etica. Ressalta-se que, embora tenha sido
adotada uma abordagem sistematica na busca e selecao das fontes, o processo ndo seguiu
todos os protocolos rigorosos de uma revisao sistemdtica formal, como a avaliacdo de
qualidade metodoldgica ou a extragao de dados padronizada.

O processo de busca utilizou uma estratégia multifacetada. O Google Scholar foi
empregado como ferramenta principal para a busca exploratoria e ampla, devido a sua
extensa indexagao que abrange diversas fontes, incluindo periddicos, anais de congresso,
teses e dissertacdes. As bases de dados IEEE Xplore e ACM Digital Library foram utiliza-
das como fontes especializadas para buscas focadas, garantindo o acesso a publicacdes de
alto impacto e revisadas por pares nas dreas de engenharia e ciéncia da computagdo. Adi-
cionalmente, foram examinados relatorios técnicos de organizacdes como o IDB (Banco
Interamericano de Desenvolvimento), a CISA (Cybersecurity and Infrastructure Security
Agency), e documentos legais e regulatérios, como a LGPD e a GDPR.

As strings de pesquisa foram formuladas combinando termos-chave em portugués
e inglés, utilizando operadores booleanos (AND/OR) para refinar os resultados. As strings
de pesquisa utilizadas incluiram os termos: “Smart Cities”, ”Seguranga”, ~’Privacidade”,

”Ubiquitous Computing”, “Ethical Implications”, "Discriminagdo Algoritmica”, ”Gestao
Urbana”, ”’IoT Vulnerabilities”.

O processo de busca inicial retornou um volume significativo de publicagdes, in-
dicando a relevancia e a atualidade do tema. A Tabela 1 sumariza a contagem de artigos
encontrados para cada combinacao de strings de busca nas bases de dados consultadas. Os
valores elevados observados no Google Scholar refletem sua cobertura mais ampla, en-
quanto as bases IEEE Xplore e ACM Digital Library apresentam resultados mais focados
em suas areas de especializacgao.

Tabela 1. Resultados Quantitativos da Busca nas Bases de Dados

String de Busca IEEE Xplore | ACM Digital Li- | Google Scho-
brary lar

Smart Cities, Seguranca e | 1.585 2.268 230.000

Privacidade

Computacdo Ubiqua e | 102 1.443 4.270

Etica

Vulnerabilidades IoT 300 917 1.590

Big Data e Privacidade 327 948 138.000

Ataques Cibernéticos / | 2.072 1.306 892

Discriminagao

Frameworks de Seguranca | 528 3.103 4.680

/ Edge

3.2.2. Critérios de Selecao

Para garantir a relevancia e a qualidade do material, os seguintes critérios de selecio
foram aplicados:



Tabela 2. Critérios de Inclusao e Exclusao da Revisao Bibliografica

Critério Descricao

Inclusao Tematica Interseccao entre Computacdo Ubiqua, Smart Cities,
Seguranca, Privacidade e Etica.

Natureza da Fonte Artigos cientificos (periddicos e anais de congresso), re-
latérios técnicos e documentos legais.

Atualidade Publicacdes dos ultimos 5 a 10 anos, exceto trabalhos semi-
nais.

Idioma Portugués e Inglés.

Excluir  trabalhos | Remo¢do de trabalhos duplicados identificados em

duplicados multiplas bases de dados.

A aplicacdo desses critérios ao volume inicial de publicac¢des identificadas resul-
tou na selecido de 36 trabalhos para compor a revisao bibliogréfica final. A andlise da
origem desses trabalhos revela que, embora o Google Scholar tenha sido a principal porta
de entrada para a descoberta da maioria dos artigos, a distribui¢do por fonte primaria
de publicacdo € diversificada. Do total selecionado, 6 artigos (16,7%) sdao publicacdes
da IEEE e da ACM, 14 artigos (38,9%) sdao de outros periddicos e conferéncias inter-
nacionais, e os 16 trabalhos restantes (44,4%) sdo de fontes complementares, incluindo
literatura brasileira (teses, dissertacdes e anais de congressos), relatérios técnicos e docu-
mentos regulatérios. Essa diversidade de fontes garante que o estudo reflita tanto o estado
da arte internacional quanto o contexto especifico brasileiro.

3.2.3. Delimitacao do Escopo

Para garantir a profundidade da andlise, o escopo da pesquisa foi delimitado a quatro
dominios centrais de servigos urbanos: seguranca publica, mobilidade urbana, satide e
governanga digital. Essa delimitagdo permitiu um foco especifico nas intersecgdes entre
computacao ubiqua, smart cities, seguranca, privacidade e ética dentro de setores criticos
para a vida urbana.

3.2.4. Analise de Conteudo

A andlise de conteudo foi a técnica principal utilizada para processar os dados coletados.
Esta etapa envolveu a identificagdo, categorizacdo e sintese de:

* Vulnerabilidades: Falhas e pontos fracos técnicos e operacionais em sistemas de
computacao ubiqua e infraestruturas de smart cities que podem ser explorados por
agentes mal-intencionados.

e Dilemas Eticos: Questdes morais e sociais complexas decorrentes da
implementagdo de tecnologias inteligentes, como vigilancia, privacidade,
discriminagdo algoritmica e autonomia individual.

* Solugdes de Mitigacdo: Estratégias, politicas, diretrizes e tecnologias propostas
ou implementadas para enderegar as vulnerabilidades de segurancga e os dilemas
éticos identificados.



Cada documento selecionado foi lido e codificado, com a extragdo de trechos rele-
vantes que abordavam esses trés eixos tematicos. A categorizagdo foi realizada de forma
iterativa, permitindo a emergéncia de temas e subtemas que refletem o estado da arte e as
lacunas existentes na literatura. A sintese final resultou em um panorama consolidado do
conhecimento atual sobre a €tica e seguranca em cidades inteligentes, conforme apresen-
tado nos capitulos anteriores e subsequentes deste trabalho.

4. Analise e Discussao

Esta secdo apresenta uma andlise integrada dos principais desafios e solu¢des no campo
da ética e seguranca em cidades inteligentes (Smart Cities), conforme mapeado pela re-
visdo bibliografica sistemdtica. A discussdo segue uma estrutura narrativa que parte das
tecnologias habilitadoras, passa pelos riscos que elas introduzem (seguranca, privacidade
e €tica), e culmina nas estratégias de mitigacao propostas pela literatura. O objetivo €
demonstrar como esses elementos se inter-relacionam, fornecendo um panorama consoli-
dado do estado da arte sobre o tema.

4.1. Tecnologias Habilitadoras e Seus Desafios Intrinsecos

As Smart Cities sdo viabilizadas por um conjunto interconectado de tecnologias de
computacao ubiqua que transformam a gestdo urbana e a vida dos cidad@os. Porém, cada
tecnologia introduz desafios especificos de seguranca, privacidade e ética que precisam
ser compreendidos e enderecados de forma integrada.

4.1.1. Plataformas IoT: Capacidades e Vulnerabilidades

As Plataformas de Internet das Coisas (IoT) s@o o coracdo da infraestrutura de dados das
Smart Cities. Elas atuam como middleware, conectando uma vasta rede de sensores e dis-
positivos, coletando, processando e analisando dados em tempo real [Syed et al. 2021].
Plataformas como Cisco Kinetic, Microsoft Azure e AWS IoT Core oferecem a escalabi-
lidade e a capacidade de processamento necessdrias para gerenciar o volume massivo de
informagdes geradas no ambiente urbano [Khan et al. 2020]. Elas permitem o gerencia-
mento remoto de ativos, como iluminac¢do publica e medidores inteligentes, e fornecem
insights utilizaveis para a gestdo urbana, como a otimizagdo de recursos € a manutencao
preditiva [Abadia et al. 2022].

Porém, essa capacidade de coleta e processamento massivo de dados introduz de-
safios significativos. Os dispositivos IoT sdo frequentemente o elo mais fraco na cadeia
de seguranca das Smart Cities [Ijaz et al. 2016]. As vulnerabilidades sdo inerentes a sua
concepcao: muitos dispositivos sdo projetados com foco em funcionalidade e baixo custo,
negligenciando mecanismos de seguranca robustos como criptografia e autenticacao forte
[Al-Turjman et al. 2022]. A manutencdo de senhas de fabrica ou a auséncia de meca-
nismos de atualizacdo de firmware tornam esses dispositivos alvos faceis para invasores
[Daoudagh et al. 2021]. Além disso, a vasta diversidade de dispositivos e fabricantes di-
ficulta a aplicacdo consistente de patches de segurancga e a gestdo centralizada de riscos,
aumentando a exposicdo a ataques [Daoudagh et al. 2021].

A escolha da plataforma IoT € crucial, pois deve garantir a interoperabilidade,
a escalabilidade e, principalmente, a seguranca dos dados [Bernardi et al. 2020]. Essas



vulnerabilidades em dispositivos 10T criam pontos de entrada para ataques cibernéticos
sofisticados que podem comprometer toda a infraestrutura urbana.

4.1.2. Sistemas de Vigilancia e Monitoramento: Seguranca vs. Privacidade

A seguranga publica e a gestdo de trafego sdo dominios que se beneficiam intensamente
dos Sistemas de Vigilancia e Monitoramento baseados em tecnologias ubiquas. Cameras
de alta resolucdo, sensores de trafego e reconhecimento facial sdo integrados a Centros
de Operacgoes Urbanas (COUs). Esses sistemas utilizam a andlise de video inteligente
para identificar comportamentos suspeitos em tempo real [JAI 2016], monitorar o fluxo
de veiculos e pedestres para otimizar o trafego [Hamid et al. 2019], e gerar alertas au-
tomaticos para as autoridades em situagdes de emergéncia [Hamid et al. 2019].

Embora eficazes na prevencao de crimes e na melhoria da resposta a incidentes, a
onipresenca desses sistemas intensifica um dilema fundamental: a tensdo entre seguranca
publica e privacidade individual. A infraestrutura ubiqua coleta dados de localizacao,
padrdes de mobilidade e interacdes sociais, muitas vezes sem a percepgao ou 0 consen-
timento explicito e significativo dos cidadaos [Hernandez-Ramos et al. 2021]. O modelo
tradicional de consentimento, baseado em termos de servigo longos e complexos, € inade-
quado para o ambiente pervasivo das Smart Cities, onde o consentimento deveria ser con-
textual e granular [Hernandez-Ramos et al. 2021]. A falta de transparéncia sobre quais
dados sdo coletados e como sao utilizados mina a confianca publica e viola principios de
protecdo de dados como a LGPD e a GDPR [Pramanik et al. 2023].

4.1.3. Inteligéncia Artificial: Otimizacao e Discriminacao

A Inteligéncia Artificial (IA) € a camada de processamento que transforma os dados bru-
tos coletados pela IoT em acdes e decisdes inteligentes. A IA € aplicada em diversas areas
da gestdao urbana: otimizacio de trafego através de algoritmos que ajustam seméforos e
rotas em tempo real para reduzir congestionamentos [Santos e Freitas 2016]; previsao de
demanda com modelos preditivos que auxiliam na gestao de energia, 4gua e residuos, an-
tecipando picos de consumo [Hamid et al. 2019]; e seguranca publica com sistemas que
analisam grandes volumes de dados de cameras e sensores para prever areas de risco e
alocar recursos policiais de forma mais eficiente [Hamid et al. 2019].

A eficicia da TA depende fundamentalmente da qualidade e da imparcialidade
dos dados de treinamento, sendo um vetor de preocupacdo quanto a discriminagdo al-
goritmica e a equidade urbana [Cui et al. 2018]. Algoritmos de IA utilizados em sistemas
de segurancga, concessdo de crédito ou alocacdo de recursos publicos podem perpetuar
ou até mesmo amplificar vieses e desigualdades sociais existentes, se forem treinados
com dados histéricos enviesados [Soares e Aquino 2023]. Isso pode levar a decisdes au-
tomatizadas que tratam injustamente grupos minoritdrios ou comunidades vulnerdveis,
impactando a equidade urbana.



4.1.4. Ataques Cibernéticos: Tipos e Impactos Urbanos

As vulnerabilidades nas plataformas IoT, sistemas de vigilancia e infraestruturas de da-
dos criam oportunidades para ataques cibernéticos sofisticados que podem paralisar cida-
des inteiras [CISA 2023]. Existem trés categorias principais de ataques que representam
ameacas criticas:

* Ataques de Negaciao de Servico Distribuida (DDoS): Visam sobrecarregar a
rede ou os servidores de servigos essenciais (energia, transporte) com trafego
ilegitimo, causando paralisa¢do e interrupg¢do dos servigos [Cui et al. 2018].

* Ransomware: Ataques que sequestram dados ou sistemas inteiros, exigindo um
resgate para a restauracao. Casos de ransomware em computadores municipais ja
trouxeram operacoes urbanas a um estado de paralisacdo [Cui et al. 2018].

* Interceptacao de Dados: A comunicagdo entre dispositivos IoT e a plataforma
central pode ser interceptada, permitindo que hackers obtenham dados sensiveis
ou injetem comandos maliciosos, comprometendo a integridade e a confidenciali-
dade das informagoes [I[jaz et al. 2016].

Esses ataques ndo sdo meramente técnicos; eles t€ém implicagOes diretas para a
vida dos cidadaos, afetando desde a mobilidade urbana até a disponibilidade de servigos
de saude e seguranca publica. A interconexao massiva de dispositivos e sistemas nas
Smart Cities expande a superficie de ataque, tornando a seguranc¢a um desafio critico que
requer abordagens integradas e multidimensionais.

4.2. Impactos sobre Direitos Fundamentais e Equidade

Os desafios de seguranca, privacidade e ética nas Smart Cities ndo sdo apenas questoes
técnicas; eles representam ameacas concretas aos direitos fundamentais dos cidaddos.
A vigilancia constante, a coleta massiva de dados e o uso de algoritmos de IA podem
impactar profundamente a liberdade individual, a privacidade e a equidade urbana.

4.2.1. Vigilancia e Liberdade Individual

A vigilancia constante e a capacidade de perfilamento podem levar a um estado de vi-
gilancia que impacta diretamente a liberdade individual [Moura e Silva 2019]. O conhe-
cimento de que se esta sendo monitorado pode levar a autocensura e a restricdo de com-
portamentos, afetando a liberdade de expressao e de associacdo. A possibilidade de uso
de dados para controle social ou para influenciar decisdes politicas e sociais representa
uma ameaca a democracia e a autonomia do cidadao [Neto 2023].

O uso de dados e algoritmos de A para gerenciar e otimizar a vida urbana pode
facilmente se converter em ferramentas de controle social [Neto 2023]. A capacidade de
monitorar e prever o comportamento dos cidadaos, embora possa ser usada para seguranca
publica, também pode ser empregada para fins de policiamento preditivo enviesado ou
para a repressdo de manifestacoes e dissidéncias, transformando a cidade em um ambiente
de controle excessivo [Bernardi et al. 2020].



4.2.2. Reidentificacao de Dados e Privacidade

Mesmo dados que sdo inicialmente anonimizados podem ser identificados quando cor-
relacionados com outras fontes de informacdo [Pramanik et al. 2023]. A combinacdo de
dados de trafego, cameras de vigilancia e registros de consumo pode permitir a criagao
de perfis detalhados de individuos, revelando hébitos, rotinas e informacdes sensiveis.
Esse risco de reidentificacao € amplificado pela capacidade de Big Data e IA de proces-
sar grandes volumes de dados de forma cruzada, transformando dados “andnimos” em
informacodes pessoais [Daoudagh et al. 2021].

A infraestrutura ubiqua coleta dados de localizacdo, padrdes de mobilidade e
interacdes sociais, muitas vezes sem a percep¢do ou o consentimento explicito e signi-
ficativo dos cidaddos. O modelo tradicional de consentimento, baseado em termos de
servico longos e complexos, é inadequado para o ambiente pervasivo das Smart Cities,
onde o consentimento deveria ser contextual e granular [Hernandez-Ramos et al. 2021].
A falta de transparéncia sobre quais dados sdo coletados, como sdao armazenados € como
sao utilizados mina a confianca publica e viola principios fundamentais de protecdao de
dados.

4.2.3. Exclusao Digital e Desigualdade

As tecnologias de Smart Cities podem exacerbar as desigualdades existentes. A falta
de acesso e de familiaridade com as novas tecnologias (exclusdo digital) pode criar
uma divisao entre os “cidaddos inteligentes” e aqueles que sdo deixados para trds. A
implementagdo de solugdes tecnoldgicas deve ser guiada por um principio de equidade,
garantindo que os beneficios sejam distribuidos de forma justa e que as tecnologias ndo
criem novas barreiras de acesso a servigos essenciais [JAI 2016].

A discriminagdo algoritmica € uma preocupacdo ética central. Algoritmos de
IA utilizados em sistemas de seguranga, concessiao de crédito ou alocagdo de recursos
publicos podem perpetuar ou até mesmo amplificar vieses e desigualdades sociais exis-
tentes, se forem treinados com dados historicos enviesados [Soares e Aquino 2023]. Isso
pode levar a decisdes automatizadas que tratam injustamente grupos minoritarios ou co-
munidades vulnerdveis, impactando a equidade urbana e aprofundando as divisdes soci-
ais.

4.3. Estratégias de Mitigacao: Do Design a Regulacao

Para mitigar os desafios identificados, a literatura especializada propde a adocao de abor-
dagens proativas e regulatorias que integram design ético, arquiteturas técnicas resilientes
e marcos regulatdrios claros. Essas estratégias devem trabalhar em conjunto para garantir
que as Smart Cities sejam desenvolvidas de forma segura, ética e inclusiva.

4.3.1. Design Etico e Seguro desde a Origem

Para mitigar os desafios identificados, a literatura especializada propde a adocao de abor-
dagens proativas que comeg¢am no design dos sistemas:



e Privacy by Design (PbD): Incorporacdao de mecanismos de protecdo de dados e
privacidade por padrdo, € ndo como um complemento posterior [Ziosi et al. 2022].
Isso significa que, desde a concepc¢do de uma plataforma IoT ou sistema de vi-
gilancia, a privacidade deve ser considerada como um requisito fundamental, nao
uma funcionalidade adicional.

* Security by Design (SbD): Desenvolvimento de sistemas com seguranga ine-
rente, focando na resiliéncia contra ataques e na protecdo contra vulnerabilida-
des [Konig 2021]. Isso aborda diretamente as vulnerabilidades em dispositivos
IoT identificadas anteriormente, garantindo que a seguranga seja parte integral do
desenvolvimento.

* Transparéncia e Explicabilidade (XAI): Garantir que os algoritmos de IA se-
jam compreensiveis e que as decisOes automatizadas possam ser explicadas aos
cidadaos [Konig 2021]. Isso mitiga os riscos de discriminagdo algoritmica e con-
trole social ndo transparente, permitindo auditoria e accountability.

4.3.2. Arquiteturas Técnicas Resilientes

Além do design, a ado¢do de arquiteturas técnicas especificas pode aumentar significati-
vamente a resiliéncia das Smart Cities:

* Arquitetura Zero Trust: Assume que nenhuma entidade € confidvel por padrao,
exigindo verificacdo rigorosa para todos os acessos [Cui et al. 2018]. Essa abor-
dagem € particularmente eficaz contra ataques que exploram vulnerabilidades em
dispositivos IoT ou tentam interceptar dados entre sistemas, conforme demons-
trado na Figura 6. O modelo Zero Trust implementa verificacao continua de iden-
tidade, dispositivo, rede e dados.

* Edge Computing: A descentralizacido do processamento de dados pode reduzir
a dependéncia de data centers centrais, diminuindo a laténcia e o impacto de um
ataque em toda a infraestrutura [Khan et al. 2020]. Isso também reduz a quanti-
dade de dados centralizados, mitigando riscos de reidentificagdo em larga escala e
aumentando a privacidade local.

* Blockchain: Tecnologias como blockchain sdo exploradas para criar registros de
dados imutdveis e transparentes [Fonseca 2023], oferecendo uma camada adici-
onal de confianca e auditabilidade. A natureza distribuida do blockchain reduz
pontos unicos de falha e aumenta a transparéncia das transagoes.

4.3.3. Regulacao e Politicas Publicas

A intervencdo regulatéria e a criacdo de politicas publicas claras sdo essenciais
para equilibrar a inovagdo tecnoldgica com a protecdo dos direitos fundamentais
[Carrefio-Duefias 2016]. A aplicagdo rigorosa de leis de protegao de dados como a LGPD
e a GDPR estabelece um marco legal para o tratamento de dados pessoais [Neto 2023].
Essas legislagdes definem direitos dos cidadaos, obrigacdes das organizagdes e penalida-
des para violagdes.

Além disso, a criacdo de diretrizes especificas para o uso de IA em servigos
publicos e a promog¢ao da participagdo cidada no desenvolvimento de solucdes tec-
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Figura 6. Modelo de seguranca Zero Trust, arquitetura que assume que henhuma
entidade é confiavel por padrao, exigindo verificacao continua de identi-
dade, dispositivo, rede e dados. Adaptado de HKPR (2024).

noldgicas s@o medidas cruciais para garantir que as Smart Cities sejam desenvolvidas
de forma ética, justa e inclusiva [Scott 2019]. A governanca participativa, onde cidadaos,
governo e setor privado colaboram na defini¢dao de politicas, é fundamental para alinhar
inovagdo tecnoldgica com valores sociais.

4.4. Sintese Integrada: Mapeamento de Desafios e Solucoes

A tabela a seguir consolida os principais achados desta andlise, articulando os problemas
especificos mapeados na literatura com as respectivas propostas de mitigagcao. A estrutura
demonstra como as solugdes técnicas, éticas e regulatdrias se conectam para enderecar os

desafios identificados:

Tabela 3. Sintese Integrada dos Desafios, Implicac6es e Solucoes

Subsecao Tematica

Principais Desafios e

Implicacoes

Solucoes e Mitigacoes Pro-
postas

Plataformas IoT

Vulnerabilidades em disposi-
tivos IoT, senhas padrdo fra-
cas, falta de mecanismos de
atualizacao de firmware.

Implementacdo de Security
by Design (SbD) no ciclo de
vida dos produtos, gestao ri-
gorosa de patches e criptogra-
fia forte.

Sistemas de Vi-

gilancia

Coleta massiva de dados sem
consentimento claro, tensao

entre seguranga e privaci-
dade.

Implementacdo de Privacy
by Design (PbD), con-
sentimento  contextual e
granular, conformidade com
LGPD/GDPR.

Continua na proxima pdgina




Tabela 3 — Continuacao

cial

vieses em dados de treina-
mento, falta de transparéncia.

Subsecao Tematica | Principais  Desafios e | Solucoes e Mitigacoes Pro-
Implicacoes postas
Inteligéncia Artifi- | Discriminacdo algoritmica, | Auditoria de algoritmos, da-

dos de treinamento imparci-
ais, Explicabilidade (XAI) e

regulacdo de IA.
Ataques Ci- | DDoS, Ransomware e | Ado¢do de arquiteturas
bernéticos Interceptacio  de  Dados | Zero Trust e Edge Compu-
podem paralisar servicos | ting para aumentar resiliéncia

dade

comportamentos, ameaca a
democracia e autonomia.

essenciais. e descentralizar pontos de
falha.
Vigilancia e Liber- | Autocensura, restricio de | Transparéncia e Explicabi-

lidade (XAI), participacdao
cidada, diretrizes éticas e
governanga participativa.

Reidentificacao de
Dados

Dados anonimizados podem
ser reidentificados através de
correlagao com multiplas fon-
tes.

Técnicas robustas
de anonimizagao,
descentralizacido de  da-
dos com Edge Computing,
regulacdo rigorosa.

Exclusao Digital

Falta de acesso as tecnologias
cria divisdo entre cidaddos,
amplifica desigualdades.

Politicas de inclusao digital,
acesso equitativo a servigos,
educagdo tecnoldgica e de-

sign inclusivo.

5. Consideracoes Finais

Este trabalho realizou um estudo exploratério sobre a complexa interse¢ao entre a
computacdo ubiqua e o desenvolvimento de cidades inteligentes, com foco nos desafios
de seguranca, privacidade e ética. A pesquisa sintetizou os principais achados da lite-
ratura, que apontam para uma crescente preocupaciao com a prote¢do dos cidaddos em
ambientes urbanos cada vez mais conectados. Verificou-se que, embora as tecnologias
de computacdo ubiqua, como a Internet das Coisas (IoT) e o Big Data, oferecam um
potencial transformador para a gestdo urbana, elas também introduzem vulnerabilidades
significativas.

A fragilidade dos dispositivos 10T, a possibilidade de ciberataques a infraestrutu-
ras criticas e os riscos associados a coleta e ao processamento massivo de dados pessoais
emergem como os principais desafios técnicos a serem enfrentados. A pesquisa destacou
também as profundas implicacdes éticas da vigilancia e do perfilamento dos cidadaos, que
podem levar a erosdo da confianga, a discriminagdo algoritmica e a perda de autonomia
individual.

Em resposta a esses desafios, a literatura aponta para a necessidade de uma abor-
dagem multifacetada. Essa abordagem deve combinar a adocao de principios de Privacy
by Design e Security by Design, o desenvolvimento de arquiteturas de seguranga mais
robustas e descentralizadas, como o modelo Zero Trust, e a implementagdo de politicas



publicas e regulamentagdes claras, a exemplo da Lei Geral de Prote¢do de Dados (LGPD)
no Brasil e do General Data Protection Regulation (GDPR) na Europa.

E importante reconhecer, contudo, as limitagdes desta pesquisa. Por se tratar de
um estudo qualitativo e exploratdrio, baseado em uma revisao bibliografica, os resultados
aqui apresentados refletem o estado da arte documentado na literatura e ndo incluem uma
andlise empirica da implementacdo das solucdes propostas. A pesquisa também se con-
centrou em quatro dominios especificos: seguranga publica, mobilidade urbana, saide e
governanga digital. Isso significa que outras areas de aplicacdo das cidades inteligentes
podem apresentar desafios e solugdes distintas que nao foram abordadas. Adicionalmente,
arapida evolucgdo tecnoldgica faz com que novas ameacas e vulnerabilidades surjam cons-
tantemente, de modo que a literatura pode nao abranger as questdes mais recentes e ainda
nao documentadas.

Diante do exposto, e considerando as lacunas identificadas, recomenda-se que
estudos futuros se aprofundem em algumas édreas especificas. Seria de grande valia a
realizacdo de pesquisas empiricas, como estudos de caso em cidades que ja implementa-
ram solucoes de smart cities, para avaliar a eficicia das medidas de seguranca e privaci-
dade adotadas e compreender a percepcao dos cidaddos sobre essas tecnologias.

No campo técnico, hd uma necessidade continua de desenvolver e testar novos
protocolos de seguranca para dispositivos 10T, bem como de aprimorar as técnicas de
anonimizacao e protecdo de dados. Do ponto de vista €tico e social, futuras pesqui-
sas poderiam se dedicar a elaboracdo e validacdo de modelos de governanca de dados
mais participativos, que envolvam os cidaddos na tomada de decisdes sobre o uso de suas
informacoes.

Estudos comparativos entre as legislacdes de diferentes paises sobre protecao de
dados em cidades inteligentes também poderiam fornecer insights valiosos para o apri-
moramento do arcabouco regulatério. Por fim, a realizacdo de estudos longitudinais
permitiria analisar os impactos de longo prazo das tecnologias de cidades inteligentes
na equidade social, na coesdo comunitdria e na qualidade de vida urbana, garantindo
que o desenvolvimento tecnolégico caminhe em harmonia com os valores humanos e de-
mocraticos.
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