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RESUMO

No presente trabalho sera analisada a tutela individual do consumidor brasileiro nas relagdes de
consumo virtuais que envolvem fornecedor sediado em pais estrangeiro. A popularizagao da
internet e das novas tecnologias informacionais no final do século XX contribuiu para o
surgimento da concep¢ao de ambiente virtual ou ciberespago, um novo espago de comunicagdo
e interacdo social que permite a realizacdo de diversas atividades humanas. Dentre essas
atividades destaca-se o comercio eletronico, uma evolu¢do do comércio tradicional que
incorpora a tecnologia da rede a atividade de oferta, contratacdo e distribui¢do de produtos ou
prestacdo de servigos. Todavia, a experiéncia com a pratica do comercio eletrénico nos tem
revelado diversos problemas relacionados a prote¢ao do consumidor, sobretudo os que dizem
respeito as praticas abusivas e fraudes realizadas pela internet e ao conflito de normas nas

contratacdes que envolvem consumidor e fornecedor sediados em paises distintos.

Palavras-chave: Internet, Ciberespaco, Comércio Eletronico, Direito do Consumidor, Direito

Internacional Privado



ABSTRACT

This paper will analyze the individual protection of the Brazilian consumer in virtual consumer
relations involving a supplier based in a foreign country. The popularization of the internet and
new information technologies at the end of the twentieth century contributed to the emergence
of the concept of virtual environment or cyberspace, a new space of communication and social
interaction that allows the performance of various human activities. These activities include e-
commerce, an evolution of traditional commerce that incorporates the technology of the
network to the activity of offering, hiring and distributing products or providing services.
However, experience with the practice of e-commerce has revealed many problems related to
consumer protection, especially those related to abusive practices and fraud carried out by the
Internet, and to the conflict of laws in contracting involving consumers and suppliers based in

different countries.

Keywords: Internet, Cyberspace, E-commerce, Consumer Law, Private International Law
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1 INTRODUCAO

A humanidade estd atravessando uma etapa de transi¢ao paradigmatica decorrente da
revolugdo das tecnologias da informagao. A popularizacao da internet e das novas tecnologias
informacionais no final do século XX contribuiu para o surgimento da concep¢ao de ambiente
virtual ou ciberespaco, um novo espaco de comunicag¢do e interacdo social que permite a
realizagdao dos mais variados tipos de atividades humanas.

Dentre essas atividades destaca-se o comercio eletronico, uma evolugdo do comércio
tradicional que incorpora a tecnologia da rede a atividade de oferta, contratacdo e distribuicao
de produtos ou prestagdo de servigos. As caracteristicas do ambiente virtual, principalmente o
seu tempo e espaco relativizados pela celeridade da comunicagdo e auséncia de limites
geograficos, tem atraido muito a aten¢do dos mercados tradicionais. Cada vez mais empresas
de diferentes ramos apostam na utilizagdo comercial da rede, tendo como principais objetivos
a reducdo de custos e maior alcance ao mercado consumidor.

Para os consumidores, o comercio eletronico representa uma 6tima oportunidade para a
aquisicao de bens e servigos dos mais variados tipos e com pregos menores, no geral, em relagao
aos praticados no comércio tradicional.

Todavia, a experiéncia com a pratica do comércio eletronico nos tem revelado diversos
problemas relacionados a prote¢ao do consumidor, sobretudo os que dizem respeito as praticas
abusivas e fraudes realizadas pela internet e ao conflito de normas nas contratacdes que
envolvem consumidor e fornecedor sediados em paises distintos.

Tornou-se comum, em foéruns da internet ou redes sociais, encontrar relatos de
consumidores brasileiros que resolveram adquirir produtos pela internet de sifes ou
fornecedores estrangeiros, mas foram surpreendidos com produtos danificados, com
caracteristicas divergentes das informag¢des mencionadas no antincio, ou mesmo com produtos
que nunca foram entregues ao seu destinatario.

O caréater internacional do ambiente virtual e do comércio eletronico configura um
obstaculo a protecdo do consumidor brasileiro, pois pode suscitar duvidas sobre qual foro
competente ou qual legislagdo serd aplicavel as lides que envolvem consumidor e fornecedor
domiciliados em paises distintos.

Dessa forma, o consumidor brasileiro que deseja comprar um produto num site
estrangeiro, além do risco de fraude e das praticas abusivas caracteristicas do ambiente virtual,
também deve enfrentar a davida sobre a efetividade da tutela dos seus direitos como

consumidor.



Diante disso, coloca-se ¢ a seguinte questdo: como se dard a tutela do consumidor
brasileiro nos casos em que a relagdo de consumo realiza-se por meio da internet envolvendo
fornecedor sediado em outro pais? Qual legislacdo sera aplicada ao caso? Sera essa tutela
efetiva?

Para enfrentar esse problema, o trabalho foi estruturado em trés partes principais. Na
primeira parte, capitulo 2, serdo abordados os conceitos e caracteristicas relacionadas a internet,
ao ambiente virtual e ao comércio eletronico, buscando evidenciar como as peculiaridades da
tecnologia da rede moldaram a atividade de oferta, contratagdo e distribuicao de produtos ou
Servicos no segmento e-commerce.

Ja na segunda parte, capitulo 3, serdo verificadas as caracteristicas das relagdes de
consumo virtuais sob a luz das regras de protecdo e defesa do consumidor brasileiro,
destacando-se a vulnerabilidade do consumidor na internet, a fragmentacdo subjetiva das
relagdes de consumo no comércio eletrdnico, a responsabilidade civil nas relagdes de consumo
virtuais e as novas praticas abusivas caracteristicas do ambiente virtual.

Na terceira e ultima parte, capitulo 4, serd analisada a tutela individual do consumidor
brasileiro nas relagdes virtuais de consumo que envolvem fornecedor sediado em pais
estrangeiro. Sendo assim, serdo verificadas a possibilidade de aplicacdo da legislagao
consumerista brasileira as relagdes internacionais de consumo, a inadequacao das normas de
direito internacional privado as relagdes de consumo virtuais, as alternativas de fonte negocial
a tutela do consumidor no ambiente virtual e as iniciativas para a regulamentagao supranacional
do comércio eletronico.

Para a elaboragdo do presente trabalho foi utilizado como método de procedimento a
pesquisa bibliografica sobre o tema, por meio de artigos juridicos, doutrina, revistas juridicas,
jurisprudéncia, normas infraconstitucionais, constitucionais e supranacionais. A busca pelos
objetivos propostos foi norteada pelo método indutivo, analisando os fendomenos relacionados
ao ambiente virtual, ao comércio eletronico e as peculiaridades das relagdes de consumo virtuais
para formar a compreensao a respeito da tutela do consumidor brasileiro no comércio eletronico

internacional.



2 INTERNET E COMERCIO ELETRONICO INTERNACIONAL

A popularizacao da internet e das novas tecnologias informacionais no final do século
XX contribuiu para o surgimento da concepg¢ao de ambiente virtual ou ciberespago, um novo
espaco de comunicagdo e interacdo social que permite a realizacdo dos mais variados tipos de
atividades humanas.

Neste capitulo serdo abordados os conceitos e caracteristicas relacionadas a internet, ao
ambiente virtual e ao comércio eletronico, buscando evidenciar como as peculiaridades da
tecnologia da rede moldaram a atividade de oferta, contratagcdo e distribui¢do de produtos ou

Servicos no segmento e-commerce.

2.1 A internet e 0 ambiente virtual: uma abordagem conceitual

Para o entendimento das implicagdes econdmicas, sociais e juridicas que surgiram com
o desenvolvimento das tecnologias informacionais em meados do século XX, faz-se necessario
abordar os conceitos de internet e ambiente virtual, diferenciando-os e destacando as suas
caracteristicas essenciais.

De acordo com a lei brasileira 12.695 de 2014, conhecida popularmente como Marco
Civil da Internet, considera-se internet "o sistema constituido do conjunto de protocolos 16gicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de possibilitar a
comunicac¢do de dados entre terminais por meio de diferentes redes". (BRASIL, 2014).

Observa-se que a defini¢gdo do Marco Civil traz uma abordagem eminentemente técnica
do conceito de internet, destacando o conjunto de protocolos 16gicos de comunicagdo, bem
como os equipamentos € os meios de transmissdo necessarios para configuragao das redes.

O requisito basico para o funcionamento da internet € que todos os dispositivos ligados
a ela utilizem os mesmos conjuntos de protocolos de comunicacao. Destes destacam-se os dois
protocolos principais, conhecidos comumente pela sigla TCP/IP (Transmission Control
Protocol/Internet Protocol). Dessa padroniza¢do dos protocolos e processos de comunicacao
emerge a ideia de uma rede Unica global. Por isso, ndo ¢ rara a utilizagdo desse aspecto para
tentar definir a internet como a Rede das redes de computadores.

Todavia, o critério técnico utilizado pelo Marco Civil da Internet, ndo obstante permita
uma no¢ao basica do funcionamento da rede mundial de computadores, ¢ insuficiente para
evidenciar as questdes econdmicas, sociais e culturais relacionadas ao uso massificado da

internet.
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Como bem observa o socidlogo espanhol Manuel Castells (2004, p. 22), “a internet ¢
uma rede de comunicagdo global, mas os usos da internet, a sua realidade em continua evolug¢ao
¢ o produto da acdo humana, perante condigdes especificas de uma historia diferenciada”.

A internet ndo deve ser entendida apenas como a simples conjuncdo de uma
infraestrutura fisica formada por cabos, méquinas e computadores com uma estrutura logica de
protocolos, mas também como um processo cultural dinamico resultante da interacdo da
sociedade com a tecnologia da rede.

Para Gustavo Corréa, a internet pode ser definida como:

Um sistema global de rede de computadores que possibilita a comunicagdo e a
transferéncia de arquivos de uma maquina a qualquer outra maquina conectada na
rede, possibilitando, assim, um intercAmbio de informag¢des sem precedentes na
historia, de maneira rapida, eficiente e sem a limitagdo de fronteiras, culminando na
criagdo de novos mecanismos de relacionamento. (CORREA apud LEAL, 2009, p.
14).

Este conceito ¢ mais completo, pois além da referéncia a tecnologia de comunicagao e
transferéncia de dados, caracteriza a internet como uma rede aberta, internacional e interativa
que possibilita a criagdo de novos mecanismos de relacionamento.

Todas essas caracteristicas somadas a popularizagdo do uso da internet resultaram num
grande impacto, ndo s6 no campo social, mas também nas rela¢des juridicas e econdmicas da
sociedade do século XXI.

Hoje, um individuo no Brasil pode, através da rede mundial de computadores, consumir
e produzir conhecimento; se relacionar com outros usudrios da rede independente de questdes
referentes a nacionalidade; comprar ou vender produtos, seja de fornecedores ou para
consumidores estrangeiros.

Tal liberdade para atuar na rede reflete o seu aspecto politico libertario e de construcao
coletiva. Como bem explica Ricardo Lorezentti (2004, p. 25), a internet possui "uma
configuracdo de sistema auto-referente (sic), que ndo tem um centro que possa ser denominado
‘autoridade’, opera descentralizadamente e constroi a ordem a partir das regras do caos."

Em sentido semelhante, Manuel Castells (2004) defende que a internet "auto evolui" a
partir do trabalho dos proprios usudrios que acabam por se tornar configuradores da rede,
transformando a tecnologia com base nos seus proprios usos e valores. Na visdo do socidlogo
espanhol, existe uma divisao entre usuarios/produtores e usuarios/consumidores de internet. A
atividade dos primeiros realimenta o sistema tecnoldgico, enquanto os outros somente utilizam

os sistemas e aplicagdes, contribuindo de forma indireta para a evolugdo da tecnologia.
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Existe, portanto, uma cultura da internet baseada na coopera¢do e na liberdade dos
usuarios para configurar a rede, aperfeicoando-a e criando novas ferramentas e solugdes
digitais. A sociedade interage com a rede transformando-a num dinamico processo cultural. A
partir dessa interacdo a internet deixa de ser apenas uma ferramenta de criagdo, armazenamento
e difusdo de informacdes, e passa a revelar a ideia de um lugar, um espago. Surge a nocao de

. . . 1
ambiente virtual ou ciberespago .

De acordo com o filésofo francés Pierry Levy, o ciberespaco é:

[...] o novo meio de comunicagdo que surge da interconex@o mundial de
computadores. O termo especifica ndo apenas a infra-estrutura (sic) material de
comunicagdo digital, mas também o universo ocednico de informagdes que cla abriga,
assim como os seres humanos que navegam ¢ alimentam esse universo. (LEVY, 1999,

p. 17).

Observa-se que a ideia de ambiente virtual ou ciberespago corresponde a conjuncio de
dois elementos fundamentais. O primeiro ¢ a tecnologia, o meio de comunicagdo global que
emerge da interconexdo das redes de computadores. O segundo ¢ o elemento humano, que
interage por meio da rede e constrdi um contexto cultural diverso do mundo material. A ideia
de ambiente virtual ¢, portanto, o aperfeicoamento do conceito de internet, visando evidenciar
a relagdo intrinseca que ha entre a atividade humana e a tecnologia da rede.

A plena compreensdo do complexo fendmeno socioeconomico da rede mundial de
computadores ndo poderia prescindir da ideia de ambiente virtual, pois € no ambito deste novo
espacgo que as pessoas estdo interagindo, criando relagdes sociais e econdmicas adaptadas as
peculiaridades da arquitetura da rede.

O ambiente virtual € o que diferencia a internet das outras tecnologias de comunicagdo
existentes, como o telefone, fax, raddio e etc, pois permite a comunicagdo e o acesso rapido,
dindmico e interativo a um verdadeiro oceano de informagdes. Nesse ambiente os proprios
usudrios ganham uma identidade virtual, seja nos foruns de internet, nas redes sociais, blogs,
cadastros de lojas virtuais, entre outros espagos virtuais.

Por isso, ndo obstante serem tratados como sindnimos em alguns estudos sobre
Comércio Eletronico, a internet revela um aspecto da rede mais restrito quando comparado ao
ciberespaco. A internet em si € um instrumento de comunicagao global, enquanto o ciberespaco

¢ o resultado da atividade humana na rede.

O neologismo ciberespaco foi cunhado pelo autor de ficgdo cientifica William Gibson, no livro
"Neuromancer", publicado em 1984.
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Nesse sentido, afirma Lucero (2011, p. 37) que "a internet € o meio pelo qual o correio
eletronico ¢ entregue e as paginas web sio publicadas. O espacgo cibernético, por sua vez, seria
algo construido acima desse meio, associado a experiéncia humana de interagdo e comunicagao
via internet."

Fica claro que a ideia inicial de internet flui em dire¢do a um aspecto mais abrangente
da rede, que ¢ o ambiente virtual. A comunicacdo rapida e global proporcionada pela internet
redefiniu as nogdes de tempo e espaco, possibilitando o estabelecimento de novos padroes de
interagao humana desvinculados das limitag¢des territoriais do mundo material. Por isso, da
utilizagdo massificada da internet emerge a ideia de um novo espago, classificado comumente
como virtual, ndo por ser falso ou por estar apenas na esfera do possivel, mas por ser imaterial,
uma abstracdo decorrente das peculiaridades da tecnologia informacional.

Conforme 1ilacdo de Pierre Levy (1999, p. 47), “¢ virtual toda entidade
'desterritorializada', capaz de gerar diversas manifestagdes concretas em diferentes momentos
e locais determinados, sem contudo estar ela mesma presa a um lugar ou tempo em particular.”

O cerne da virtualidade do mundo digital esté4, portanto, na relativizagao das nogdes de
tempo e espago que transforma os individuos que utilizam a rede em entidades
“desterritorializadas”. As pessoas e as empresas se tornaram onipresentes gracas a internet. As
relacdes sociais € econdmicas sdo hoje quase instantaneas. Para comprar um livro, por exemplo,
ndo € mais necessario que o individuo se desloque até a livraria mais proxima, despendendo
tempo para cumprir o trajeto. Basta alguns leves toques na tela de um smartphone conectado a
internet para ter acesso a uma infinidade de livrarias digitais localizadas no ambiente virtual,
dispondo das mais diversas op¢des quanto ao prego e a qualidade desejada, sendo possivel até
mesmo adquirir um livro digital (e-book) e efetuar o pagamento com dinheiro eletronico (e-
money).

Mover-se pelo espago cibernético tornou-se uma atividade eminentemente cognitiva,
tipica de individuos ‘“virtualizados”, que nao estdo presos as circunstancias temporais e
espaciais do mundo material, mas capazes de gerar manifestacoes concretas em locais e
momentos determinados.

John Perry Barlow (1996), em manifesto pela independéncia do espaco cibernético,
assevera que o ambiente virtual € o “novo lar da mente”, um espago social global a ser
construido pelas agdes coletivas sem a interferéncia ou coer¢do governamental. Um mundo
virtual que estaria em todos os lugares e a0 mesmo tempo em lugar nenhum.

O ciberespaco ¢ autonomo, pois funciona sob suas proprias regras, construido e

\

reconstruido constantemente de forma coletiva, e altamente resistente a regulagdo
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governamental. Sob o ponto de vista juridico, a autonomia do ciberespaco se evidencia ainda
mais, tendo em vista os inumeros problemas que surgiram no seio das relagdes virtuais e que
parecem nao encontrar solugdo na simples aplicagdo analdgica das normas do direito vigente.
Desse fato decorre a influéncia da tecnologia da rede sobre varios conceitos e principios
juridicos caros a nossa sociedade, como a propriedade, a privacidade e a prote¢do ao
consumidor.

O tempo e lugar dos fatos e atos juridicos s@o fundamentais para o nosso sistema juridico
atual, pois deles dependem a aplicagdo das normas relacionadas a jurisdi¢do e ao direito
intertemporal. No ciberespaco, porém, esses conceitos se relativizam, desafiando a solugdo dos
conflitos de normas no tempo € no espago.

Tal transformagdo do campo de aplicacdo das normas juridicas tem dividido a opinido
dos operadores do direito sob qual a melhor forma de enfrentar as questdes relacionadas a
regulacao do ciberespaco, assunto que serd melhor abordado em topico especifico.

Por fim, constata-se que o surgimento da internet em meados do século XX estabeleceu
um paradigma digital que teve grande impacto em vérias dreas da atividade humana. Isso quer
dizer que a internet ¢ a base tecnoldgica para uma mudanga estrutural no comportamento e na
organizagao da sociedade.

De acordo com Manuel Castells

O nosso mundo esta em processo de transformagdo estrutural desde ha duas décadas.
E um processo multidimensional, mas esta relacionado & emergéncia de um novo
paradigma tecnologico, baseado nas tecnologias de comunicagdo e informagdo, que
comegaram a tomar forma nos anos 60 e que se difundiram de forma desigual por
todo o mundo. (CASTELLS, 2005, p. 17).

Observa-se uma progressiva reestruturagdo da atividade economica em nivel global
visando a incorporagdo da tecnologia da rede as etapas do processo produtivo, com o objetivo
precipuo de reduzir os custos e ampliar a escala de negocios. Nesse contexto surge o comércio

eletronico, um novo formato de negocios que se desenvolve no ambiente virtual.

2.2 Compreensao acerca do comércio eletronico internacional

Sob a perspectiva tradicional, o comércio pode ser conceituado como ‘“aquele ramo de
producao econdmica que faz aumentar o valor dos produtos pela interposi¢ao entre produtores
e consumidores, a fim de facilitar a troca de mercadorias”. (ROCCO apud REQUIAO, 2010, p.
28).
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No passado prevalecia na sociedade primitiva a economia de troca, onde os seres
humanos, para saciarem as suas necessidades basicas de consumo, aproximavam-se uns dos
outros visando trocar os frutos excedentes do seu trabalho.

Todavia, devido ao constante desenvolvimento da civilizacao, essas necessidades de
consumo foram ficando mais complexas e dificeis de satisfazer. Os objetos de troca, tais quais
o sal, gado, cereais e outras culturas, ndo eram tdo faceis de negociar, pois nem sempre
correspondiam as necessidades de cada individuo. Surgiu entdo a moeda, uma espécie de
mercadoria padrdo, um denominador comum de valor que serviria para facilitar as trocas entre
os individuos. Inaugura-se, assim, a economia de mercado, onde a simples troca foi substituida
pela venda do excedente da produgdo, propiciando o surgimento da atividade comercial.

Como bem explica Rubens Requido:

Aparelha-se, dessa forma, o comércio para desempenhar a sua fungdo econdmica e
social, unindo individuos e aproximando os povos, tornando-se elemento de paz e
solidariedade, numa intensa agdo civilizadora. Em seus fundamentos, portanto, vamos
encontrar arraigada a ideia de troca (...). Mas para vender a riqueza produzida ¢
necessario transporta-la para lugares onde, ndo existindo ou sendo escassa, adquira
maior utilidade ou desejabilidade, como falam os economistas. (REQUIAO, 2010, p.
28).

Note-se que a atividade comercial, entendida como a intermediag@o entre produtores e
consumidores, revela a ideia de aproximacao dos individuos e superagdo das distancias, tendo
em vista que ndo seria conveniente para o produtor especializado negociar diretamente com os
consumidores e transportar as mercadorias comercializadas, arcando sozinho com os custos da
venda da sua produg¢@o no varejo. Sendo assim, a figura do comerciante surge para cumprir essa
funcdo de elo entre os individuos, ampliando a escala de venda para o nivel comunitario e
contribuindo para a otimiza¢do da distribuicdo dos produtos. Esta ideia de aproximagdo
proporcionada pelo comércio aprofunda-se e ganha novos contornos com o surgimento da
internet.

Conforme estudado no topico anterior, a rede mundial de computadores ¢ um poderoso
instrumento de comunicagdao global, e o uso massificado dessa tecnologia permitiu o
surgimento de um novo espago de interacdo humana conhecido como ambiente virtual ou
ciberespaco. Estabeleceu-se assim um paradigma digital que teve impacto em diversas areas da
atividade humana e, consequentemente, no ramo comercial.

Dessa forma desenvolveu-se no ciberespago o comércio eletrdnico ou e-commerce?,

2 O comércio eletronico possui forte influéncia norte-americana, pois foi nos Estados Unidos que a internet

primeiro se desenvolveu. Por isso ¢ comum a utilizagdo de termos como e-commerce ou e-consumers para
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uma evolu¢do do comércio tradicional que incorpora a tecnologia da rede a atividade de oferta,
contratacdo e distribui¢ao de produtos ou prestacdo de servigos.

Assevera Fabio Ulhoa Coelho que:

Comércio eletronico ¢ a venda de produtos (virtuais ou fisicos) ou a prestagdo de
servigos em que a oferta e o contrato sdo feitos por transmissdo e recepgdo eletronica
de dados. O comércio eletronico realiza-se no ambiente da rede mundial de
computadores. (COELHO, 2011, p. 50).

O modelo e-commerce se divide em duas vertentes principais, conhecidas pelas siglas
inglesas B2B (Business to Business) e B2C (Business to Consumers). A modalidade B2B, ou
negocio a negocio, se refere as contratagdes eletronicas realizadas entre empresas. Trata-se da
realizagdo de transagdes comerciais online entre as empresas ¢ seus fornecedores ou
distribuidores, colaborando para a agilizagdo de processos e reducao de custos de producdo. A
segunda modalidade, B2C ou negocio a consumidor, diz respeito a compra e venda de produtos
e servicos, fisicos ou ndo, realizadas entre lojas virtuais e consumidor final, por meio da rede
mundial de computadores. Esta ultima modalidade ¢ objeto de estudo deste trabalho por
representar uma relacao de consumo nos moldes do nosso direito do consumidor.

As caracteristicas do ambiente virtual, principalmente o seu tempo e espaco
relativizados pela celeridade da comunicagdo e auséncia de limites geograficos, tem atraido
muito a atencdo dos mercados tradicionais. Cada vez mais empresas de diferentes ramos
apostam na utilizagdo comercial da rede, tendo como objetivos, dentre outros, a reducdo de
custos e maior alcance ao mercado consumidor.

Nas palavras de Lorenzetti,

O uso da rede permite a diminuig¢do substancial dos intimeros custos de identificacdo
de clientes potenciais e de usuarios, porque, no aspecto técnico, a comunicagdo é
instantanea, global, chega aos lares e propicia que qualquer sujeito tenha acesso sem
distingdes de idade, raga, sexo e nacionalidade. A segmentagdo dos produtos ¢
facilitada e desenvolve um enorme potencial no tocante a coleta e utilizagdo de dados
de todo o tipo. Sob o angulo da perspectiva econdmica, os custos comparativos da
comunicagdo por meio da Internet sdo substancialmente mais baixos do que qualquer
outra tecnologia existente. (LORENZETTI, 2004, p. 50).

Todavia, o comércio eletronico ndo deve ser considerado uma extensdo do comércio
tradicional ou apenas uma estratégia econdmica de reducdo de custos, mas um novo formato de

negdcios tipico de uma sociedade digital (PINHEIRO, 2009).

designar o comércio e os consumidores virtuais, respectivamente.
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A arquitetura do ambiente virtual e as potencialidades da evolucdo tecnolégica acabaram
definindo as caracteristicas das operagdes comerciais realizadas por meio da rede. Observa-se
um progressivo afastamento do comércio eletronico da sua matriz econdmica tradicional,
evidenciado principalmente pelos processos de desintermediagdo, desmaterializagao e
desregulamentacao caracteristicos do segmento e-commerce.

Como bem observa Maria Eugenia Reis Finkelstein (2011), a rede mundial de
computadores, na sua configuragdo atual, traz uma tendéncia de “desintermediacdo” no seio da
atividade comercial. Quer dizer que os consumidores, por meio da internet, podem adquirir
bens de consumo diretamente dos seus produtores, sem a necessidade da atuagdo de
fornecedores intermediarios, pois a propria rede sera o canal direto de comunicagao.

A “desintermediacdo” proposta por Finkelstein configura, portanto, uma subversdao do
conceito tradicional de comércio abordado anteriormente, pois aponta para a iminente
eliminagdo dos agentes intermediarios, os comerciantes tradicionais, ja que a atividade destes
ndo seria mais conveniente para os produtores ¢ consumidores.

Desse ponto de vista, o uso da internet como ferramenta de aproximacgao ¢ superagao
das distancias seria mais eficiente ¢ menos oneroso aos produtores. Além da redugdo dos custos
relacionada ao meio tecnolédgico, a venda direta aos consumidores possibilita a otimiza¢ao na
gestdo dos estoques das empresas, pois os pedidos sdo feitos online e para entrega a prazo
determinado. H4 uma racionalizag¢do da cadeia de distribuicao e uma consequente redugao dos
custos operacionais que reflete ainda no preco dos produtos, sendo um importante atrativo
também para os consumidores.

Muitas empresas ja optaram por esse modelo de venda direta pela internet. Os exemplos
mais comuns sdo a venda de passagens diretamente pelas companhias aéreas, a contratacdao
online de servigos de hospedagem e hotelaria, a encomenda de automéveis direto da montadora,
dentre outros.

Além disso, algumas fabricantes de produtos tecnoldgicos estdo abrindo mao dos canais
de venda do varejo tradicional e apostando exclusivamente no modelo de venda direta pela
internet, tudo isso somado a uma estratégia de marketing focada em publicidade nas redes
sociais.?

Entretanto, o processo de desintermediacdo no comércio eletronico ndo € absoluto. A

constante evolucao tecnologica e a cultura de inovagao caracteristica do ciberespago ensejou o

3 E o caso, por exemplo, da fabricante chinesa de smartphones Xiaomi, que chegou ao Brasil em 2015 ¢

apostou nas vendas dos seus produtos exclusivamente pela sua Loja Virtual, buscando atrair o consumidor
pelos precos baixos e pelo engajamento nas redes sociais. (HIGA, 2015).
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surgimento de novos agentes intermedidrios nas relagdes de consumo, como os shoppings
virtuais, as empresas de gestdo de pagamentos e outros que serdo estudados em momento
posterior.

Além disso, observou-se nos ultimos anos o crescimento de gigantes do varejo online,
mostrando que esses canais de venda e distribuicdo de produtos no ambiente virtual se
fortaleceram e ainda possuem atrativos, sobretudo para os grandes fabricantes e produtores.
Destacam-se nesse segmento a Amazon (amazon.com), empresa que atua no e-commerce em
ambito global, e no Brasil o grupo B2W Digital, que possui no seu portfélio as marcas
Americanas.com, Submarino e Shoptime.

Outra caracteristica da atividade comercial no ciberespago ¢ a desmaterializacdo. Na
l6gica desse processo a oferta, a contratagdo e até mesmo a entrega dos bens ¢ feita pela internet
através da troca de informagoes entre fornecedor e consumidor, revelando uma dinamicidade
jamais vista nas operagdes comerciais tradicionais.

O ambiente virtual ¢ comumente designado como o “mundo de bits™*, tendo em vista a
tecnologia da rede que possibilita a conversdo, o armazenamento e a difusdo de informagdes
diversas por meio de sistemas binarios. Essa tecnologia permite que as empresas criem paginas
interativas de suas lojas virtuais, implementem sistemas de contratagdo eletronica e ainda
possam distribuir produtos intangiveis baseados em informagao (produtos de bits), como livros,
musicas, filmes, jogos eletronicos, softwares e etc.

Nesse sentido, Patricia Peck Pinheiro (2009, p. 64) afirma que “umas das principais
mudancas trazidas pelas praticas comerciais eletronicas ¢ a de conceito de produto. Este, em
alguns casos, deixa de ter um aspecto fisico, palpavel, e passa assumir a forma de servigo
prestado, como ja ocorre com livros (e-book) e musica (mp3)”.

A dinamizacdo da distribui¢do dos produtos virtuais ¢ mais um aspecto importante da
desmaterializagdo da atividade comercial, pois reforca o carater essencialmente internacional
do comércio eletronico. Em geral, os bens informacionais podem ser distribuidos em escala
global, com baixissimo custo e com controle aduaneiro quase nulo. Mais uma vez observa-se
um distanciamento entre o modelo e-commerce € o comércio tradicional, relacionado
diretamente a especificidades da tecnologia da rede.

Por fim temos a desregulamentagdo da atividade comercial na internet, uma
caracteristica que decorre do carater internacional do comércio eletronico. Gragas a eliminagao

das barreiras geograficas provocada pela internet, reforcada pelo processo de desmaterializagao

4 Bits sdo digitos binarios (binary digit) que compde a liguagem elemetar pela qual os computadores podem

identificar e tratar a informag@o. Sdo representados pelos digitos 0 e 1.
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dos produtos, tornou-se bastante simples adquirir bens ou servicos de fornecedores estrangeiros,
surgindo a duvida sobre qual a legislagao nacional sera aplicavel a transacao.

De acordo com Ricardo Lorenzetti:

O Estado Nacional esté ligado ao conceito de territorio, no qual exerce sua jurisdicdo,
¢ a legislagdo imperativa; ele depende dessa ligagdo. Se uma tecnologia consegue
adentrar na jurisdig@o estatal sem passar pelas barreiras estabelecidas para o espago
fisico, estaremos diante de problemas: a) os individuos podem contratar a venda ou
uso de bens sob a forma digital, fazer publicidade, transmitir mensagens de todo tipo,
ignorando o sistema juridico nacional aplicavel ao territério em que vivem; b) na
compra de bens digitalizados pode-se desrespeitar o regime de importacdo ou
exportacdo, desconsiderar os controles alfandegéarios, bem como a incidéncia de
impostos (LORENZETTI, 2004, p. 37).

A desregulamentacdo apresenta vantagens e desvantagens para o segmento e-commerce.
Por um lado, observa-se a dinamizagdo das transagdes comerciais eletronicas devido a baixa
intervengdo estatal e a ampliagdo das categorias de produtos e servigos prestados no mercado
internacional. Por outro lado, a divida sobre quais normas sdo aplicaveis a transagao eletronica
internacional causa inseguranca e falta de confianga do consumidor no comercio eletronico,
configurando uma barreira para o seu pleno crescimento.

Vale destacar que o comércio internacional em si, referente a troca de bens e servigos
através das fronteiras nacionais, ¢ anterior ao surgimento da internet e os conflitos relativos a
esta atividade econdmica sdo solucionados com base em regras de direito internacional privado.
Todavia, as regras deste ramo do direito, no que diz respeito as obrigagdes, foram criadas para
regular relacdes comerciais entre empresas, revelando-se insuficientes para proteger os direitos
dos consumidores no ambiente virtual. (MARQUES 2001).

Isso tudo reflete a importancia da compreensao do comércio eletronico, ndo como uma
amplia¢do do comercio tradicional, mas como um novo formato de negdcios com caracteristicas
complexas que s6 podem ser entendidas plenamente levando em consideracdo a base
tecnologica sob a qual foi desenvolvido.

No Brasil, o comércio eletronico tem apresentado uma tendéncia de crescimento, desde
o seu surgimento na década de 90 até os dias atuais, mesmo em momentos desfavoraveis para
a economia global. A Camara Brasileira de Comércio Eletronico projeta para o ano de 2015 um
faturamento de 43 bilhdes no segmento e-commerce no Brasil, representando uma expansao de
20% em relagdo ao ano anterior (E-CAMARA.NET, 2015).

Também merece destaque a atragdo do consumidor brasileiro pelas compras
internacionais. De acordo com pesquisa realizada pela consultoria E-bit, 38% dos consumidores

virtuais brasileiros efetuaram compras em sites estrangeiros em 2014. Dessas compras, 55%
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foram em lojas online da China. De acordo com os proprios entrevistados, o principal atrativo

dos sites internacionais € o baixo pre¢o em relacdo ao mercado nacional. (E-BIT, 2015).

2.3 Contratacao eletronica no ambiente virtual

Os contratos eletronicos sdo instrumentos de operacionalizacdo dos negocios juridicos
realizados em ambiente virtual, configurando tecnologia fundamental para a existéncia do
comércio eletronico. Assim como ocorre no mundo material, as manifestacdes de vontade dos
individuos realizadas ciberespaco visando criar, modificar ou extinguir obrigacdes, para terem
reconhecimento juridico, devem cumprir alguns requisitos exigidos por lei.

De acordo com o Art. 104 do Codigo Civil de 2002, o contrato para ter validade requer:
agente capaz; objeto licito, possivel, determinado ou determinédvel; e forma prescrita ou ndo
defesa em lei.

Sendo assim, pode-se afirmar que nos contratos virtuais a capacidade das partes deve
ser observada, afastando-se qualquer possibilidade de vicio de consentimento. Entende-se por
capacidade a caracteristica necessaria a pratica dos atos da vida civil de acordo com as
exigéncias da lei. O consentimento das partes, por sua vez, deve ser livre de qualquer vicio que
macule a manifestagdo de vontade, tais quais o erro, dolo, coacdo, lesdo, estado de perigo,
simulagdo ou fraude.

O objeto do contrato eletronico também deve ser licito, ou seja, ndo contrario a lei, a
moral, aos principios da ordem publica e aos bons costumes; possivel, exigindo-se que ndo seja
de forma alguma insuscetivel de realizacdo; e determinado ou determinavel, sendo
suficientemente especifico quanto a quantidade, género, espécie e caracteristicas individuais do
objeto.

Quanto a forma, em primeiro momento, ¢ possivel afirmar que ndo ha 6bice legal para
a realizacdo de contratos por meio eletronico. A regra, atualmente, ¢ a liberdade da forma do
contrato. De acordo com o art. 107 do Codigo Civil, "a validade da declaragdo de vontade ndo
dependera de forma especial, sendo quando a lei exigir expressamente." (BRASIL, 2002)

O meio eletronico utilizado para a realizagdo de negodcios juridicos possui entdo um
carater meramente instrumental. Sob a perspectiva do Cddigo Civil de 2002, o contrato
realizado pela internet ¢ perfeitamente idoneo no que diz respeito a capacidade dos agentes, ao
objeto e a forma, da mesma maneira que os contratos formalizados em suporte fisico.

Nesse sentido, defende Sheila Leal que:
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Os contratos obrigam os contratantes qualquer que seja a forma em que tenham sido
celebrados, exceto aqueles para os quais a lei exige forma especial. Eletronico é o
meio utilizado pelas partes para formalizar o contrato. Assim, pode-se entender por
contrato eletrénico aquele em que o computador ¢ utilizado como meio de
manifestacdo e de instrumentalizagdo da vontade das partes. (LEAL, 2009, p. 112)

Note-se que a principal caracteristica que particulariza os contratos eletronicos em
relacdo aos contratos tradicionais estd no meio eletronico pelo qual se realizam as manifestagdes
de vontade das partes, sendo todas as suas caracteristicas restantes suficientes para regular um
negdcio juridico, desde que a legislacao civil ndo exija forma especial para o mesmo.

Todavia, a contratagdo em ambiente virtual possui peculiaridades que devem ser
abordadas com o intuito de facilitar o entendimento do fenomeno do comércio eletronico
internacional.

Conforme dispdem Finkelstein, o contrato eletronico é:

O negocio juridico bilateral que resulta do encontro de duas declara¢des de vontade e
¢ celebrado por meio da transmissdo eletronica de dados. Ele geralmente é formado
pela aceitagdo de uma oferta publica disponibilizada na Internet ou de uma proposta
enviada a destinatario certo, via correio eletrénico, contendo no minimo, a descri¢ao
do bem e/ou produto ofertado, prego e condi¢des de pagamento. (FINKELSTEIN,
2011, p. 175).

Na contratacdo realizada pela internet, especificamente no segmento e-commerce, a
manifestagdo de vontade ocorre quando o consumidor efetua um simples click no botao
"aceitar" ou "comprar" em uma oferta publica disponibilizada no site da loja virtual do
fornecedor do produto ou servigo. A formagao do contrato ocorre pelo encontro entre a proposta
do fornecedor (oferta ptblica disponibilizada no site) e aceitagdo do consumidor (click), apos
sejam cumpridas, ¢ claro, todas as etapas intermediarias que envolvem a escolha do produto,
cadastramento dos dados de identificagdo e de enderego do cliente, e escolha do método de
pagamento.

Entretanto, ¢ normal haver questionamentos relacionados a eficicia e validade da
contratagdo realizada em suporte eletronico, pois, em regra, ndo ha nesse tipo de contrato
documentos em papel ou outro suporte tangivel que mantenham registro dos termos acordados.

Para resolver esse problema, surgiu o “principio da equivaléncia funcional”, resultante
dos trabalhos da Comissao de Direito Comercial Internacional da ONU na formulagao da Lei
Modelo da Uncitral® em 1996, que estabelece normas padrio a serem adotadas por todos os

paises membros visando a criagdo de um ambiente internacional propicio ao desenvolvimento

5 UNCITRAL — United Nations Commision on International Trade Law.
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do comércio eletronico.

De acordo com Fabio Ulhoa Coelho, “pelo principio da equivaléncia funcional, afirma-
se que o suporte eletronico cumpre as mesmas fungdes que o papel. Aceita essa premissa, nao
ha como considerar invalido ou ineficaz o contrato tdo s6 pela circunstancia de ter sido
registrado em meio magnético”. (COELHO, 2011, p. 56).

De modo geral, a contratagdo eletronica esta apta a atender todas fungdes atribuidas pelo
direito ao contrato tradicional, tais quais o registro da vontade das partes do negocio juridico de
forma inalteravel e de outras informacgdes referentes ao contrato. A unica diferenga € que nao
ha um documento fisico como suporte, mas apenas dados eletronicos registrados nos
computadores das partes ou de terceiros.

Nao significa dizer que o contrato eletronico estd imune a vicios ou as demais causas de
nulidade ou anulabilidade previstas na legislagdo, mas apenas que a distin¢do entre o suporte
eletronico e o fisico (papel) ndo encontra respaldo nas normas juridicas, ressalvados os casos
em que a lei exige forma especial para a contratacdo (contratos solenes).

No direito interno brasileiro destaca-se o Decreto 7.962 de 2013, que regulamenta a Lei
8.078 de 1990 (Codigo de Defesa do Consumidor) para dispor sobre a contratagdo no comércio
eletronico. Ele determina no seu artigo 4°, inciso IV, que o fornecedor devera disponibilizar o
contrato imediatamente apds a contratagdo em meio que permita a sua conservacao €
reprodugdo, visando garantir o atendimento facilitado ao consumidor. (BRASIL, 2013). Nao
ha, entretanto, exigéncia quanto ao tipo de suporte para a conservacdo do contrato, ficando a
critério do consumidor a sua reproducao em papel ou em meio magnético.

Outro obstaculo a confianga na contratacdo eletronica diz respeito a prova da existéncia
e extensdo dos contratos virtuais. Nao obstante o decreto 7.962 de 2013 exigir a
disponibilizagdo dos contratos em meio que permita a sua conservacdao e reproducdo, ainda
podem surgir duvidas sobre a autenticidade do documento e a integridade do seu conteudo.

Nesse sentido, pondera Fabio Ulhoa Coelho:

Note-se que sempre € possivel extrair relatério impresso em papel a partir do banco
de dados em que se assenta o contrato eletrdnico, mas como esse instrumento nao
ostenta assinatura de punho dos contratantes, ele ndo € contrato-p (contrato em papel)
e sua aptiddo para provar o negocio € problematizada. (COELHO, 2011, p. 58).

Todavia, sempre que um contrato eletronico tiver sua existéncia ou extensdo
questionada em juizo, podera ser requerida a pericia técnica como instrumento de prova

judiciaria, objetivando demonstrar a autenticidade ou a integridade do documento eletronico.
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O emérito especialista em direito comercial, Fabio Ulhoa Coelho (2011, p. 58), mais
uma vez nos ensina que “cada suporte exige meios de prova judicidria especificos: quando o
contrato ¢ oral, faz-se sua prova por testemunhas ou depoimentos do contratante; quando
papelizado, pela apresentacdo do instrumento escrito, ou de copia xerografica ao juiz; quando
eletrénico, por pericia”.

Conforme dispde o artigo 225 o Codigo Civil de 2002:

Art. 225. As reprodugdes fotograficas, cinematograficas, os registros fonograficos e,
em geral, quaisquer outras reproducdes mecénicas ou eletronicas de fatos ou de coisas
fazem prova plena destes, se a parte, contra quem forem exibidos, ndo lhes impugnar
a exatiddo. (BRASIL, 2002).

Mostra-se adequada ainda a solicitagdo da inversao do 6nus da prova em favor do
consumidor, com base no art. 6°, inciso VIII, da Lei 8078/90, tendo em vista que os aspectos
técnicos que envolvem a contratagdo eletronica estdo relacionados diretamente a atividade

econdmica do fornecedor, evidenciando uma disparidade entre as partes.

2.4 O paradigma digital e a proteciio juridica no comércio eletronico

A internet e as relagdes sociais € econdmicas estabelecidas no ciberespago costumam
estar associadas a sentimentos de liberdade e democracia participativa que nado
experimentariamos plenamente no mundo fisico. Alguns estudiosos da internet, a exemplo de
Manuel Castells (2004), veem na rede mundial de computadores um instrumento importante de
transformagao social baseado numa cultura essencialmente libertaria e inserido num contexto
democratico que deve ser preservado.

No plano econdmico, a tecnologia da rede exerce um enorme impacto na diminui¢do
dos custos de pesquisa de mercado, de marketing, de celebragao dos contratos, de logistica e de
distribuicao dos produtos, o que contribuiria para a configuragdo de uma nova economia
baseada no crescimento da produtividade e competitividade em nivel global.

Todavia, essa leitura quase sempre otimista do desenvolvimento da internet ndo se
coaduna plenamente com a experiéncia que o uso massificado da rede nos revela. Mesmo que
as consideracdes anteriores sobre liberdade e democracia na rede sejam validas, ndo € possivel
olvidar dos problemas observados no seio do ciberespago e especificamente no comércio
eletronico. Alguns valores juridicos caros a nossa sociedade, como a seguranca, a privacidade,

o cumprimento dos contratos e as garantias do consumidor, parecem estar insuficientemente
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protegidos no comércio realizado pela internet.

Atualmente, aqueles que fazem uso do comércio eletrdnico, em especial na esfera
internacional, com o intuito de satisfazer as suas necessidades de consumo, enfrentam duvidas
quanto a seguranga dos seus dados fornecidos pela rede ou duvida se o contrato sera
efetivamente cumprido e quais as garantias o consumidor terd caso haja algum problema com
a transacdo realizada pela internet. Essas duvidas geram falta de confianga no comércio
eletronico e acabam limitando o seu crescimento.

A solugdo para esses problemas, entretanto, esbarra em questdes relacionadas a
regulamentacdo da internet e do ciberespaco. A internet, construida a partir de ideais
essencialmente libertarios, deve ser regulada pelo Estado ou deve se autorregular? Um Estado
Nacional pode regular o ciberespago que, por sua vez, ¢ internacional?

Essas questdes sdo bastante desafiadoras e suscitam muitas opinides entre os estudiosos
do Direito. O jurista argentino Ricardo Lorenzetti (2004) aborda o assunto a partir de duas
posic¢des fundamentais: a posi¢ao ontoldgica e a posi¢ao instrumental.

A posigao ontologica se baseia na ideia de um paradigma digital. Sustenta-se, com base
nessa visdo, que existe um mundo digital diferente e autbnomo em relagdo ao mundo fisico. As
tecnologias informacionais teriam inaugurando um novo mundo com linguagem, espacgo e
tempo diferentes do nosso mundo real. Por isso, o nosso direito atual ndo seria adequado ou
suficiente para regular as relagdes juridicas que surgiram com esse novo espago virtual, restando
a necessidade da criagdo de um novo direito totalmente adaptado a arquitetura da rede mundial
de computadores.

Nesse sentido vale destacar a analogia entre a Terra e o Mar proposta por Lorenzetti:

O direito do "mundo real" emana dos Estados nacionais, vinculados ao conceito de
territorio dentro do qual exercem seus limites. Esse mesmo Direito admite um espago
liberado, que é o mar, sobre o qual ndo existe controle além das areas proximas da
terra firme. Esta analogia poderia dar lugar a um "Direito da navegagao virtual", de
carater internacional. (LORENZETTI, 2004, p. 69).

Sob a perspectiva do pensamento liberal, esse novo direito adaptado a arquitetura do
ciberespaco deve ser construido pela autorregulacdo, de forma descentralizada, onde diferentes
focos de decisdo resultariam em um consenso gradual. Nesta visdo, o comércio na internet seria
imune as restrigdes legais nacionais, sendo regulado por uma "lex informatica", baseada nos
costumes e adaptada as especificidades do meio digital.

Para Lawrence Lessig (1999), a internet deve se autorregular levando em consideragdo

a sua arquitetura particular, com o intuito de evitar tendéncias controladoras dos Estados
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nacionais. Segundo o eminente jurista norte-americano, tanto o mundo fisico quanto o digital
estariam sujeitos a quatro limitadores do comportamento humano: a lei, as normas sociais, o
mercado e a arquitetura do espago (fisico ou virtual). Todavia, a arquitetura do mundo digital
seria essencialmente diversa e resistente as normas juridicas aplicaveis ao mundo fisico. O
ciberespaco seria, portanto, menos reguldvel que o mundo material, tornando a atuagdo
governamental pouco efetiva. Por isso, os Estados nacionais tenderiam a assumir uma posi¢ao
mais controladora e, consequentemente, pouco democratica.

No outro lado da questao que envolve o paradigma digital e a regulacao do ciberespaco,
estd a posi¢do instrumental. Estd perspectiva também aceita o estabelecimento de novos
modelos econdmicos e sociais lastreados no desenvolvimento das tecnologias informacionais.
Todavia, sustenta-se que a regulacdo do ciberespaco deve partir do direito comum, e que os
conflitos peculiares envolvendo a privacidade, a seguranca e os direitos do consumidor devem
ser solucionados com base na analogia.

A assimilagdo do paradigma digital deveria ocorrer, portanto, pela aplicacdo de regras
do nosso ordenamento juridico atual, utilizando-se da analogia para questdes especificas,
consagrando os principios e valores ja construidos, objetivando trazer mais confianga para os
negocios realizados no comércio eletronico.

Nesse sentido destaca-se a conclusao de Maria Eugénia Finkelstein, em oposi¢do a ideia

de Lessig sobre a autorregulacao da rede:

Dessa forma, a saida em que acreditamos ndo ¢ a da altera¢do da arquitetura da Rede,
mas da mudanca da interpretacdo das leis elaboradas para o espago real. Estas ao
menos ja foram analisadas e suas consequéncias testadas no espago real. Assim,
defendemos mormente a posi¢do de que nossas leis, sempre que possivel, devem ser
reinterpretadas para abranger a internet. (FINKELSTEIN, 2011, p. 55).

Conforme esta posi¢do instrumental, bastaria a mera mutacdo interpretativa das leis
atuais para a sua aplicagdo ao ambiente digital, restando assim preservada a atuagdo estatal na
regulacdo e controle da internet.

Nao obstante as duas posi¢des fundamentais estudadas terem pontos de vistas claros
sobre o problema da regulagdo da internet, nenhuma delas deve ser considerada totalmente
correta. Tanto a posi¢do ontoldgica como a instrumental estdo sujeitas a criticas. Enquanto a
primeira se revela excessiva ao defender a existéncia de um espago virtual imune as regras
juridicas do sistema normativo vigente, a segunda se torna insuficiente por se apoiar apenas na
aplicacdo analdgica das normas, desconsiderando as especificidades da arquitetura da rede.

Com argumentacdo moderada e precisa, Ricardo Lorenzetti ensina:
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Ha que se aceitar as inovagdes e também inovar. E prudente que se as examine
mediante o "paradigma da ancoragem", o que significa estabelecer pontos fixos que
permitam a inovacdo, mas ndo a insensatez, a hipdtese aventureira ou a improvisagao.
A ancoragem significa estudar as inovacdes, aceitd-las, mas num contexto de valores,
de nomas claras e de rigor. Tomando como ponto de partida esse paradigma,
entendemos que o Direito vigente deve ser visto como um "ponto fixo", uma "ancora",
para evitar que o "paradigma digital" aliene-se da enorme experiéncia adquirida no
que toca a hierarquia de valores, a nogao de justo e razoavel. (LORENZETTI, 2004,
p. 77).

O enfrentamento aos conflitos no ambito do comércio eletronico deve levar em
consideragdo os principios juridicos e valores do Direito vigente, mas sem ignorar as
especificidades do meio tecnoldgico. Os problemas que o consumidor enfrenta ao comprar pela
internet sdo essencialmente os mesmos enfrentados no comércio tradicional. O que muda ¢ a
arquitetura do meio digital, o cddigo da rede, que torna mais dificil a efetividade das normas do
ordenamento atual. Entretanto, isso ndo configura ébice a aplicagdo analdgica dos principios
juridicos e ao reconhecimento de novas regras, sejam construidas pela autorregulacao ou pela
atua¢ao dos Estados nacionais.

Deve-se frisar, todavia, que as tentativas unilaterais de regulacdo do ciberespaco pelos
Estados nacionais tendem a ineficécia e ao isolamento, resultando numa postura controladora
que ameaca a liberdade na rede.

O ciberespaco ¢ internacional, por isso serd necessario o estabelecimento de normas de
fonte comunitaria ou tratados internacionais para reguld-lo. Nesse sentido, Everton Lucero
(2011) defende um regime internacional da internet criado pela acdo diplomatica multilateral,
com o intuito de resolver questdes relacionadas ao comércio eletronico, as regras de propriedade
intelectual, as doutrinas de defesa nacional contra ataques cibernéticos, e as proprias regras de
governanga global.

No Brasil foi promulgada em 23 de abril de 2014 a Lei 12.965, conhecida popularmente
como Marco Civil da Internet, que estabelece principios, garantias, direitos e deveres para o
uso da internet no Brasil, determinando diretrizes de atuagao para os entes federados em relagao
a matéria. Nao obstante a polémica que envolveu o projeto legislativo original, haja vista a
resisténcia do ciberespago a regulacdo nacional, a iniciativa brasileira se revela importante e
deve ser usada como capital diplomatico para o estabelecimento de um regime de governanga
global da rede.

Quanto a protecdo do consumidor virtual, destaca-se o Decreto 7.962 de 2013 que

regulamenta o Codigo de Defesa do Consumidor para dispor sobre a contratagdo no comércio
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eletronico. Trata-se de importante instrumento normativo que visa esclarecer aspectos

relacionados a aplicagdo da legislacdo consumerista sobre as contratagdes online.
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3 TEORIA DO DIREITO DO CONSUMIDOR NO AMBIENTE VIRTUAL

O comércio eletronico ¢ um novo modelo de negocios que surgiu no ambiente virtual
com o intuito de incorporar a tecnologia da rede a atividade de oferta, contratacao e distribuigao
de produtos ou servicos. Isso acabou gerando um impacto importante na forma de atuagio dos
fornecedores e consumidores através da rede, seja no ambito do mercado interno ou do global.

O presente capitulo tem por objetivo verificar as particularidades da atividade comercial
e de consumo realizada pela internet sob a luz das regras de proteg¢do e defesa do consumidor
brasileiro, destacando-se a analise da vulnerabilidade do consumidor no ambiente virtual, da
fragmentacdo subjetiva das relagdes virtuais de consumo, da responsabilidade pelo vicio e fato

do produto ou servigo ¢ das novas praticas abusivas caracteristicas do ciberespago.

3.1 As relacées de consumo no comércio eletronico internacional: uma vulnerabilidade

ampliada?

O uso massificado da internet como um meio de comunicagdo ¢ intercambio de
informagdes fez surgir a ideia de ambiente virtual, um novo espago de interacdo humana apto
ao desenvolvimento de novos modelos de atividade comercial e de relagdes de consumo
adaptadas as especificidades da arquitetura da rede.

As relagdes de consumo sdo relagdes juridicas caracterizadas pela presenga de um
consumidor e um fornecedor, em polos opostos, transacionando produtos ou servigcos. No
Brasil, essas relagdes sao regidas em especial pelo Codigo de Defesa do Consumidor, Lei 8.078
de 1990, que “estabelece normas de protecdo e defesa do consumidor, de ordem publica e
interesse social”. (BRASIL, 1990).

Para lastrear o sistema de prote¢do consumerista brasileiro, o Codigo de Defesa do
Consumidor consagra uma série de principios juridicos que devem nortear a atuacao protetiva
do Estado.

A base principioldgica desse sistema ¢ formada por valores, contemplando conceitos
juridicos abertos que ajudam a manter a flexibilidade das regras juridicas diante das
transformagdes sociais. Em ligdo sobre a importancia dos principios para a ciéncia juridica,

Miguel Reale ensina:

Os principios sdo 'verdades fundantes' de um sistema de conhecimento, como tais
admitidas, por serem evidentes ou por terem sido comprovadas, mas também por
motivos de ordem pratica de cardter operacional, isto €, como pressupostos exigidos
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pelas necessidades da pesquisa e da praxis. (REALE, 2002, p. 303).

Dentre os principios juridicos elencados pela Lei 8.078 de 1990, destaca-se o
reconhecimento da vulnerabilidade do consumidor no mercado de consumo (Inciso I do artigo
4° do CDC), situagao consagrada como evidente no seio das relagdes consumeristas € que serve
como pressuposto para a identificagdo do consumidor em um dos polos da transagao.

E possivel afirmar que “a vulnerabilidade fundamenta o sistema de consumo. E em
razdo dela que foi editado o CDC, que busca fazer retornar o equilibrio a essa relagao
frequentemente desigual entre fornecedor e consumidor”. (BRAGA NETTO, 2014, p. 49).

Segundo Rizzatto Nunes (2013), o reconhecimento da vulnerabilidade do consumidor ¢
uma medida de realizacdo da garantia constitucional da isonomia, pois considera o consumidor
como a parte mais fraca da relacdo de consumo. Esse desequilibrio entre as partes decorreria de
dois aspectos: um de ordem técnica e outro de cunho econdmico. O primeiro estéd relacionado
ao monopolio do conhecimento sobre os meios de produgao por parte do fornecedor, o que
reduziria o poder de escolha do consumidor. O outro aspecto se refere a maior capacidade
econdmica, em regra, do fornecedor em relagdo ao consumidor, causando disparidade e a
consequente redugdo do poder de negociagdo da parte mais fraca.

Todavia, essa situacdo de vulnerabilidade ganha nova dimensao quando verificada sob
a perspectiva do comércio eletronico, levando-se em conta as caracteristicas do ambiente virtual
no qual as relacdes juridicas de consumo sao realizadas.

Nao obstante as vantagens do ciberespago no que diz respeito a liberdade, agilidade e
reducdo de custos das contratagdes, quando uma pessoa fisica ou juridica adquire produtos ou
utiliza servicos como destinatario final através da internet, ela estard em uma posi¢do de
inferioridade, ndo sé pelo aspecto técnico e econdmico, mas também pelo tecnologico.

Conforme abordado anteriormente, os problemas que o consumidor enfrenta ao comprar
pela internet, como a desconfianca e a ma-fé, sdo essencialmente os mesmos enfrentados no
comeércio tradicional. O que muda no caso do comércio eletronico ¢ a arquitetura ou o “codigo”
do ambiente virtual.

Para revelar as implicagdes juridicas que decorrem da diferenga entre a arquitetura do
espaco real e o “codigo” da rede mundial de computadores, Lessig (1999) utiliza como exemplo
o problema do acesso a pornografia pelo publico infantil. De acordo com o eminente autor
norte-americano, a distribui¢do de pornografia as criangas € proibida pela lei americana, que
exige dos vendedores de material pornografico a verificagdo da idade dos clientes. Também ¢

condenavel levando-se em consideragdao as normas sociais € encontra restricdes no ambito do
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mercado, pois custa dinheiro e as criangas, em regra, ndo o possui.

Entretanto, todas essas limitagdes a distribuicdo de pornografia ao publico infantil
dependem da “arquitetura” do espago no qual elas se aplicam. Assim sendo, se uma crianga
tentar adquirir pornografia em uma loja ou estabelecimento fisico, ela sera facilmente
identificada e as limitagdes impostas pela lei, pelas normas sociais e pelo mercado serdo
efetivas. Mas o mesmo nao ocorre no ambiente digital, pois a sua arquitetura ¢ bem diversa do
espaco real. No ciberespaco o anonimato ¢ o normal. Uma das caracteristicas do coédigo da rede
¢ a liberdade de navegacao pelo ambiente digital e, dessa forma, uma crianga poderia ter acesso
a pornografia sem precisar se identificar ou informar a sua idade.

No campo das relagdes de consumo online, problemas semelhantes podem ocorrer. Por
exemplo, o consumidor que adquire um produto numa loja virtual ndo terd o mesmo
entendimento de todos os aspectos da negociacdo, principalmente no que diz respeito a
identidade e localiza¢do do fornecedor ¢ a adequacdo do bem adquirido, se comparado ao
individuo que optou por comprar o mesmo produto em uma loja fisica. E possivel afirmar que
o ambiente virtual, na sua configuragdo atual, € propicio a ocultacdo ou simulacdo de aspectos
relevantes da relacdo contratual de consumo.

No comércio virtual o consumidor ndo terd contato direto com o bem que pretende
adquirir, mitigando assim a sua capacidade de analise das caracteristicas quantitativas e
qualitativas do mesmo. Também ndo tera contato direto com o fornecedor, nem tera como
referéncia o endereco de um estabelecimento fisico, limitando assim o servi¢o pds-venda e
gerando inseguranca do consumidor diante da possibilidade de fraudes na rede mundial de
computadores.

Fica claro que hd um aspecto novo de vulnerabilidade do consumidor nas transacoes
realizadas pela internet, que diz respeito a propria tecnologia, especificamente a arquitetura da
rede.

Nesse sentido, assevera Lorenzetti:

Deve-se levar em consideragdo, outrossim, que a tecnologia € cada vez mais complexa
na sua programag¢do, mas se apresenta de maneira bastante simplificada perante o
usuario, ocultando deste modo uma grande quantidade de aspectos que permanecem
na esfera de controle do fornecedor. Pode-se afirmar que a tecnologia aumenta a
vulnerabilidade dos consumidores, instaurando uma relagdo que ndo lhes ¢ familiar.
(LOREZENTTIL, 2004, p. 365).

Outra especificidade da rede que pode configurar um novo aspecto de vulnerabilidade,

¢ o carater internacional do ciberespaco. Isso implica que as relacdes de consumo realizadas na
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esfera do comércio eletronico podem ocorrer entre consumidores e fornecedores de diferentes
nacionalidades.

A crescente integragdo econOmica, a abertura do mercado nacional aos produtos e
servicos importados, o crescimento da rede mundial de computadores, além de outros fatores,
vem modificado os habitos de consumo dos brasileiros nos ultimos anos. H4 um estimulo a
compra de produtos e servigos estrangeiros, ndo s6 pelos pregos baixos, pela qualidade ou pela
facilidade de aquisi¢do, mas também pela busca de um valor simbolico relacionado ao status
que certos produtos conferem aos individuos inseridos numa cultura de consumo.

Como bem explica Claudia Lima Marques:

Nao ¢ mais necessario viajar, ser um consumidor-ativo, um consumidor turista,
deslocar-se para ser um consumidor, que contrata de forma internacional ou se
relaciona com fornecedores de outros paises. As proprias formas de producdo e
montagem hoje s@o internacionais, os contratos internacionais de consumo e o turismo
massificaram-se. O fendémeno do consumidor-passivo internacional e o do
consumidor-ativo internacional j& chegou aos paises da América Latina e ao Brasil.
Consumir de forma internacional ¢ tipico de nossa época. O servigo ou produto
estrangeiro ¢ status, ¢ bem simbodlico na atual cultura de consumo; o turismo, as
viagens, o ser consumidor-ativo de forma internacional faz parte da procura pos-
moderna dos prazeres, do lazer individual, da realiza¢do dos sonhos e do imaginario,
¢ uma distingdo social cada vez mais importante. (MARQUES, 2001).

Essa internacionalizagdo do consumo impulsionada pelo desenvolvimento da internet e
do comércio eletronico se transformou em mais um fator de vulnerabilidade do consumidor.
Nao bastasse a disparidade provocada pela propria natureza da tecnologia da rede, o consumo
internacional traz dificuldades relacionadas a diferenga entre os idiomas das partes, a divida
sobre a legislagcdo nacional aplicavel a contratagdo e ao servigco pds-venda.

O individuo que decide adquirir um produto ou servigo em loja virtual estrangeira
provavelmente enfrentara a barreira do idioma, ndo s6 no momento da contratacdo, mas também
em todo o periodo que envolve servigo pos-venda. Caso o bem adquirido possua algum vicio
ou defeito, o consumidor tera a dificil tarefa de buscar contanto com o vendedor estrangeiro
para explicar em outro idioma qual o problema ocorrido e assim buscar uma solugdo para a
reparagao do dano causado, tendo em mente que a distancia fisica entres as partes e a duvida
sobre a qual norma aplicavel ao caso poderdo configurar mais um obstaculo a tutela do
consumidor.

Hé uma ampliagdo da vulnerabilidade do consumidor ndo profissional no campo das
relagdes de consumo realizadas no ciberespago, ndo somente pelos aspectos econdmicos ou
técnicos inerentes ao mercado, mas também pelas proprias especificidades da tecnologia da

rede e pelo processo de internacionalizacdo do consumo. Esse desequilibrio entre as partes €
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prejudicial ao consumidor e ao proprio comércio eletronico que tem o seu crescimento limitado
pela falta de confianca.

O fundamento de qualquer estudo ou tentativa de regulamentacdo das relacdes de
consumo no ciberespago deve ser, portanto, o reconhecimento da ampliagao da disparidade que
ha entre o consumidor e o fornecedor. A partir desse reconhecimento sera possivel cogitar a

tutela efetiva dos direitos do consumidor no comércio eletronico.

3.2 Os elementos subjetivos da relacdo de consumo e os sujeitos especiais do comércio

eletronico

O ordenamento juridico brasileiro conta com o Coédigo de Defesa do Consumidor,
instituido pela Lei 8.078 de 1990. Trata-se de uma norma de ordem publica e interesse social
que tem como objetivo a protecao e a defesa do consumidor. A sua aplicagdo, contundo, depende
da identificagdo nos casos concretos de certos elementos subjetivos que caracterizam as
relacdes de consumo.

Nesse sentido, Robson Zanetti assevera que:

Além do objeto representado por bens ou servigos (A) que devem estar presentes nas
relagdes contratuais de consumo, o legislador organiza a prote¢do contratual criando
duas categorias diversas de contratantes: o fornecedor (B) ¢ o consumidor (C). A
qualidade das partes se apresenta como um fator determinante para caracterizagdo das
relagdes de consumo. Se ndo existe uma das partes, ndo existe relagdo de consumo.
(ZANETTI, 2009).

De acordo com o artigo 2° do CDC, “consumidor ¢ toda pessoa fisica ou juridica que
adquire ou utiliza produto ou servigo como destinatario final”. (BRASIL, 1990).

Do ponto de vista legal, consumidor ¢ toda pessoa que adquire produtos ou servigos
como destinatario final, ou seja, ¢ qualquer pessoa, fisica ou juridica, que busca no mercado de
consumo produtos ou servicos visando satisfazer as suas necessidades imediatas, sem pretender
inserir o bem adquirido em novo processo de producdo e, consequentemente, repassar 0 seu
custo a terceiro.

A destinagdo final do produto ¢ o elemento teleoldgico inerente a definicdo de

consumidor. Nesse sentido, Claudia Lima Marques ensina:

Destinatario final seria aquele destinatario fatico e economico do bem ou servigo, seja
ele pessoa juridica ou fisica. Logo, segundo essa interpretacdo teleologica, ndo basta
ser destinatario fatico do produto, retira-lo da cadeia de produgdo, leva-lo para o
escritério ou residéncia — € necessario ser o destinatario econdmico do bem, ndo
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adquiri-lo para revenda, ndo adquiri-lo para o uso profissional, pois o bem seria
novamente um instrumento de produg¢ao, cujo o preco sera incluido no prego final do
profissional para adquiri-lo. Nesse caso, ndo haveria exigida 'destinacdo final' do
produto ou do servigo, ou, como afirma o STJ, haveria consumo intermediario, ainda
dentro das cadeias de producdo e de distribuigdo. (MARQUES apud NORAT, 2011).

E, portanto, partindo da figura do consumidor como destinatério final do bem ou servigo
adquirido e do reconhecimento de sua vulnerabilidade no mercado de consumo que se cogitara
a tutela individual do consumidor e a aplicabilidade da legislacao especial.

No polo oposto da relagdo de consumo encontra-se a figura do fornecedor. Nos termos

do artigo 3° do CDC, lei 8.078/90:

Art. 3° Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem atividade de
producdo, montagem, criagdo, construcdo, transformacdo, importagdo, exportagdo,
distribuicdo ou comercializagdo de produtos ou prestacdo de servigos. (BRASIL,
1990).

Note-se que o CDC define fornecedor de forma bem ampla, englobando todos os
envolvidos na atividade empresarial ou profissional de producdo, distribuigdo e
comercializacdo de bens ou prestacao de servigos, sejam pessoas fisicas ou juridicas, publicas
ou privadas, nacionais ou estrangeiras, e at¢ mesmo os entes despersonalizados.

Nesse sentido, merecem destaque as observagdes de Rizzato Nunes:

Finalmente, apresente-se desde ja uma distingdo que o CDC mais a frente fara, mas
que diz respeito ao conceito de fornecedor. Este é género do qual fabricante, produtor,
construtor, importador e comerciante sdo espécies. Ver-se-a que, quando a lei
consumerista quer que todos sejam obrigados e/ou responsabilizados, usa o termo
“fornecedor”. Quando quer designar algum ente especifico, utiliza-se do termo
designativo particular: fabricante, produtor, comerciante, etc. (NUNES, 2013, p. 182).

Entretanto, para que uma pessoa figure como fornecedor em uma relagdo de consumo,
¢ necessario observar se a mesma desenvolve atividade econdmica habitual voltada para a
producao ou a circulacao de bens ou servigos. Por exemplo, o individuo que vende seu carro
usado nao serd fornecedor, pois tal fato diz respeito a uma atividade eventual, nao regular.

Identificadas as partes, consumidor e fornecedor, e constatada a existéncia de relagdo
juridica entre eles que vise o fornecimento de produto ou prestacdo de servico, estard
configurada uma relagdo de consumo, sobre a qual incidem as normas do CDC.

Todavia, a ideia de relagdes de consumo baseadas estritamente no classico bindmio
consumidor-fornecedor tornou-se insuficiente, pois ndo consegue abranger 0s novos sujeitos

que surgiram no dinamico ambiente digital.



33

Para Ricardo Lorenzetti (2004, p. 437), a atuacdo comercial na Internet pressupde “a
existéncia de uma multiplicidade de sujeitos. Ha aqueles que proveem os servigos de acesso a
rede, outros sdo os titulares da pagina e ha os que fornecem os contetidos a serem apresentados”.

Tal fragmentacdo subjetiva do comércio eletronico decorre da propria arquitetura do
ambiente virtual, pois o codigo da rede ¢ tdo complexo e sofisticado que torna necessaria a
atuacdo de diversos sujeitos para prover os mais diferentes tipos de servigos online relacionados
ao acesso e ao funcionamento da propria rede. Estes servicos sao prestados pelos provedores
de internet.

De acordo com Marcel Leonardi (2007, p. 58), o provedor de servigos de internet € “a
pessoa natural ou juridica que fornece servicos relacionados ao funcionamento da Internet, ou
por meio dela”.

Os provedores de internet sdo intermedidrios nas relagdes de consumo virtuais, pois
garantem o acesso do consumidor a rede e prestam os servigos necessarios a hospedagem e a
manutengao do site do fornecedor.

Importante frisar, entretanto, que a intermediagdo dos provedores de Internet no
comércio eletronico nao se confunde com a intermediagdo tipica do comércio tradicional.
Conforme visto anteriormente, o comércio eletronico ¢ caracterizado pelo processo de
desintermedia¢do, ou seja, pela tendéncia de eliminacdo dos comerciantes convencionais
responsaveis pela aproximagao entre o produtor ou prestador de servigos € o consumidor final.
J& os provedores de Internet prestam servicos relacionados ao proprio funcionamento da rede,
oi por meio dela, e ndo necessariamente relacionados a atividade comercial em si.

E possivel afirmar ainda que o provedor de internet é o género do qual sio espécies
varias categorias provedores. Segundo ligao de Leonardi (2007), os provedores de servigos de
Internet podem ser classificados em: provedores de backbone, provedores de acesso,
provedores de correio eletronico, provedores de hospedagem e provedores de contetido.

Os provedores de backbone sdo as pessoas juridicas responsaveis pela manutengdo e
disponibilizacdo da infraestrutura fisica necessaria para o trafego de grandes volumes de
informagao pela rede, formada basicamente por roteadores e por circuitos de alta velocidade.

Os provedores de acesso sdo empresas voltadas ao fornecimento de servigos
relacionados ao acesso de seus clientes a Internet. Basicamente, o provedor de acesso 'compra’
0 acesso a infraestrutura de rede do provedor de backbone e com isso presta o seu servigo de
conexdo aos usuarios finais da Internet. E muito comum ainda que empresas provedoras de
acesso a Internet fornegam outros servigos acessorios aos consumidores, como correio

eletronico, hospedagem de paginas, armazenamento de backup em servidores proprios, entre
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outros.

Provedores de correio eletronico, por sua vez, sdo responsaveis pelos sistemas de envio
e armazenamento de mensagens em caixas de correios virtuais. Esse tipo de provedor permite
que o contratante do servigo possa enviar e receber mensagens eletronicas (e-mail) a partir de
uma caixa de correio virtual mediante o uso de um nome de usuario e senha para a autenticagao.

J& os provedores de hospedagem sdo pessoas juridicas que permitem aos seus clientes
o armazenamento de dados em servidores proprios de acesso remoto e a disponibilizacao desses
dados a terceiros, conforme as condigdes contratuais estabelecidas previamente. Em suma,
esses provedores permitem a “hospedagem” e a disponibilizagdo pela Internet dos sites ou
paginas web dos contratantes.

Finalmente temos os provedores de conteudo, pessoas naturais ou juridicas prestadoras
de servigos relacionados a disponibilizagao na Internet de informagdes obtidas por meio
proprios ou de terceiros. A principal diferenca entre os provedores de hospedagem e os
provedores de conteudo reside no fato de que neste o usuario navega e alimenta a propria
plataforma do provedor, como ¢ o caso do Facebook, Mercado Livre, entre outros.

Diante da variedade de servigos prestados na rede, fica claro que os negocios juridicos
realizados no ambiente virtual quase sempre serdo intermediados por algum provedor de
servicos de internet. Essa intermediacao se revela um complicador das relagdes de consumo na
rede, ampliando, mesmo que indiretamente, o rol de elementos subjetivos do comércio
eletronico.

Nao ha davidas que nos casos de contratos realizados entre um provedor de internet € o
usuario final do servigo prestado, havera uma relacdo de consumo tipica da qual o provedor
serd o fornecedor e o usuario sera o consumidor. Ressalte-se ainda que nesses tipos de contrato
o consumidor terd a sua vulnerabilidade ampliada, uma vez que o servi¢o prestado ¢ muito
complexo e envolve conhecimento avangado em computacdao (FINKELSTEIN, 2011).

Entretanto, o verdadeiro problema surge quando, em razao de relacdo de consumo
realizada pela Internet, for constatado dano ao consumidor, momento no qual deverad ser
verificado se o provedor intermediario poderd ou ndo ser responsabilizado solidariamente.

Tal verificacdo ¢ bastante complicada. De acordo com Manoel J. Pereira dos Santos
(2007, p. 119), a aferigao da responsabilidade do provedor “dependera bastante do tipo de
modelo de negbcio, nao se podendo, por essa razdo, estabelecer uma regra geral”.

Enquanto hé os provedores que apenas fornecem servigos de acesso a internet ou apenas
permitem a hospedagem das paginas virtuais dos fornecedores, ha aqueles que desenvolvem

atividades mais complexas do ponto de vista juridico, voltadas principalmente para promogao
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da atividade comercial na rede. Entre estes destacam-se atualmente os sites facilitadores a as
empresas de gestdo de pagamento.

Sites facilitadores sdo, basicamente, provedores de conteudo que disponibilizam a sua
plataforma virtual para a aproximacao de consumidores e fornecedores, prestando suporte para
a realizacdo das transagdes online (SANTOS, 2007). Sao exemplos de sites facilitadores o
Mercado Livre (mercadolivre.com) e o Ebay (ebay.com).

As empresas de gestdo de pagamentos, ou de pagamento caucionado, sdo novas
modalidades de provedores “cuja atividade € realizar uma prestacao de servigo que consiste em
intermediar o pagamento do negocio realizado entre o consumidor, a administradora do cartio
de crédito e o fornecedor”. (TEIXEIRA, 2015, p. 53).

Sdo exemplos de empresas de gestdo de pagamentos o Mercado Pago (vinculado a
plataforma do site Mercado Livre), o Beash, o PagSeguro e o PayPal.

O desenvolvimento da atividade comercial no ambiente digital ensejou o surgimento de
varios servicos de intermediag¢ao adaptados as especificidades do codigo da rede, ampliando o
rol de sujeitos das relacdes de consumo virtuais e até mesmo alterando as nogdes convencionais
de fornecedor e consumidor.

Conforme ligdo de Claudia Lima Marques:

O sujeito fornecedor agora é um ofertante profissional automatizado e globalizado,
presente em uma cadeia sem fim de intermediarios (portal, website, link, provider,
empresas de cartdo de crédito etc.), um fornecedor sem sede e sem tempo (a oferta é
permanente, no espaco privado e no publico), um fornecedor que fala todas as linguas
ou usa a lingua franca, o ingl€s, e utiliza-se da linguagem virtual (imagens, sons, textos
em janelas, textos interativos, icones etc.) para marketing, negociag@o e contratacéo.

O sujeito consumidor é agora um destinatario final contratante (art. 2°. do CDC), um
sujeito “mudo” na frente de um écran, em qualquer tempo, em qualquer lingua, com
qualquer idade, identificado por uma senha (PIN), uma assinatura eletronica (chaves-
publicas e privadas), por um nimero de cartdo de crédito ou por impressdes

biométricas. (MARQUES apud LORENZONI, 2006).

Percebe-se nesse contexto o agravamento do desequilibrio das relagcdes de consumo
realizadas pela Internet, haja vista a fragmentacdo subjetiva do comércio eletronico, onde o
fornecedor atua junto a uma infinidade de intermediarios prestadores de servigos, enquanto o
consumidor ¢ atraido para o consumo muitas vezes irrefletido e com a sua capacidade de
negociagdo praticamente nula.

A constatagdo dos sujeitos especiais das relagdes de consumo e dos novos modelos de
intermediacdo que surgiram na rede ¢ condi¢cdo necessaria para a realiza¢do da tutela do

consumidor no comercio eletronico. A breve andlise sobre a atividade de intermediacdo das
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relacdes de consumo no ambiente digital torna possivel o enfrentamento de questdes

relacionadas a responsabilidade pelos possiveis danos causados ao consumidor virtual.

3.3 Responsabilidade pelo fato e vicio do produto ou servico nas relacoes de consumo

virtuais

Tema fundamental ao estudo da tutela do consumidor no comércio eletronico diz
respeito a caracterizagdo da responsabilidade civil no sistema de prote¢do consumerista
brasileiro.

Conforme licdo do advogado e professor Fernando Cardoso Lages:

A ideia geral de responsabilidade civil corresponde & obrigac@o de indenizar os danos
causados em virtude da violagdo de um direito que pode se referir a uma relagéo
juridica obrigacional preexistente, ou seja, o descumprimento de um contrato; ou a
infragdo a um dever juridico imposto por lei. No primeiro caso, tem-se a
responsabilidade contratual; no segundo, a responsabilidade extracontratual ou
aquiliana. (LAGES, 2015, p. 105).

Em sintese, a responsabilidade civil corresponde ao dever de reparar ou compensar o
dano patrimonial ou moral causado a outrem em razdo do descumprimento de obrigagdo
contratual ou dever juridico imposto pela lei.

O Codigo de Defesa do Consumidor, ao seu tempo, trouxe uma abordagem diferente da

concepegao classica de responsabilidade civil. Como bem observa Flavio Tartuce:

O Codigo Brasileiro de Defesa do Consumidor representa uma superagdo desse
modelo dual anterior, unificando a responsabilidade civil. Na verdade, pela Lei
Consumerista, pouco importa se a responsabilidade civil decorre de um contrato ou
ndo, pois o tratamento diferenciado se refere apenas aos produtos e servigos,
enquadrando-se nos ultimos a veiculacdo de informagdes pela oferta e publicidade.
(TARTUCE, 2014, p. 139).

De acordo com o CDC, artigo 6°, inciso VI, ¢ direito basico do consumidor “a efetiva
prevencdo e repara¢do de danos patrimoniais e morais, individuais, coletivos e difusos”.
(BRASIL, 1990).

Entretanto, a caracterizacao da responsabilidade civil nas relagdes de consumo e o
consequente direito a efetiva reparagdo dos danos causados ao consumidor dependerd do
advento de defeito ou vicio do produto ou servico, prescindindo da distin¢do cldssica entre a
responsabilidade contratual e a aquiliana.

Vale a pena aqui frisar que vicio e defeito (fato) nao sdo considerados sindnimos no
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ambito das relagdes de consumo. Nesse sentido, Flavio Tartuce ensina:

No vicio — seja do produto ou do servigo —, o problema fica adstrito aos limites do
bem de consumo, sem outras repercussoes (prejuizos intrinsecos). Por outra via, no
fato ou defeito — seja também do produto ou servigo —, héa outras decorréncias, como
¢ o caso de outros danos materiais, de danos morais e dos danos estéticos (prejuizos
extrinsecos). (TARTUCE, 2014, p. 141)

Em suma, ¢ possivel afirmar que quando o dano permanece nos limites do bem
adquirido estara presente o vicio. Quando o dano ao consumidor vai além dos limites do produto
ou servigo, pondo em risco a sua propria seguranca, havera fato ou defeito.

O vicio do produto ou servigo corresponde ao dano patrimonial sofrido pelo consumidor.
Diz respeito a impropriedade da qualidade ou da quantidade do objeto da relacdo de consumo.
Por exemplo, quando um consumidor adquire um produto ou servi¢o que ndo funciona ou
funciona incorretamente havera vicio de qualidade; quando o produto adquirido possui volume
ou quantidade diversa daquilo informado no rétulo ou na oferta publicitaria havera vicio de
quantidade. A impropriedade de qualidade ou quantidade traz prejuizo de ordem patrimonial ao
consumidor referente ao valor despendido para a aquisi¢ao do bem.

Nos termos do Codigo de Defesa do Consumidor, lei 8.078/90:

Art. 18. Os fornecedores de produtos de consumo duraveis ou nao duraveis respondem
solidariamente pelos vicios de qualidade ou quantidade que os tornem improprios ou
inadequados ao consumo a que se destinam ou lhes diminuam o valor, assim como
por aqueles decorrentes da disparidade, com a indicagdes constantes do recipiente, da
embalagem, rotulagem ou mensagem publicitaria, respeitadas as variagdes
decorrentes de sua natureza, podendo o consumidor exigir a substituicdo das partes
viciadas. (BRASIL, 1990).

No paragrafo primeiro do artigo 18, o CDC determina que, caso o vicio ndo seja sanado
num prazo maximo de trinta dias, podera o consumidor exigir alternativamente e a sua escolha:
I - a substituicao do produto por outro da mesma espécie, em perfeitas condigdes de uso; II - a
restitui¢do imediata da quantia paga, monetariamente atualizada, sem prejuizo de eventuais
perdas e danos; III - o abatimento proporcional do prego.

Nas relagdes de consumo online hd um agravamento das situacdes de vicio de produto
ou servico, tendo em vista que o consumidor depende quase que exclusivamente das
informagoes prestadas através das mensagens publicitarias nos sites e lojas virtuais, sem ter
acesso ao bem fisico no momento da contratacao. Essa situagdo torna muito comum a frustragao
do consumidor diante da inadequagao entre o bem adquirido e a oferta publicitaria virtual.

Ja o fato do produto ou servico diz respeito ao dano fisico, moral e/ou estético causado
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ao consumidor em razdo da repercussdo externa do vicio.

Nas palavras de Leandro Cardoso Lages, fato ou defeito ¢

O acidente de consumo, ou seja, situagdes que atingem o consumidor em sua
incolumidade fisico-psiquica, causando-lhe danos de ordem fisica, moral e/ou
estética. Pode ser, por exemplo, um erro médico, um medicamento que cause a morte
ou sequelas ao consumidor, um servi¢o de engenharia mal executado que acarrete o
desmoronamento de uma obra, acidentes aéreos, explosdo de eletrodoméstico, falha

no sistema de freios de um automovel, dentre outros. (LAGES, 2015, p. 108).

E possivel afirmar que, além das situagdes que envolvem risco a incolumidade fisica do
consumidor, havera fato do produto ou servico no comércio eletronico naqueles casos que
envolvem a violacdo da privacidade ou da seguranga dos dados pessoais fornecidos pelo
consumidor em cadastros de lojas virtuais ou sifes, resultando em prejuizos extrinsecos ao bem
de consumo pretendido.

Para garantir a efetiva reparagdo e prevengao dos danos causados ao consumidor, o CDC
adotou como regra a aplicacdo da responsabilidade civil de forma objetiva, prescindindo da
culpa do agente causador do dano. Ou seja, nos casos de danos materiais ou morais causados
ao consumidor, ndo serd necessario demonstrar que o fornecedor do produto ou servico com
defeito agiu com negligéncia, imprudéncia ou impericia. Para a caracterizacdo da
responsabilidade objetiva basta a demonstragdo do dano sofrido e do nexo causal entre a
conduta do agente e o fato danoso.

A responsabilidade no CDC ¢ também solidaria. Dispde o paragrafo unico do artigo 7°
que “tendo mais de um autor a ofensa, todos responderdao solidariamente pela reparagao dos
danos previstos nas normas de consumo”. (BRASIL, 1990).

Como bem explica Tarcisio Teixeira:

Em matéria de responsabilidade e de solidariedade passiva é importante ponderar que
a palavra “solidaria” significa responsabilidade mutua entre as pessoas envolvidas, as
quais respondem individual ou concomitantemente. Difere, portanto, da
responsabilidade “subsididrias” cuja a responsabilidade de um ¢ acessoria a de outro,
funcionando como se fosse uma espécie de garantia, ou seja, respondendo apenas
quando o devedor principal ndo suportar o pagamento ou nao tiver bens suficientes

para fazer frente ao valor da divida. (TEIXEIRA, 2015, p. 224).

No campo das relagdes de consumo online a responsabilidade solidéria ¢ essencialmente
importante, pois permite ao consumidor escolher, diante multiplicidade de sujeitos que atuam
no comércio eletronico, quem responderd judicialmente pelos danos causados em razdo do

fornecimento de produtos ou servigos pela internet.
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Todavia, ¢ preciso definir os limites da responsabilidade civil dos fornecedores e
intermedidrios, tendo em vista os diversos modelos de negdcios envolvendo provedores de
servicos através da internet. E necessario verificar a atuagdo dos provedores como
intermediarios da relacdo de consumo virtuais em cada caso, visando identificar se 0s mesmos
integram a cadeia de fornecimento dos produtos ou servicos ofertados.

Nesse sentindo, destaca-se importante decisao do Tribunal de Justica do Rio Grande do

Sul:

Ementa: APELACAO CIVEL. DIREITO PRIVADO NAO ESPECIFICADO. ACAO
DECLARATORIA DE RESOLUCAO DE CONTRATO CUMULADA COM
INDENIZACAO POR DANO MORAL. COMERCIO ELETRONICO. INTERNET.
GROUPON. PRODUTO COMERCIALIZADO E NAO ENTREGUE.
RESPONSABILIDADE DOS SITES DE INTERNET. O Coédigo de Defesa do
Consumidor ¢ aplicavel as relagdes de consumo envolvendo a exploragdo comercial
da rede mundial de computadores. A responsabilidade dos sites da internet vincula-se
a natureza da atividade que exercem. Na hipdtese dos autos, restou demonstrado que
o réu ndo agiu como site de busca ou pesquisa nem como mero intermediario ou
publicitario dos produtos. Ao contrario, cobrou o prego e recebeu em seu proprio nome
0 pagamento, motivo pelo qual integra a relagdo de fornecedores frente ao
consumidor. Por isso, fazendo parte da cadeia de consumo, deve responder pelos
prejuizos decorrentes da ndo entrega do produto adquirido. RESPONSABILIDADE
SOLIDARIA. O CDC estabelece a responsabilidade solidaria dos fornecedores pelos
vicios do produto e do servigo (arts. 18 e 20 do CDC), motivo pelo qual o consumidor,
conforme sua livre escolha, pode oferecer sua pretensdo contra quem entender mais
conveniente. INDENIZACAO POR DANOS MORAIS. Simples transtornos ou
meros dissabores nas relagdes econdmicas e sociais nao tém relevancia suficiente para
caracterizar dano moral. A cobranca de valores lancados nas faturas mensais
relativamente a servigos ndo solicitados, por si s, € insuficiente para caracterizar dano
moral, configurando mero aborrecimento. No caso concreto, inexiste comprovagao de
sofrimento, constrangimento, humilhacdo, vexame ou abalo emocional que
extrapolem os naturalmente decorrentes da expectativa frustrada com o
inadimplemento. Por isso, ndo procede a pretensdo de indenizagdo por danos morais.
APELACAO PARCIALMENTE PROVIDA. (RIO GRANDE DO SUL, 2015).

Merece destaque ainda parte do voto do Desembargador Marco Antonio Angelo do
Tribunal de Justica do Rio Grande do Sul, relator da apelagdo civel supracitada no Tribunal de

Justi¢ca do Rio Grande do Sul:

Como se pode ver, ndo atuou como provedor de busca ou pesquisa nem na mera
condicao de intermedidrio do negdcio ou de publicidade da oferta, mas efetivamente
integrou a cadeia de fornecedores, cobrando o preco e recebendo pagamento e se
colocando na condi¢@o de gerenciador da compra realizada. [...] Portanto, integrando
a cadeia de consumo, responde o réu na condi¢do de fornecedor, sendo legitimado
para figurar no polo passivo de demanda a respeito da ndo entrega do produto
adquirido. Note-se que, sendo reconhecida sua condi¢do de fornecedor, cobrando o
prego e recebendo o pagamento do produto ndo entregue, responde objetiva e
solidariamente pelos prejuizos sofridos, ndo lhe socorrendo a arguicéo de auséncia de
nexo de causalidade. (RIO GRANDE DO SUL, 2015).
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Conforme visto no topico anterior, a defini¢do da responsabilidade dos provedores de
servigos de internet dependerda do modelo de negocios realizado. No caso em andlise, o site
facilitador www.groupon.com.br, da categoria de provedores de conteudo, integra a cadeia de
fornecedores, conforme interpretagao extensiva do artigo 3° do CDC, recebendo pagamentos
em nome proprio e cobrando comissdo dos fornecedores usudrios da plataforma ao final da
transacgao.

A jurisprudéncia dos tribunais brasileiros vem considerando a cobranga dos pagamentos
realizados pelo consumidor e, sobretudo, o recebimento de comissao pelas transagdes realizadas
como fator determinante para o enquadramento dos provedores de servigos de internet na cadeia
de fornecimento.

Portanto, quando o provedor de servigos se posiciona frente ao consumidor como
gerenciador da transagdo realizada, disponibilizando as ofertas, recebendo valores em nome
proprio e ainda sendo remunerado por essa atividade, estara efetivamente integrado a cadeia de
fornecimento, enquadrando-se no amplo conceito de fornecedor trazido pela legislagao
consumerista, ¢ devendo, portanto, responder solidariamente pela reparacao dos danos previstos

nas normas de consumo, conforme dispde o paragrafo tnico do artigo 7° do CDC.

3.4 A protecao do consumidor eletronico face as novas praticas no seguimento e-commerce

Nos tltimos anos, o desenvolvimento do comércio eletronico fomentou o surgimento
de novas praticas comerciais voltadas ao estimulo do consumo na rede mundial de
computadores. Em decorréncia desse fendomeno, surgiram também problemas relacionados a
violacdo das regras de protecdo do consumidor, sobretudo no que diz respeito a oferta e
publicidade na internet.

A oferta ¢ um elemento pré-contratual, traduzindo a manifestagdo de vontade do
fornecedor. Por meio da oferta publica os estabelecimentos virtuais oferecem aos consumidores
produtos e servigos, fornecendo informagdes essenciais a contratacao. A adesao do consumidor
a oferta torna o contrato de consumo perfeito, gerando responsabilidade contratual a ambas as
partes.

Assevera Maria Eugenia Finkelstein que:

Em face da hipossuficiéncia do consumidor, o tratamento legal da oferta relacionada
a uma relagdo de consumo ¢ protecionista. O contrato de consumo deve ser orientado
por dois principios, quais sejam, o principio da transparéncia e o principio da boa-fé
objetiva, o que influencia, sobremaneira, a matéria relacionada a oferta.
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(FINKELSTEIN, 2011, p. 243).

Os principios da transparéncia e da boa-fé objetiva, assim como o reconhecimento da
vulnerabilidade do consumidor, alimentam o sistema de prote¢do consumerista brasileiro,
constituindo embasamento juridico para as normas do CDC que versam sobre o dever de
informacao e lealdade na fase negocial do contrato de consumo.

E importante, portanto, que as empresas que atuam no modelo e-commerce estabele¢am
sistemas de contratacdo eletronica eficientes, garantindo a disponibilizacdo na internet de
ofertas com informagdes claras e precisas sobre a quantidade, qualidade, preco e estoque dos
produtos fornecidos.

De acordo com o artigo 30 do CDC:

Art. 30. Toda informacdo ou publicidade, suficientemente precisa, veiculada por
qualquer forma ou meio de comunicagdo com relagdo a produtos e servigos oferecidos
ou apresentados, obriga o fornecedor que a fizer veicular ou dela se utilizar e integra
o contrato que vier a ser celebrado. (BRASIL, 1990).

Quer dizer que a mensagem publicitaria disponibilizada pelo fornecedor no ciberespago,
ou por qualquer outro meio de comunicagdo, desde que suficientemente precisa, possui efeito
vinculante em relag@o aos produtos e servigos ofertados.

Porém, ¢ relativamente comum na internet a recusa ao cumprimento da oferta sob a
alegacdao da auséncia do produto em estoque. Tal fato ocorre por descuido do fornecedor na
implementa¢do do site da sua loja virtual, permitindo a venda de produtos cujo estoque se
encontra esgotado.

A oferta publica pela internet, rede aberta e interativa, tem potencial para atingir um
enorme numero de consumidores. Por esse motivo os fornecedores virtuais devem manter
rigoroso controle dos seus estoques e implementar sistemas de contratagdo online que impecam
a venda de produtos esgotados.

Em resposta as situacdes de recusa ao cumprimento da oferta, o artigo 35 do CDC

dispoe:

Art. 35. Se o fornecedor de produtos ou servigos recusar cumprimento a oferta,
apresentagdo ou publicidade, o consumidor podera, alternativamente e a sua livre
escolha:

I - exigir o cumprimento forgado da obrigacdo, nos termos da oferta, apresentagdo ou
publicidade;

IT - aceitar outro produto ou prestagdo de servigo equivalente;

IIT - rescindir o contrato, com direito a restituicdo de quantia eventualmente
antecipada, monetariamente atualizada, e a perdas e danos. (BRASIL, 1990).
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Dessa forma, o fornecedor que recusar o cumprimento de oferta veiculada pela internet,
ou por qualquer outro meio de comunicagdo, devera reparar a parte prejudicada, seja através do
cumprimento forcado da obrigagdo, pela prestacdo de obrigacao equivalente ou ainda pela
rescisdo contratual, com o dever de restituir ao consumidor os valores eventualmente pagos,
mais atualiza¢do monetaria e perdas e danos.

Situacdo especial ocorre, entretanto, nos casos em que a loja virtual alega erro grosseiro
nos precos dos produtos e servigos ofertados, provocado principalmente por falhas técnicas nos
sistemas de oferta e contratagdo eletronicos. A hipdtese de erro grosseiro na precificagdo dos
produtos em lojas virtuais ¢ bastante complexa e deve ser observada conforme cada caso.

Todavia, uma vez demonstrada a existéncia de erro grosseiro, estara o fornecedor
desobrigado do cumprimento da oferta, levando-se em consideracdo o imperativo da boa-fé nas
relacdes de consumo, sejam elas estabelecidas no comércio tradicional ou no eletronico.

Nesse sentido, destaca-se a ementa de decisdo proferida pelo Tribunal de Justica do

Estado do Parana:

RECURSO INOMINADO. COMPRA PELA INTERNET PRECO OFERTADO
ABAIXO DO PRECO DE MERCADO, DENOTANDO DESCONTO IRREAL DE
94.25%, OU SEJA, OS PRODUTOS ESTAVAM SENDO COMERCIALIZADOS
POR 5.75% DE SEU PRECO DE MERCADO. ERRO GROSSEIRO
EVIDENCIADO. BOA-FE DAS RELACOES DE CONSUMO QUE SE APLICA
TAMBEM AO CONSUMIDOR. AUSENCIA DE QUALQUER CIRCUNSTANCIA
DE QUE A OFERTA TENHA SERVIDO PARA FINS ILICITOS PELO
FORNECEDOR. DESNECESSIDADE DO CUMPRIMENTO DA OFERTA.
RECURSO CONHECIDO E PROVIDO. Diante do exposto, decidem os Juizes
Integrantes da 1 Turma Recursal Juizados Especiais do Estado do Parana, por
unanimidade, conhecer do recurso, e no mérito, dar-lhe provimento, nos exatos termos
do voto. (PARANA, 2015).

Outra questao importante relacionada as praticas comerciais de estimulo ao consumo no
ciberespaco diz respeito a publicidade. A crescente popularizacdo da internet ensejou a
incorporacdo da tecnologia da rede as etapas do processo produtivo, incluindo as atividades de
publicidade e marketing.

De acordo com o advogado e professor Leandro Cardoso Lages (2015, p. 239), “a
publicidade consiste em toda e qualquer informagdo ou mensagem dirigida ao publico
consumidor, com ou sem destinatario certo. Objetiva ndo s6 divulgar determinado produto ou
servico, como também consolidar a marca do fornecedor”.

Note-se que a publicidade pode servir tanto a divulgacdo institucional de uma marca

como a oferta de produtos ou servicos, neste ultimo caso configurando veiculo da proposta



43

contratual do fornecedor.

Por isso, no que concerne a prote¢do do consumidor na rede, ¢ importante observar se
as mensagens publicitarias disseminadas pela internet sao licitas e apresentam informacgdes
claras e precisas sobre os produtos ou servigos promovidos.

Nao obstante as vantagens do ambiente virtual, relacionadas principalmente a redugdo
dos custos de produc¢ao e contratagdo, as praticas publicitarias originadas na rede podem revelar
carater abusivo ou enganoso, prejudicando assim o consumidor e gerando desconfianga no
segmento e-commerce.

De acordo com o artigo 37 do CDC, lei 8.078 de 1990:

Art. 37. E proibida toda publicidade enganosa ou abusiva.

§ 1° E enganosa qualquer modalidade de informagio ou comunicagio de carater
publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por
omissdo, capaz de induzir em erro o consumidor a respeito da natureza,
caracteristicas, qualidade, quantidade, propriedades, origem, preco e quaisquer outros
dados sobre produtos e servicos.

§ 2° E abusiva, dentre outras a publicidade discriminatéria de qualquer natureza, a
que incite a violéncia, explore o medo ou a supersti¢do, se aproveite da deficiéncia de
julgamento e experiéncia da crianga, desrespeita valores ambientais, ou que seja capaz
de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua satude
ou seguranga.

§ 3° Para os efeitos deste codigo, a publicidade ¢ enganosa por omissdo quando deixar
de informar sobre dado essencial do produto ou servigo. (BRASIL, 1990).

Para Ricardo Lorenzetti (2004), sdo exemplos de praticas publicitarias exclusivas da
internet: a associacdo de palavras (metatags); o envio de e-mails ndo solicitados (spam);
associacdo de paginas e de marcas (cybersquatting); publicidade oculta; e os programas de
registro do internauta (cookies).

A associacdo de palavras, também conhecida como metatag, ¢ um tipo de publicidade
enganosa, pois ¢ capaz de induzir em erro o consumidor que procura produtos pela internet. A
técnica funciona da seguinte maneira: a loja virtual, ao criar o antincio do seu produto ou servigo
na internet, insere na programacao do site palavras-chave sobre os temas mais pesquisados em
sites de busca (como o Google e 0 Yahoo), visando atrair pessoas para o seu sitio virtual. Dessa
forma, um usuario da rede que pesquisa num site de busca pela palavra 'futebol', por exemplo,
recebera como sugestao de acesso um /ink para o site da loja virtual, mesmo que o produto ou
servico ofertado nada tenha a ver com o tema pesquisado.

O spam, ou spamming, ¢ uma pratica publicitiria que consiste no envio de e-mails ndo
solicitados aos consumidores contendo ofertas de produtos e servigos. Para o fornecedor

constitui um importante instrumento de publicidade na rede mundial de computadores, pois
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possui um custo muito baixo e permite envio rapido de ofertas para um niimero enorme de
pessoas. Para os consumidores, por outro lado, o spam configura um transtorno, pois pode
provocar a saturacdo da sua caixa postal eletronica, sem falar que os e-mails nao solicitados
podem ser veiculos de virus. A pratica relacionada ao spam abre ainda uma discussao a respeito
da privacidade na rede, pois, na maioria das vezes, o consumidor ndo pode escolher se quer ou
ndo receber as mensagens publicitdrias na sua caixa de e-mails particular.

Na construcao das paginas virtuais das empresas que atuam no e-commerce, destaca-se
ainda a técnica do cybersquatting. Esse método consiste na atracdo de consumidores por meio
da associacdo a marcas ou paginas virtuais conhecidas. O fornecedor, com o intuito de atrair
clientes, cria o site da sua loja virtual utilizando-se de elementos que lembrem alguma marca
famosa e estabelecida no mercado. Existem casos, até mesmo, de clonagem de paginas, visando
enganar os usudrios da rede.

A publicidade oculta, por sua vez, ¢ uma pratica publicitaria enganosa e dificil de ser
combatida. Agindo de ma-f¢é, alguns fornecedores utilizam foéruns de discussao, rede sociais ou
qualquer outro espago de debate no ambiente virtual para postar elogios e opinides positivas
sobre os seus produtos ou sua marca, ou mesmo para criticar o produto da concorréncia,
afirmando ser um consumidor comum para influenciar outros usuarios da rede. Ainda é possivel
que os fornecedores contratem sites de noticias, blogs, ou outros produtores de conteudo na
rede para realizarem a publicidade oculta, numa tentativa de dar um manto jornalistico e
imparcial a promo¢do da sua marca e dos seus produtos. Tal prética, além de enganosa e
potencialmente abusiva, constitui afronta ao caput do art. 36 do CDC, segundo o qual toda
publicidade deve ser clara e passivel de identificacdo imediata pelo consumidor.

Por fim, disseminou-se pela rede a utilizacao de cookies, programas de computador que
registram os dados de navegacdo do usudrio da internet sem que ele saiba. Com essas
informagoes, os sites de e-commerce podem montar bancos de dados sobre os habitos e
preferéncias de cada cliente, com o intuito de personalizar as ofertas de produtos e servicos.

Todas essas formas de publicidade, somadas a outras que surgem a todo momento
devido a evolugdo da tecnologia, tem contribuido sobremaneira para a ampliacdo da
vulnerabilidade do consumidor eletronico, pois transforma o ambiente virtual em um espago de
incentivo ao consumo irrefletido, fundando no marketing direto e invasivo.

Como bem expoe Finkelstein:

Nas relagdes efetivadas fora do estabelecimento, como necessariamente ¢ o caso dos
estabelecimentos virtuais, o consumidor encontra-se fragilizado, uma vez que nao teve
0 necessario tempo para refletir sobre a aquisicdo do produto ou servigo, ndo tendo
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tido contato fisico com o produto ou informagdes personalizadas sobre o servigo.
Assim, a tendéncia natural é que o consumidor celebre contratos que normalmente
ndo celebraria, caso tivesse tido tempo para refletir e ndo fosse tdo facil o
processamento da aquisi¢do. Esta ¢ uma situagdo comumente designada de compra
por impulso, aquela em que o consumidor s6 se dara conta do que fez quando receber
o produto ou servico e tiver que pagar por isso. Assim, o contrato eletronico
caracteriza um contrato a distancia, porque realizado fora do estabelecimento do

fornecedor. (FINKELSTEIN, 2011, p. 250).

O comércio eletronico, espécie de contratagdo a distancia, se apresenta ao consumidor
de forma bastante agressiva, penetrando o seu domicilio através da internet, infestando as suas
redes sociais e sites diversos por meio de banners ou links de direcionamento para ofertas de
todo tipo de produto ou servigo.

Em resposta a esse tipo de situacdo a legislagdo consumerista prevé o direito de
arrependimento. Conforme dispde o artigo 49 do Cddigo de Defesa do Consumidor, lei 8.078

de 1990:

art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de sua
assinatura ou do ato de recebimento do produto ou servi¢o, sempre que a contratagdo
de fornecimento de produtos e servigos ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio. (BRASIL, 1990).

Trata-se de importante garantia que permite ao consumidor desistir do contrato de forma
imotivada num prazo de 7 dias a contar de sua assinatura ou do ato de recebimento do produto
ou servigo nos casos em que a contratacao se dé fora do estabelecimento comercial. Um direito
de reflexdo que podera ser exercido pelo consumidor independente de qualquer vicio do produto
ou servigo.

Interessante destacar, entretanto, que o Codigo de Defesa do Consumidor foi
promulgado em 11 de setembro de 1990, época esta em que o uso comercial da internet ainda
era inexistente. Assim sendo, podem surgir diuvidas quanto a aplicagdo do direito de
arrependimento as transagdes online, principalmente porque o artigo 49 do CDC menciona
apenas as vendas por telefone ou a domicilio.

Ocorre que o consumidor que opta pela aquisi¢do de produto pela internet ndo tera
acesso fisico ao bem pretendido nem contato direto com o fornecedor, mitigando assim a sua
capacidade de andlise das caracteristicas quantitativas e qualitativas do produto. O fornecedor
por sua vez possui uma instalacdo fisica, um estabelecimento de onde geréncia a sua atividade
comercial por meio de uma loja virtual ou por antincios em provedor de contetidos, mantendo
contato indireto com o consumidor, um contato automatizado por processos informaticos.

Soma-se a isso o fato da publicidade na internet ser bastante invasiva e por vezes enganosa,
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induzindo muitos usuarios da rede ao consumo irrefletido.

Sendo assim, ¢ possivel afirmar que fornecimento de produtos e servigos pela internet
configura contratacdo a distancia, portanto, fora do estabelecimento comercial, devendo ser
garantido ao consumidor eletronico o direito de arrependimento previsto no artigo 49 do CDC.
E importante lembrar ainda que a norma consumerista foi promulgada antes da massificacio
do uso comercial da internet, mas a sua interpretacdo deve ser extensiva para abranger as novas
formas de consumo que surgem com a evolugao tecnologica.

Vale destacar a li¢do de Finkelstein sobre a possibilidade de aplicacdo do direito de

arrependimento no comércio eletronico:

Note-se que essa conclusdo deflui naturalmente do conceito de fornecimento de
produto ou servigo fora do estabelecimento do fornecedor, uma vez que o contrato
eletronico sera celebrado sem a presenca fisica das partes. Somente a execucdo do
contrato por parte do fornecedor — entrega do produto ou prestacdo do servico —
ocorrera no mundo real. E de salientar que mesmo a obrigagdo de pagar do consumidor
podera ser implementada virtualmente, através do pagamento via cartdo de crédito ou
e-money. (FINKELSTEIN, 2011, p. 253).

Para dirimir quaisquer dtvidas relacionadas a extensao do direito de arrependimento
as relacdes virtuais de consumo, destaca-se a publicagdo do Decreto N° 7.962 de 15 de margo
de 2013 que regulamenta o CDC para dispor sobre a contratagdo no comeércio eletronico,
objetivando ampliar o acesso a informagdes, facilitar o atendimento ao consumidor e garantir o
direito ao arrependimento nas transagdes eletronicas. Tal norma esclarece questdes relacionadas
ao direito de arrependimento nas relacdes de consumo eletronicas, determinando que o
fornecedor deve informar de forma clara e objetiva os meios adequados ao exercicio desse

direito pelos consumidores.
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4 A TUTELA INDIVIDUAL DO CONSUMIDOR NO COMERCIO ELETRONICO
INTERNACIONAL

As especificidades do consumo internacional e da tecnologia relacionada ao ambiente
virtual vém impondo obstaculos a aplicacdo das normas de fonte estatal de prote¢ao e defesa
do consumidor brasileiro no comércio eletronico. Dessa forma, cresce a demanda dos atores do
comeércio eletronico por alternativas que busquem ampliar a confiabilidade e a credibilidade na
rede.

Neste capitulo serd analisado como se dard a tutela individual do consumidor brasileiro
no comércio eletronico internacional. Para tanto, serdo verificadas a possibilidade de aplicagao
das normas do Codigo de Defesa do Consumidor as relagdes internacionais de consumo, a
inadequacao das normas tradicionais de direito internacional privado diante das especificidades
do consumo internacional pela internet, as alternativas de direito negocial para a tutela do
consumidor no ciberespaco e as perspectivas quanto a regulamentagdo supranacional do

comércio eletronico.

4.1 A aplicacio do ordenamento juridico brasileiro ao comércio eletronico internacional

A andlise da tutela individual do consumidor brasileiro no comércio eletronico depende
da verificagdo da aplicabilidade das normas de fonte estatal as relacdes juridicas entre o
consumidor e fornecedor domiciliados em paises distintos.

Por todo o exposto até o presente momento, nao restam dividas quanto a aplicacao do
Cdédigo de Defesa do Consumidor as relagdes de consumo realizadas no comércio eletronico
interno, ou seja, nos casos que envolvem consumidor e fornecedor sediados no Brasil. Esse
entendimento ficou ainda mais claro apods a publicagdo do Decreto N° 7.962 de 15 de marco de
2013 que regulamenta o CDC para dispor sobre a contratacio no comeércio eletronico,
objetivando ampliar o acesso a informacgdes, facilitar o atendimento ao consumidor e garantir o
direito ao arrependimento nas transagdes eletronicas.

Vale destacar ainda que a lei 12.965/2014, conhecida popularmente como Marco Civil
da Internet, dispde em seu artigo 7°, Inciso XIII, que o acesso a internet € essencial ao exercicio
da cidadania, e ao usuario ¢ assegurado, entre outras garantias, a aplicagdo das normas de
protecdo e defesa do consumidor nas relagdes de consumo realizadas pela internet.

Porém, o verdadeiro problema relacionado ao comércio eletronico se verifica nas

relagdes de consumo realizadas entre consumidor brasileiro e fornecedor sediado em pais
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estrangeiro, quando, em razao de falha na prestagdo do servi¢o ou no fornecimento do produto,
seja necessario ao consumidor acionar o judiciario visando a reparacdo dos possiveis danos
causados. Nesse momento, duas questdes principais podem surgir: 1. Quem possui a
competéncia para processar € julgar a acdo, a justica brasileira ou o tribunal estrangeiro? 2.
Definida a competéncia, qual a regra material sera aplicada ao caso, a legislagdo consumerista
nacional ou a norma estrangeira?

O artigo 21, inciso II, do Novo Codigo de Processo Civil, Lei 13.105/2015, estabelece
a competéncia da autoridade judiciaria brasileira para processar e julgar agdes em que no Brasil
tiver de ser cumprida a obrigagdo. Tal artigo trata da competéncia concorrente, ou seja, a agao
podera ser proposta no Brasil ou perante tribunal estrangeiro, levando-se em conta nesse caso
a oportunidade e conveniéncia do autor da a¢ao.

S6 a interpretacdo do artigo 21, inciso II, da Lei 13.105/2015 ja seria suficiente para
definir a competéncia da autoridade judicidria brasileira para julgar os casos que envolvem
contratos internacionais de consumo realizados pela internet entre consumidor brasileiro e
fornecedor estrangeiro, levando-se em conta que as obrigacdes decorrentes desses contratos,
sejam elas relacionadas ao fornecimento de produto ou prestagdo de servico, devem ser
necessariamente cumpridas no Brasil.

Todavia, a Lei 13.105/2015 foi além ao estabelecer no seu artigo 22, inciso III, a
competéncia da justiga brasileira para processar e julgar acdes “decorrentes de relacdes de
consumo, quando o consumidor tiver domicilio ou residéncia no Brasil". (BRASIL, 2015).

Portanto, com base nas regras de competéncia concorrente previstas nos artigos 21 e 22
do Novo Cddigo de Processo Civil, ndo restam dividas sobre a competéncia da autoridade
judiciaria brasileira para processar e julgar as acdes decorrentes de relacdes internacionais de
consumo.

Superada a questdo da competéncia jurisdicional brasileira, sera necessario ainda
verificar quais normas de direito material serdo aplicadas as lides consumeristas no comércio
eletronico internacional.

Para responder tal questdo, deve ser observado primeiramente o que dispde o Decreto-
lei 4.657 de 1942, antiga Lei de Introducdo ao Codigo Civil (LICC), conhecido atualmente
como Lei de Introducdo as Normas do Direito Brasileiro (LINDB). Trata-se de norma brasileira
que visa regular o modo de aplicacdo de outras normas juridicas no tempo € no espaco.

Assim dispde o artigo 9° do Decreto-lei N° 4.657/1942:

Art. 9° Para qualificar e reger as obrigagoes, aplicar-se-4 a lei do pais em que se
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constituirem.

§ 1° Destinando-se a obrigacdo a ser executada no Brasil e dependendo de forma
essencial, sera esta observada, admitidas as peculiaridades da lei estrangeira quanto
aos requisitos extrinsecos do ato.

§ 2° A obrigagdo resultante do contrato reputa-se constituida no lugar em que residir
o proponente. (BRASIL, 1942).

Tomando por base o artigo 9°, caput e paragrafo 2°, da LINDB, ¢ possivel inferir que as
obrigagdes provenientes de contratos eletronicos de consumo serdo regidas pela lei do pais do
fornecedor proponente, ¢ ndo pela legislagdo brasileira. Por essa perspectiva, a tutela do
consumidor brasileiro no comércio eletronico internacional dependeria exclusivamente das
normas contratuais impostas pelo fornecedor e das normas juridicas estrangeiras que regulam
os contratos eletronicos de consumo, afastada nesses casos a aplicacdo da legislagdo
consumerista brasileira.

Nesse sentido assevera Fabio Ulhoa Coelho:

Note-se que o contrato eletronico internacional rege-se pelas clausulas propostas pelo
fornecedor estrangeiro, e as quais adere o consumidor brasileiro. O codigo de Defesa
do Consumidor néo se aplica a essa relagdo de consumo, porque a lei de regéncia das
obrigacdes resultantes de contrato, segundo o direito positivo nacional, ¢ a do
domicilio do proponente (LINDB, art. 9°, § 2°). Imagine-se que um brasileiro, pela
internet, compra pacote de viagem de uma agéncia de turismo norte-americana e adere
ao contrato eletronico internacional que limita a responsabilidade da operadora,
exonerando-se de indenizar danos decorrentes de falha na prestagdo de servigo pelos
hotéis e transportadores subcontratados. Essa clausula é valida? A lei brasileira
considera nula qualquer limitagdo da responsabilidade do fornecedor (CDC, art. 51,

I), mas ela ¢ inaplicavel, porque a obrigacdo contratual rege-se pela lei do domicilio
do proponente. (COELHO, 2011, p. 59).

Também defende ponto de vista semelhante Tarcisio Teixeira (2015, p. 59), segundo o
qual “as partes que contratam pela internet t€ém autonomia para eleicdo do foro e legislagdo
aplicavel, o que normalmente sao o do local do vendedor™.

Essa perspectiva busca preservar o desenvolvimento do comércio eletronico
internacional, pois seria desestimulante ao fornecedor ser obrigado a conhecer e atuar conforme
a lei de cada pais, tornando a atividade nesse seguimento bastante onerosa.

Entretanto, € preciso observar que o Codigo de Defesa do Consumidor, conforme dispde
seu artigo 1°, ¢ uma norma de ordem publica e interesse social. Isso implica dizer que as regras
trazidas pelo CDC sdo indisponiveis e inafastaveis.

Para Braga Netto, a expressao ordem publica e interesse social significa “que estamos
diante de normas cogentes, isto ¢, normas que ndo toleram renuncia. Normas em relagdo as
quais sdo invalidos eventuais contratos ou acordos que busquem afastar sua incidéncia”.

(NETTO, 2014, p. 36).
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Observa-se a intencdo do legislador brasileiro em garantir ampla prote¢do ao
consumidor, a parte mais fraca da relagdo de consumo. Revestem-se, dessa forma, as normas
do Codigo de Defesa do Consumidor de ordem publica e interesse social com o escopo de
proteger o consumidor brasileiro diante um mercado de consumo cada vez mais global e
desigual.

Sob a otica do direito internacional privado, destaca-se ainda o conceito de ordem

publica de Emerson Penha Malheiro, segundo o qual:

A ordem publica ¢ o reflexo da filosofia sociopolitica-juridica (sic) de toda legislagdo
e que representa a moral basica de uma nagdo, protegendo as necessidades de um
Estado, bem como os interesses essenciais dos sujeitos de direito, constituindo
principio que ndo pode ser desrespeitado pela aplicagdo de lei estrangeira.
(MALHEIRO, 2009, p. 57).

Ao analisar os preceitos basicos do direito internacional, encontra-se no conceito
juridico de ordem publica um limitador & aplicacdo da legislagdo alienigena nos casos que
envolvem o choque de dois ou mais ordenamentos juridicos nacionais, tendo em vista os
fundamentos valorativos de cada Estado.

Nesse sentido, assevera Maristela Basso:

Todos os Estados estdo abertos a aplicacao de lei estrangeira em seu territorio, desde
que ndo seja contraria aos principios norteadores da ordem publica, e, tendo o direito
internacional privado a fungdo precipua de aportar direito adequado a solugdo do caso
misto, este direito podera ser o estrangeiro e pode acontecer que seja ofensivo a ordem
publica local. E, assim sendo, ndo deve ser aplicado. (BASSO, 2009, p. 262).

O proprio Decreto-lei n® 4.657/1942, no seu artigo 17, dispde que “as leis, atos e
sentencas de outro pais, bem como quaisquer declaragdes de vontade, ndo terdo eficacia no
Brasil, quando ofenderem a soberania nacional, a ordem publica e os bons costumes”.
(BRASIL, 1942).

E, portanto, imperioso admitir que, por forca do artigo 17 do Decreto-lei n°® 4.657/1942,
deve ser afastada a aplicacdo da legislagdao estrangeira no casos que envolvam relagdes de
consumo eletronicas entre consumidor domiciliado no Brasil e fornecedor sediado em pais
estrangeiro. Nesses casos deve o juiz competente aplicar o Codigo de Defesa do Consumidor,
por se tratar de norma de ordem publica e interesse social que visa tutelar os direitos do
consumidor reconhecidamente vulneravel.

Como bem explica Marta Luiza Leszczynski Salib:
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Mister ressaltar que as normas contidas no CDC, conforme seu art. 1°, sdo de ordem
publica, ndo podendo jamais, portanto, o direito estrangeiro infringi-las. Portanto, os
principios de ordem publica, previstos na Constitui¢do Federal, ndo podem ser feridos
pelo direito estrangeiro, podendo até ser valido, mas serd ineficaz. E o caso dos
contratos de consumo celebrados na internet, pois com a elei¢do do foro no exterior,
0 CDC sera violado, uma vez que o mesmo garante ao consumidor foro privilegiado.
(SALIB, 2014, p. 116).

A aplicagdo da legislagdo consumerista brasileira ao comércio eletronico internacional
decorre ainda da garantia fundamental de promocao da defesa do consumidor pelo Estado
brasileiro, conforme previsto no artigo 5°, inciso XXXII, da Constitui¢ao Federal de 1988.

Nesse sentido, defende Nadia de Aradjo que:

A ordem publica e as normas de carater imperativo estdo subordinadas aos
critérios de protegdo garantidos pelos direitos fundamentais. Sua valoragdo ndo
prescinde de uma hermenéutica ligada a eficacia dos principios, cuja
positivacdo pode ser encontrada nas Constituigdes dos Estados — v.g. art. 5° da
Constituicdo Brasileira — e nos tratados internacionais de direitos humanos.
Com isso, se quer prevenir resultados inconstitucionais na aplicagdo da Lei
estrangeira, tal como ocorre com a aplica¢do das leis em geral no plano interno.
As normas de DIPr também sdo baluartes de defesa desses principios, agora
alcados a categoria de normas-chave de todo o sistema juridico. (ARAUJO
apud SALIB, 2014, 117).

O consumidor brasileiro poderd, portanto, propor agao para reparacao de danos causados
em razdo de falha no fornecimento de produto ou na prestagdo de servigo, seja em contratos
convencionais ou via internet, contra fornecedor sediado em pais estrangeiro, sendo que o
direito material aplicavel ao caso sera a legislacdo consumerista brasileira.

Todavia, reconhecer a competéncia da justi¢a brasileira e a aplicabilidade do CDC as
relagdes virtuais de consumo no campo internacional € insuficiente para garantir a efetiva tutela
do consumidor brasileiro, pois nesses casos a reparacdo do dano patrimonial ou moral ainda
estaria vinculada ao reconhecimento e a execugdo pelos tribunais estrangeiros das sentengas
expedidas pela autoridade judiciaria brasileira. Isso acaba configurando mais um obstaculo a
tutela do consumidor, tendo em vista que a execucdo da sentenga brasileira dependera de
custoso processo de cooperagdo internacional, muitas vezes inadequado em razao dos pequenos
valores, em regra, das causas consumeristas de reparacdo de vicios de produto ou servigo.

Para mitigar essa situacdo de desconfianga e trazer efetividade a tutela do consumidor
brasileiro nas relagdes internacionais de consumo, os Tribunais brasileiros vém proferindo
decisdes importantes em favor do consumidor, pautadas principalmente pela determinagdo da
responsabilidade soliddria das empresas brasileiras representantes de grupos multinacionais.

O precedente classico para essa tendéncia jurisprudencial encontra-se no acordao do



52

Superior Tribunal de Justi¢a, Recurso Especial 63981/SP, conforme a ementa que segue:

DIREITO DO CONSUMIDOR. FILMADORA ADQUIRIDA NO EXTERIOR.
DEFEITO DA MERCADORIA. RESPONSABILIDADE DA EMPRESA
NACIONAL DA MESMA MARCA ("PANASONIC"). ECONOMIA
GLOBALIZADA. PROPAGANDA. PROTECAO AO CONSUMIDOR.
PECULIARIDADES DA ESPECIE. SITUACOES A PONDERAR NOS CASOS
CONCRETOS. NULIDADE DO ACORDAO ESTADUAL REJEITADA, PORQUE
SUFICIENTEMENTE FUNDAMENTADO. RECURSO CONHECIDO E PROVI
DO NO MERITO, POR MAIORIA.

I - Se a economia globalizada ndo mais tem fronteiras rigidas e estimula e favorece a
livre concorréncia, imprescindivel que as leis de prote¢do ao consumidor ganhem
maior expressdo em sua exegese, na busca do equilibrio que deve reger as relagdes
juridicas, dimensionando-se, inclusive, o fator risco, inerente & competitividade do
comércio e dos negdcios mercantis, sobretudo quando em escala internacional, em
que presentes empresas poderosas, multinacionais, com filiais em varios paises, sem
falar nas vendas hoje efetuadas pelo processo tecnologico da informatica e no forte
mercado consumidor que representa o nosso Pais.

I - O mercado consumidor, ndo h4d como negar, vé-se hoje "bombardeado"
diuturnamente por intensa e habil propaganda, a induzir a aquisicdo de produtos,
notadamente os sofisticados de procedéncia estrangeira, levando em linha de conta
diversos fatores, dentre os quais, ¢ com relevo, a respeitabilidade da marca.

III - Se empresas nacionais se beneficiam de marcas mundialmente conhecidas,
incumbe-lhes responder também pelas deficiéncias dos produtos que anunciam e
comercializam, ndo sendo razoavel destinar-se ao consumidor as consequéncias
negativas dos negdcios envolvendo objetos defeituosos.

IV - Impde-se, no entanto, nos casos concretos, ponderar as situacdes existentes.

V - Rejeita-se a nulidade arguida quando sem lastro na lei ou nos autos. (BRASIL,
2000).

Na decisdo mencionada acima, o STJ reconheceu que numa economia cada vez mais
globalizada urge a necessidade de interpretar as normas de protecdo do consumidor de forma
cada vez mais ampla, buscando trazer as relacdes juridicas de consumo ao seu devido equilibrio,
sobretudo diante das novas formas de contratar moldadas pela tecnologia informacional e
popularizagdao do uso da internet.

Necessario, portanto, reconhecer a responsabilidade solidaria das filiais ou
representantes brasileiras de empresas multinacionais pelos danos causados ao consumidor
brasileiro em razao dos vicios de produto ou servigo adquirido no exterior, tendo em vista que
essas filiais ou representantes pertencem a um mesmo grupo de atuacao global e se beneficiam
da popularizacao e fortalecimento da sua marca matriz ao redor do mundo.

Em sentindo semelhante destaca-se recente decisdo do Tribunal de Justica do Rio

Grande do Sul em julgamento de recurso civel:

CONSUMIDOR. INDENIZATORIA. COMPUTADOR. VICIO OCULTO.
GARANTIA LEGAL. PRAZO NAO EXPIRADO. COMPRA REALIZADA NO
EXTERIOR. TEORIA DA APARENCIA. RESPONSABILIDADE SOLIDARIA
PASSIVA. DANO MATERIAL RECONHECIDO. 1. A autora adquiriu um notebook
HP Pavilion em loja de departamentos nos Estados Unidos. Aduziu sobre o vicio
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oculto constatado apds o prazo de garantia contratual. Revestiu-se da garantia legal.
2. Apresentou diversas reclamagdes junto a ré, as quais restaram inexitosas. 3.
Ingressou com acdo judicial dentro do prazo decadencial para produto com vicio
oculto, conforme art. 26, inc. II, § 3°, da Lei n° 8.078/90. 4. Afastada a preliminar de
ilegitimidade passiva alegada pela ré. 5. Impossivel exigir do autor que néo reconhega
como legitima a empresa que figura de idéntica forma com a sediada em pais
estrangeiro. Reconhecida a responsabilidade solidaria entre empresas do mesmo
grupo econdmico. 6. Reconhecido o dano material e determinado o ressarcimento dos
valores pagos pelo bem. RECURSO IMPROVIDO. (RIO GRANDE DO SUL, 2014).

Sendo assim, podera o consumidor brasileiro ingressar com acdo contra filial ou
representante brasileira de empresa multinacional visando a reparagao dos danos causados por
vicio de produto ou servico, em contratos de consumo internacionais realizados pela via
convencional ou pela internet. Tal tendéncia jurisprudencial ¢ muito importante para garantir a
efetividade da tutela do consumidor nos contratos eletronicos internacionais, pois reconhece a
transnacionalidade de certas marcas e empresas de atuacdo global visando estabelecer a
responsabilidade solidaria das empresas brasileiras pertencentes ao mesmo grupo econdémico
multinacional.

Todavia, esses precedentes permanecem insuficientes, ja que nem sempre sera possivel
ao consumidor, diante da infinidade de produtos e marcas disponiveis no mercado mundial,
identificar filial ou representante brasileira da multinacional fabricante do bem ou prestadora
do servigo adquirido no exterior para compor o polo passivo das demandas consumeristas.

Importante, portanto, investigar a possibilidade de aproximag¢do das normas materiais
de direito internacional visando a prote¢do e defesa do consumidor em nivel comunitario.
Somente buscando concretizar essa harmonizagdo das normas de direito internacional,

estaremos proximos da plena e efetiva tutela do consumidor no ambiente virtual.

4.2 Direito internacional privado e o comércio eletronico: o desafio da harmonizacio das

normas que tutelam o consumidor no ambiente virtual

Conforme verificado no topico anterior, o consumidor brasileiro que adquire produto ou
servico pela internet de fornecedor estrangeiro poderd acionar a justiga brasileira para demandar
a reparacao de possiveis danos causados em razdo da relagcdo de consumo, sendo o Codigo de
Defesa do Consumidor perfeitamente aplicavel a essas relagdes em ambito internacional,
considerando a sua natureza de ordem publica e interesse social.

Todavia, ¢ necessario constatar que o reconhecimento da competéncia jurisdicional
brasileira e da aplicabilidade do CDC as relagdes provenientes de contratos internacionais de

consumo nem sempre trardao efetividade a tutela do consumidor, pois a execucao da sentenca
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proferida pela autoridade judiciaria brasileira dependerd, via de regra, do reconhecimento do
juizo ou tribunal estrangeiro, encontrado obstidculos nos principios de soberania e ordem
publica interna de cada pais.

O ciberespacgo ¢ essencialmente internacional. Implica dizer que o comércio eletronico
que se desenvolve nesse novo ambiente virtual ndo estard limitado por fronteiras nacionais, o
que impde novos desafios & aplicacdo das normas de fonte estatal, adstritas por sua vez ao
conceito de territério e jurisdigao.

Para a questdo que envolve a tutela do consumidor no comércio eletronico, faz-se
necessario buscar uma solugdo que va além da positivacao de regras de prote¢do do consumidor
no ambito interno de cada pais, mas que almeje sobretudo harmonizagao dessas regras no plano
global.

Essa solucdo, contudo, passa pela aproximacdo das regras de direito internacional
privado de cada pais, visando uma harmonizag¢ao no campo internacional das normas que regem
a protecao e defesa do consumidor eletronico.

O direito internacional privado, também conhecido por DIPr, de acordo com Florisbal
de Souza Del'Omo (2010, p. 22), ¢ “o conjunto de normas de direito publico interno que busca,
por meio dos elementos de conexdo, encontrar o direito aplicavel, nacional ou estrangeiro,
quando a lide comporta mais de uma ordem juridica para solucionar o caso”.

As normas de direito internacional privado sdo normas de direito publico interno, ou
seja, ndo sao normas supranacionais, mas sim normas publicas internas que estabelecem regras
para a determinacdo do direito aplicavel aos casos que envolvem relagdes juridicas de carater
internacional privado. Cada pais, portanto, possui as suas normas de DIPr.

De acordo com Maristela Basso:

Dependendo da abordagem metodolodgica e da tradigdo juridica envolvida, o objeto
do direito internacional privado pode compreender a dimensdo internacional das
relagdes juridicas entre sujeitos de direito, resultando na tutela de direitos no plano
internacional e no plano extraterritorial. Isso levaria também ao estudo de questdes
relativas a nacionalidade, a condicdo juridica do estrangeiro, aos conflitos de
jurisdigdo e ao reconhecimento e execug@o pela autoridade judiciaria doméstica de
sentencas proferidas em outros Estados. (BASSO, 2009, p. 15).

Conforme a determinacdo do objeto do direito internacional privado proposto por
Maristela Basso, € possivel inferir que esse ramo do direito estaria apto para tutelar a prote¢ao
e defesa do consumidor brasileiro no plano internacional, mormente o que diz respeito aos
conflitos de jurisdi¢do e ao reconhecimento e execucao das sentencgas pela autoridade judiciaria

estrangeira.
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De fato, as relagdes de consumo virtuais realizadas no ambito do comércio eletronico
internacional sdo relacdes juridicas de natureza privada onde ha a conexdo de duas ou mais
ordens juridicas. Ocorre que o direito internacional privado no seu estagio atual ainda nao esta
apto a regular e dirimir os conflitos provenientes das relagdes de consumo, tendo em vista a
especificidade dessas relagdes juridicas e do comércio eletronico no ambito internacional face
as normas tradicionais daquele ramo do direito.

Como bem explica Claudia Lima Marques:

Ha grande especificidade nestas relagdes juridicas internacionais, que se bem
representem apenas uma parcela do comércio internacional, t€m um potencial
econdmico ¢ politico importantissimo. [...] A realidade da maioria dos paises das
Américas € que as leis nacionais de protecdo dos consumidores, de direito civil e de
direito comercial, e as normas gerais raramente possuem normas de direito
internacional privado especiais para a tutela efetiva dos contratantes mais fracos, das
vitimas dos acidentes com produtos e servigos defeituosos, dos turistas, dos que
recebem a publicidade, o marketing agressivo e emocional de nossos tempos, enfim,
dos consumidores domiciliados ou nacionais destes paises. As normas nacionais de
Direito Internacional Privado (aqui denominado DIPr.) destes paises geralmente ¢é
antiga e a Unica atualizacdo veio através das Conferéncias Interamericanas de Direito
Internacional Privado (CIDIPs), organizadas no seio da OEA. As CIDIPs, porém,
nenhuma conexdo mais favoravel impuseram especificamente sobre a prote¢do do
consumidor. (MARQUES, 2001).

Observa-se no caso brasileiro, por exemplo, o Decreto-lei N° 4.657/1942, conhecido
atualmente como a Lei de Introdu¢do as normas do Direito Brasileiro, o principal diploma
juridico de direito internacional privado do pais, elaborado ainda na primeira metade do século
passado, ou seja, muito antes do desenvolvimento das tecnologias da informacao e do comércio
eletronico, e que ainda hoje € usado como base para dirimir os conflitos de normas no espago.

E preciso o esforco conjunto de vérios paises para o estabelecimento e aproximagao das
normas internas especiais de DIPr visando garantir a protegao e defesa do consumidor no plano
internacional. Normas que devem ser adequadas as especificidades das relacdes juridicas de
consumo internacionais € do segmento e-commerce.

As normas tradicionais de direito internacional privado foram moldadas a tutela do
comercio internacional entre parceiros profissionais, ou seja, contratantes especializados que ja
estdo acostumados com as negociagdes com parceiros sediados no exterior. Geralmente sao
pessoas juridicas, empresarios ou comerciantes profissionais, habituados a atuar no plano
internacional. No comércio eletronico, esse tipo de atividade se desenvolve por meio da
modalidade B2B (business to business), contratagdo eletronica entre grandes redes empresariais
pela internet.

Os contratos de consumo, por sua vez, configuram uma relagdo essencialmente
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desigual, um negocio juridico entre um fornecedor profissional, especializado naquele ramo de
atua¢do, e um consumidor leigo, que adquire produto ou servigo como destinatério final, e nao
esta habituado a esse tipo de relacdo no campo internacional. O consumo internacional, seja
pela internet (B2C ou business to consumers) ou pelas vias tradicionais (consumidor turista),
pressupde uma relagdo de vulnerabilidade do consumidor leigo face ao fornecedor profissional.
Uma relacdo a qual as normas tradicionais de direito internacional privado brasileiras ndo estao
plenamente adequadas a tutelar.

Nesse sentido assevera Claudia Lima Marques:

A primeira das especificidades do consumo internacional é, pois, o desequilibrio
intrinseco informativo e de especializagdo entre os parceiros contratuais
internacionais face ao status leigo e vulneravel do parceiro-consumidor. [...] As regras
do comércio internacional, as regras de direito internacional privado, em geral, estdo
construidas sobre a base do profissionalismo ¢ especialidade dos parceiros envolvidos,
a proteger quem vende, quem fornece o produto e o servigo, ndo daquele que apenas
paga (comprador, recebedor do servigo, "consumidor"). (MARQUES, 2001).

Outra especificidade das relacdes internacionais de consumo que dificulta a sua
adequacdo as normas tradicionais de DIPr ¢ a sua sazonalidade ou descontinuidade. Significa
dizer que as transacdes realizadas entre consumidor e fornecedor sediado em pais estrangeiro
sdo, em regra, eventuais. O consumo internacional trata-se de um fenomeno pontual, que tende
a ndo se repetir. Trata-se de uma relagao efémera, ndo douradora.

Por exemplo, o consumidor domiciliado no Brasil que decide adquirir um produto
eletronico num site estrangeiro ndo procura, em regra, estabelecer uma relacdo comercial
duradoura, estavel. Pois, consumidor ¢ um individuo ndo profissional, ¢ um leigo que pretende
satisfazer suas necessidades imediatas de consumo transacionando com um fornecedor
estrangeiro.

O comércio internacional entre parceiros profissionais, ao sem tempo, revela uma
relagdo marcada pela continuidade. Os atos comercias entre profissionais sdo caracterizados
pela busca de novos mercados, novos parceiros comerciais para estabelecer relagdes
duradouras, baseadas na confianga.

Mais uma vez, Claudia Lima Marques ensina:

As regras do comércio internacional, as regras de direito internacional privado, em
geral, estdo construidas sobre a base da confianca e da continuidade, do crescer de
relagdes: aquele que compra internacionalmente, voltard a comprar se a "execugao"
for adequada, ha que se proteger aquele que vende, aquele que envia sem muitas
garantias e sem conhecer seu cliente propriedade sua para pais distante. No consumo
internacional, a prioridade se inverte, o comprador ndo é um comerciante, ndo ¢
expert, ¢ ao contrario leigo, compra pelo prego, pelas qualidades apregoadas, confia
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em uma muitas vezes inexistente protecao legal e assume enormes riscos ao viabilizar
o numero de seu cartdo de crédito. (MARQUES, 2001).

Temos ainda que o consumo internacional pela internet geralmente envolve transagdes
de pequeno valor quando comparadas as transa¢des do comércio internacional entre
profissionais. Essa especificidade inviabiliza a tutela do consumidor brasileiro no ambito
internacional, tendo em vista os custos relacionados a um processo de cooperagao internacional
visando o reconhecimento e execugdo da sentenga por tribunal estrangeiro.

O pequeno valor das transagdes internacionais de consumo “dificulta em muito o acesso
a justica, faz com que a lide fique reprimida, dificulta que o consumidor assuma gastos
exagerados, seja para reclamar, para procurar novamente o fornecedor, para fazer valer sua
garantia etc.” (MARQUES, 2001).

Todas essas especificidades relacionadas ao consumo internacional demonstram como
as normas vigentes de DIPr no Brasil sdo insuficientes para regular adequadamente as relagdes
juridicas internacionais entre consumidor leigo, destinatério fatico e econdmico do produto ou
servico adquirido, e fornecedor estrangeiro profissional.

O direito internacional privado tradicional tende a tutelar o comércio internacional entre
empresas ou comerciantes profissionais, estabelecendo normas em favor do proponente
ofertante, aquele vende, como ¢ o caso do artigo 9°, paragrafo 2°, do Decreto-lei N° 4.657/1942.
Tende a prevalecer ainda a autonomia da vontade dos contratantes, como ¢ o caso da regra
prevista no artigo 25 da let 13.105/2015, o Novo Cddigo de Processo Civil, que afasta a
competéncia da autoridade judiciéria brasileira julgar a agdo quando houver cldusula de eleicao
de foro exclusivo estrangeiro em contrato internacional, arguida pelo réu na contestacao.

Seria preciso, portanto, uma atualizagdo das normas de direito internacional privado
tornando-o mais sensivel as mudangas sociais, juridicas e econOmicas do nosso tempo,
principalmente no que diz respeito ao novo paradigma digital, visando conteplar valores sociais
importantes para a sociedade contemporanea como a prote¢do do consumidor.

Nesse sentindo, Claudia Lima Marques propoe:

Uma utilizagdo atualizada do DIPr., preenchendo estas normas com valores sociais
que oportunizardo a harmonia de relagdes internacionais necessaria em nosso tempo;
um DIPr. de solu¢do material dos complexos conflitos pds-modernos que agora
envolvem direitos humanos e limites constitucionais, um DIPr. "narrativo" que vise,
que "discurse" - a0 mesmo tempo promova a "discussdo", que efetive a necessaria
protecdo dos mais fracos nos mercados internacionalizados dos dias de hoje.
(MARQUES, 2001).

A eminente jurista defende que essa atualizagdo deve ser efetivada por meio de normas
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de fonte estatal, pois “as normas que visam a protecdo do consumidor s3o sempre
representativas de um interesse estatal, regras imperativas. Desta natureza imperativa devem
ser também as regras de DIPr”. (MARQUES, 2001).

Todavia, enquanto essas normas especiais de direito internacional privado nao sao
efetivadas pelo poder legislativo estatal, ¢ preciso encontrar alternativas para garantir a tutela
do consumidor brasileiro no comércio eletronico internacional. Essas alternativas podem ser

encontradas em normas de fonte negocial, conforme se verificara a seguir.

4.3 Direito negocial como alternativa a protecio do consumidor no comércio eletronico

internacional

O desenvolvimento da tecnologia relacionada a internet e ao ambiente digital teve um
grande impacto nas nogdes juridicas classicas de tempo e espaco, transformando os individuos
e institui¢des que atuam na rede em entidades 'onipresentes' € 'desterritorializadas'. As relagdes
sociais e econdmicas estabelecidas no ciberespago sao hoje praticamente instantaneas e nao se
encontram limitadas as fronteiras nacionais. Essas particularidades da rede mundial de
computadores vém impondo limites as normas juridicas de fonte estatal.

As normas de origem estatal, aquelas cujas fontes sdo as leis e atos normativos
provenientes dos poderes constituidos do Estado, estao adstritas as noc¢des classicas de tempo
e territdrio. Nesse contexto, “se a norma se refere ao lugar ou ao tempo e estas nogdes alteram-
se, pode-se produzir uma espécie de demoli¢ao da base juridica”. (LORENZETI, 2004, p. 29).

Observa-se no contexto do ambiente virtual um grande desafio para a harmonizagao das
normas de fonte estatal visando a regulagdo do comércio eletronico internacional, sobretudo no
que diz respeito a tutela do consumidor. A facilidade que o consumidor encontra para realizar
transacdes no comércio eletronico ndo serd a mesma para o obrigar o fornecedor estrangeiro a
reparar os possiveis danos decorrentes das relagdes eletronicas de consumo. Pelo contrario,
obrigar o fornecedor sediado em pais estrangeiro a reparar os danos causados ao consumidor
com base em normas de fonte estatal vem se mostrando bastante oneroso e pouco efetivo,
devido as limitagdes territoriais da legislagdo consumerista e a inadequag¢do das normas de
direito internacional privado diante as especificidades das relacdes de consumo internacionais.

Sendo assim, alguns estudiosos das relacdes eletronicas de consumo no ambito
internacional vém defendendo a busca de alternativas para protecdo do consumidor em normas
de fonte negocial, ou seja, em um direito negociado entre os participantes da relacdo juridica.

Nesse sentido, defende Leticia Canut:
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O direito de fonte negocial, mais agil e mais flexivel que o de fonte estatal, ja tem se
adaptado a este novo quadro e ja tem conseguido resolver algumas dificuldades
apresentadas para a protecdo do consumidor na era digital, emergindo assim como
uma nova alternativa para a protecdo do consumidor no comércio eletronico.
(CANUT, 2007, p. 186).

As normas de fonte negocial seriam, portanto, mais flexiveis e adaptaveis as
especificidades do ambiente virtual e do comércio eletronico, quando comparadas as normas
de fonte estatal, mais rigidas no seu processo de elaboracdo e atreladas aos atributos da
soberania e territorialidade do Estado.

Convém analisar algumas dessas alternativas encontradas no direito negocial para a
tutela do consumidor no comércio eletronico, sobretudo nos casos que envolvem relagdo de
consumo eletronica entre consumidor brasileiro e fornecedor sediado em pais estrangeiro.

Entre essas alternativas destaca-se a autorregulamentacdo do comércio eletronico
internacional. Trata-se da elaboracdo e defini¢do de regras de condutas pelas proprias partes da
relacdo juridica. (SALIB, 2014).

Dessa forma, os conflitos decorrentes das relagdes juridicas de consumo no comércio
eletronico seriam resolvidos com base em regras determinadas pelos proprios participantes da
transacdo, visando obter solugdes praticas adequadas ao dinamismo caracteristico das relagdes
de direito digital. (PINHEIRO, 2009).

Uma dessas solucdes para a tutela do consumidor no comércio eletronico por meio da
autorregulamentagdo ocorre no ciberespaco por meio de sistemas de certificagdo e reputacao
implementados por entidades privadas dentro do proprio mercado.

Nesse sentido, destaca-se a licdo de Ronaldo da Silva Lemos:

Como exemplo de novos agentes de poder de atuando na internet, menciona-se as
entidades de certificagdo que comegam a desempenhar um papel cada vez mais
significativo em termo de uma autorregulamentagido ou regulamentagéo pelo proprio
mercado. Muita além da certificagdo de assinaturas eletronicas, as entidades
certificadoras desempenham hoje um papel relevante quanto ao comércio eletrénico
em geral, na medida em que criam codigos de conduta quanto a relagdes de consumo,
que, se atendidos pelas empresas on-line, permitem a utilizacdo de marcas de
certificacdo destas mesmas entidades mediante o pagamento de royalties, permitindo
por sua vez, que os consumidores em visita ao site possam identificar que o mesmo
segue as normas de conduta definidas por aquela entidade certificadora (LEMOS apud
CANUT, 2007, p. 189).

Temos como exemplo de sistema de certificacdo no segmento e-commerce nacional o
selo ebit. Essa certificacao ¢ fornecida por uma empresa especializada em apurar a reputacao

de lojas virtuais por meio de um sistema de avaliagdo que considera os pontos positivos e
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negativos de cada e-commerce conveniado. Ao final da avaliagdo ¢ atribuido um selo de
certificagdo que mede o desempenho e confiabilidade da loja. Sistemas de certificagdo como
esses sao uma importante fonte de informagao para o consumidor na hora de escolher uma loja
confiavel na internet, prometendo ainda maior visibilidade e credibilidade ao e-commerce
conveniado. (EBIT, 2017).

Todavia, os exemplos mais comuns que encontramos de sistemas de certificacdo e
reputagdo no ambito do comércio eletronico internacional sdo os sistemas proprios dos
shoppings virtuais.

O shopping virtual é espécie de site facilitador que “oferece maneiras facilitadas para a
comercializacdo, como métodos de divulgacao, sistemas mais estaveis de pagamento, espago
para ofertas e garantia de grande volume de visitantes”. (TEIXEIRA, 2015, p. 136).

Trata-se, portanto, de um provedor de servigos na internet relacionado a atividade de
comércio eletronico, cujo objetivo € permitir a aproximagao entre consumidores e fornecedores
no ambiente virtual. O shopping virtual cobra dos vendedores cadastrados uma taxa fixa ou
uma comissao sobre as transacdes realizadas na sua plataforma digital.

Para tornar esse tipo de servigo na internet ainda mais atrativo, esses sites costumam
implementar sistemas proprios de certificagdo com o intuito de avaliar a reputacdo tanto dos
fornecedores quanto dos consumidores cadastrados na plataforma digital, visando trazer mais
confiabilidade as transacoes eletronicas.

No ambito do comércio eletronico internacional merece destaque o site eBay.com, um
dos maiores shoppings virtuais do mundo. Com cerca de 140 milhdes usudrios ativos e
movimentando em 2013 algo em torno de 205 milhdes de dolares, o eBay € um considerado
um gigante do segmento e-commerce mundial. (GREGO, 2014).

Para trazer mais confianga a todos os seus usudrios, o eBay implementou em sua
plataforma um sistema de certificagdo proprio, tendo por base a avaliagdo mutua e reputagao
atribuida pelos proprios compradores e vendedores.

Esse sistema funciona com base na experiéncia dos proprios usuarios da plataforma
digital. Sendo assim, um consumidor que procura um produto especifico no site podera escolher
uma oferta com base nas avaliagdes do produto e do vendedor realizadas por outros usudrios da
plataforma. Ao final da transacao o consumidor também podera avaliar o produto e o vendedor,
deixando um feedback que podera auxiliar outros compradores no futuro.

Fornecedores bem avaliados ganham destaque e visibilidade na plataforma, recebendo
um selo de certificacdo que os identificam como 6timos vendedores perante outros usuarios e

seus anuncios sao recomendados pelo proprio site, ficando no topo das pesquisas relacionadas
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aos produtos oferecidos dentro da plataforma.

Por sua vez, usuarios mal avaliados ou que desrespeitam as regras e politicas
estabelecidas pelo site podem ser penalizados com remog¢ao de anuncios ou até mesmo com
banimento da plataforma, conforme as regras e politicas do site, sejam compradores ou
vendedores. (EBAY, 2017).

Trata-se, portanto, de um sistema de certificagdo e reputagdo que permite a
autorregulamentacdo das transacdes realizadas dentro da plataforma digital, possibilitando ao
consumidor usudrio do sife verificar quais vendedores sao mais qualificados e confidveis. Com
base na experiéncia de outros usuarios, o consumidor poderd avaliar se aquele fornecedor que
estd anunciando no site possui os atributos que lhe agradam, por exemplo, se o fornecedor
entrega o produto no prazo, se o bem adquirido estd de acordo com as informagdes contidas no
anuncio, se o atendimento do consumidor ¢ facilitado quando o produto apresenta algum vicio,
entre outros.

O eBay ¢ apenas umas das varias plataformas digitais do modelo shopping virtual que
atuam no comércio eletronico. Esse modelo de negdcios na internet, também conhecido como
marketplace, onde sites fornecem uma plataforma que permite a venda de produtos de terceiros
mediante a cobranca de uma taxa ou comissdo pelas transagdes realizadas, vem se
popularizando no pais € no mundo. Além das gigantes que ja atuam exclusivamente nesse
modelo hé algum tempo, como o eBay.com e o Aliexpress.com, algumas empresas do varejo
online, como a norte-americana Amazon.com e a brasileira Submarino estdo apostando no
modelo shopping virtual, buscando assim maiores ganhos e uma posi¢do de destaque no
segmento e-commerce. (AYRES, 2013).

Como essa popularizagdo dos shoppings virtuais, observa-se também o crescimento da
importancia dos sistemas de certificacdo e reputacdo vinculados a essas plataformas. As
gigantes do varejo online que atuam conforme esse modelo de negdcios surgem como novos
agentes de poder dentro do ambiente virtual, utilizando do seu conhecimento e sua credibilidade
no mercado para criar normas de conduta e sistemas de autorregulamentacdo que funcionam
paralelamente as regras de protecdo e defesa do consumidor impostas pelos entes estatais.

Outra alternativa de fonte negocial que se destaca no &mbito do comércio eletronico sao
0os 'Mecanismos Alternativos de Resolugdao de Disputas', ou ADR (Alternative Dispute
Resolution).

A massifica¢do do uso da internet e o crescimento exponencial do comércio eletronico
ensejaram o surgimento de conflitos decorrentes das relagdes virtuais de consumo. Dessa forma,

cresce também entre fornecedores e consumidores a demanda por mecanismos de resolugao de
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controvérsias que estejam mais adaptados as especificidades do ambiente virtual.

Conforme consideragdo de Lemos sobre o comércio eletronico:

[...] ambito de fraca possibilidade de regulacdo por parte de institutos tradicionais de
direito, surgem elementos tragados pelo proprio mercado como forma de responder a
necessidade de assegurar protecdo institucional as relagdes de consumo. Surgem
assim os chamados “Mecanismos Alternativos de Resolugdo de Disputas”, ou em
inglés ADR (Alternative Dispute Resolution). (LEMOS apud CANUT, 2007, p. 198).

Esses novos mecanismos de resolu¢ao de disputas no ambiente virtual seriam uma
alternativa mais agil ¢ menos onerosa para solucionar conflitos decorrentes das relagdes de
consumo pela internet, em oposi¢do as demoradas e muitas vezes pouco efetivas solucdes pela
via judicial. A implementacdo de sistemas de ADR no ambiente virtual ¢ um fator crucial para
o proprio desenvolvimento do comércio eletronico internacional, pois contribui para o aumento
da confian¢a dos consumidores eletronicos.

Como exemplo de ADR mais conhecido no ambiente virtual, destaca-se o estabelecido
pelo ICANN (Internet Corporation for Assigned Names and Numbers). Trata-se da empresa de
Internet para Nomes e NUimeros Atribuidos que tem como objetivo apresentar solucdes para os
conflitos que surgem pela utilizagdo de nomes de dominios da internet. Esse mecanismo de
resolugdo de disputas tem como base material a Politica Uniforme de Resolugdo de Disputas de
Nomes de Dominio (Uniform Domain-Name Dispute-Resolution Policy). Ou seja, uma
regulamentac¢do de fonte negocial (autorregulamentacdo) que serve como base material para
um mecanismo de resolucdo de disputas alternativo ao juizo estatal. (CANUT, 2007).

Atualmente no comércio eletronico ¢ possivel observar mecanismos semelhantes de
resolucao de disputas entre fornecedores e consumidores. Os mais comuns, encontrados tanto
no ambito interno quanto no internacional, sdo os sistemas implementados pelas empresas de
gestdo pagamentos ou pagamentos caucionados.

As empresas de gestdo de pagamento sdo provedores de servigos de internet
responsaveis pela intermediacdo dos pagamentos dos negocios eletronicos realizados entre o
consumidor e o fornecedor do produto ou servigo. As empresas mais conhecidas que atuam com
esse tipo de servigo sdo o PayPal, o Bcash, o PagSeguro e o MercadoPago. (TEIXEIRA, 2015).

As regras de funcionamento dos sistemas de pagamento caucionado podem variar
conforme a empresa responsavel. Portanto, para explicar melhor o funcionamento desse tipo de
servico € do mecanismo de resolucdo de disputas vinculado ao mesmo, utilizaremos como
exemplo o sistema de gestdo de pagamentos oferecido pelo site PayPal, uma das maiores

empresas do mundo nesse segmento e cujo modelo serve de referéncia para outros provedores
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desse tipo de servico.

Quando um consumidor (usuario pagador) utiliza o PayPal para intermediar suas
compras na internet, o pagamento realizado sera enviado para uma conta eletronica em nome
do fornecedor (usudrio recebedor). Essa conta somente existe na plataforma digital do PayPal
e poderd ser movimentada pelo usudrio titular através da realizacdo de pagamentos a outras
instituicdes ou usuarios cadastrados na plataforma, ou ainda por meio de transferéncia do seu
saldo para uma conta bancaria previamente cadastrada. Porém, o PayPal podera reter valores
na conta do usuario que forneceu o produto ou servigo por um periodo de até 30 dias quando, a
seu exclusivo critério, considerar que ha um alto nivel de risco associado aquela transacdo
online, podendo essa retengdo de valores ser prorrogada para proteger o usuario pagador,
conforme regras contratuais para o uso da plataforma. (PAYPAL, 2017).

Caso o fornecedor ndo envie produto no prazo estipulado ou o produto enviado seja
diferente da descri¢do contida no anuncio, o consumidor podera abrir uma Disputa no prazo de
até 180 dias contados data em que realizou o pagamento. Durante o processo de Disputa, o
PayPal agira como um mediador, tomando providéncias que vao desde o requerimento de
informacdes e documentos as partes envolvidas até a retencao de valores na conta do usuario
recebedor. Nesse periodo o PayPal buscara resolver o conflito através do acordo entre as partes.
Se isso ndo for possivel, o usuario pagador, aquele que adquiriu o produto ndao entregue ou
diferente do antincio, devera transformar essa Disputa numa Reclamacao. Se num prazo de 20
dias a Disputa ndo for transformada em Reclamagdo pelo usudrio pagador, a Disputa serad
encerrada definitivamente pelo PayPal. Todavia, diante de uma Reclamacdo, o PayPal tomara
uma decisdao final em favor do usudrio pagador ou do usuario recebedor, levando em
consideragdo todas as informagdes e documentos apresentados pelas partes, tais como recibos,
boletins de ocorréncia, avaliagdes de terceiros, ou qualquer outro documento ou informagao
que o PayPal julgar necessario. (PAYPAL, 2017).

Ao final, restando comprovado o ndo recebimento do produto ou que as caracteristicas
do mesmo divergem do anuncio, o consumidor sera ressarcido pelo valor que foi pago. O
fornecedor, por sua vez, tera o valor referente ao ressarcimento ao consumidor descontado da
sua conta no PayPal, e ainda podera sofrer outras penalidades que, dependendo caso, podem
levar ao encerramento da sua conta e o banimento da plataforma. Todas as etapas desse processo
de gestdo do pagamento, que vai desde o cadastro na plataforma, realizacdo do pagamento,
abertura da Disputa, transformac¢do da Disputa em Reclamacdo, envio de documentos e
informagdes necessdrias para a resolucdo da controvérsia, até o ressarcimento definitivo ao

consumidor, podem ser realizadas através da propria plataforma digital, pela internet, sem a
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necessidade da presenca fisica das partes, ou do envio de documentos fisicos.

Esse tipo de mecanismo alternativo de resolucdo de disputas oferecido pelas empresas
de gestao de pagamentos como o PayPal funciona de forma totalmente onl/ine, com base em
normas de fonte negocial (contrato), com uma enorme agilidade e reducdo de custos para o
consumidor. Trata-se, portanto, de uma importante ferramenta com o potencial de ampliar a
confiabilidade do comércio eletronico e mitigar os problemas relacionados a efetividade da
tutela do consumidor no ambiente virtual.

Todavia, mais uma vez, ¢ necessario ponderar que essas alternativas para a tutela do
consumidor na internet oriundas do direito negocial, apesar da sua importancia, ainda
permanecem insatisfatdrias diante da abrangéncia do sistema de protecdo consumerista
brasileiro. Mesmo que o consumidor ainda encontre algum nivel de prote¢do sob a regéncia de
normas de fonte negocial, tais quais as verificadas nos sistemas de certificacdio e nos
mecanismos alternativos de resolugdo de disputas, ainda ndo € possivel garantir ao consumidor
direitos importantes previstos na nossa legislagdo consumerista, como o direito de
arrependimento ¢ o direito a reparacao de danos de natureza moral.

Vale a pena frisar ainda que, conforme verificado no capitulo anterior, as especificidades
da arquitetura do ambiente virtual e o seu carater internacional propiciam a ampliagdo da
vulnerabilidade do consumidor. A tecnologia e a internacionalidade ainda configuram
obstaculos para a maioria dos consumidores na rede. Portanto, o conhecimento pleno das
normas de fonte negocial vinculadas a esses novos modelos de negdcios na internet ainda esta
restrito a poucos consumidores, somente aqueles mais acostumados a atuar no comércio
eletronico.

Parece mais correto considerar que as normas de fonte negocial observadas atualmente
no ambito do comércio eletronico internacional apresentam-se ao consumidor como um direito
auxiliar, normas elaboradas pelos agentes que atuam no ambiente virtual buscando suprir a
demanda por confianca e credibilidade nas relagdes de consumo na rede.

Como bem explica Salib:

Neste contexto, surge como um auxilio a atuacdo estatal no comércio eletronico
internacional a autorregulamentagdo, servindo como alternativa eficaz e uma fonte
auxiliar na solugdo de conflitos consumeristas. O Estado ainda é — e deve ser — o
protagonista nas relagdes de protecdo dos consumidores, pois como se viu, estes sao
a parte mais fraca da relacdo de consumo e merecem atengdo especial do Estado.
Contudo, a possibilidade de composi¢do, arbitragem e autorregulagdo surgem como
potenciais auxiliadores deste novo paradigma do mercado internacional. (SALIB,
2014, p. 134).
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E preciso, portanto, reconhecer a importancia da autorregulamentacio e dos
mecanismos alternativos de resolucdo de disputas como uma fonte auxiliar a disposi¢do dos
consumidores para a solucao das controvérsias sem, contudo, esquecer o papel preponderante
do direito de fonte estatal para regular a prote¢cdo do consumidor no comércio eletronico
internacional.

Enquanto ndo ocorre uma harmonizagao das normas de protegao e defesa do consumidor
eletronico no plano global, torna-se necessario encontrar um ponto de convivéncia harmonica
entre o direito estatal e o direito de fonte negocial, visando ampliar os mecanismos de tutela do

consumidor no comércio eletronico internacional.

4.4 Iniciativas para a regulamentacio supranacional do comércio eletronico

A massificacdo do uso da internet e a popularizacdo da atividade comercial na rede
ensejou a simplificagdo das compras internacionais realizadas no ambiente virtual, visando
ampliar a escala de negocios realizados no segmento e-commerce para o nivel global. Nesse
contexto, observa-se alguns obstaculos a adequacdo das normas internas de protecao de defesa
do consumidor de cada pais aos casos que evolvem um elemento de estraneidade, ou seja,
quando consumidor e fornecedor estdo domiciliados em paises distintos.

Diante deste cendrio, surgiram algumas iniciativas supranacionais voltadas a regulacdo
das relagdes internacionais de consumo, buscando trazer a prote¢ao institucional do consumidor
para o nivel comunitario, indo além das solugdes disponibilizadas nas legislagdes consumeristas
internas de cada pais.

A primeira iniciativa que merece destaque € a Resolucao 39/248 da Organizagdo das
Nagoes Unidas - ONU. Trata-se de um texto aprovado em 1985 e que teve como principal
missdo formular uma carta especifica contendo principios gerais destinados a protecdo do
consumidor, voltada a todos os paises. (SALIB, 2014).

Este documento tem um aspecto politico importante, pois reconhece a vulnerabilidade
do consumidor e o consequente desequilibrio das relagdes de consumo. Estabelece ainda
normas que, apesar de ndo possuir carater imperativo, servem como um norte principiolodgico
para os governos na elaboragao de politicas e legislacdes voltadas a prote¢ao do consumidor no
plano internacional.

Conforme explica Marta Luiza Salib:

Assim, esta Resolugdo reconheceu e positivou a vulnerabilidade do consumidor no
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plano internacional e influenciou consideravelmente a criagdo de normas nacionais
para a protecdo do consumidor em varios paises do mundo. Atualmente, este principio
da protec¢ao do consumidor ¢ internacionalmente reconhecido como Direito Humano
Fundamental. Em nosso ordenamento juridico, foi positivado pelo art. 5°, XXXII da
Constituicdo Federal e pela Lei 8.078/90. (SALIB, 2014, p. 98).

Ainda no campo das iniciativas internacionais voltadas a regulacdo do comércio
eletronico e das relagdes de consumo virtuais, merece destaque a Lei Modelo da Uncitral.
Através do trabalho da Comissdo das Nac¢des Unidades para o Direito Internacional (Uncitral),
surgiu em 1996 um documento conhecido como a Lei Modelo da Uncitral, uma espécie de
sugestdo normativa que serve como referéncia aos paises associados as Na¢des Unidas, visando
estabelecer os principios gerais para as legislacdes que tratam da regulamentagdo do comércio
eletronico ao redor do mundo. (FINKELTEIN, 2011).

Outra iniciativa importante diz respeito as Normativas no dmbito da Organizacdo para
a Cooperacdo e Desenvolvimento Econdmico — OCDE. Essa organizagao intragovernamental
foi criada com o intuito de promover aos governos dos paises membros um féorum para a
discussdo e desenvolvimento de politicas econdmicas e sociais. Possui 34 paises membros,
entre os quais destacam-se grandes parceiros comerciais do Brasil como Estados Unidos,
Canada, Alemanha, Reino Unido, Italia e Franca. (SALIB, 2014).

Em razio dos trabalhos realizados nesse forum de discussdo, em 1999 a OCDE emitiu
uma série de diretrizes visando a protecdo dos consumidores no contexto do comércio
eletronico. Essas diretrizes sdo chamadas de Guideline for Consumer Protection in the Context
of Eletronic Commerce. Através dessas diretrizes a OCDE almeja a aproximacdo da legislagao
interna de protecao do consumidor de cada pais membro, e a divulgagdo dos seus principios as
empresas lideres no segmento e-commerce internacional com o intuito de permitir assimila¢ao
das suas diretrizes pelo proprio mercado.

De acordo com Maria Eugénia Finkelstein, as Guidelines da OCDE sdo bastante

simples, abrangendo os seguintes pontos principais:

a) os comerciantes que participam do comércio eletronico devem levar em conta os
interesses dos consumidores e agir de forma leal nas praticas em matéria de comércio,
publicidade e comercializagdo, sendo que as informagdes prestadas devem ser de
forma clara, visivel e exata;

b) as empresas que fornecem produtos e ou servicos pela Internet ndo devem utilizar
clausulas contratuais abusivas;

¢) a publicidade e a comercializacdo devem ser claramente reconhecidas como tais
pelo consumidor;

d) o consumidor deve ter a possibilidade de aceitar ou recusar a recepgdo de
mensagens eletronicas comerciais ndo solicitadas;

e) as empresas que atuam no comércio eletrénico devem fornecer informagdes
acuradas sobre si proprias;
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f) as empresas que atuam no comércio eletronico devem fornecer informagdes
suficientes sobre as modalidades, condigdes e custos associados a transagdo para
permitir aos consumidores decidirem, condigdes e custos associados a transagdo para
permitir aos consumidores decidirem, com total conhecimento de causa,
comprometer-se ou ndo na transagao, inclusive no que tange a moeda de pagamento;
g) os consumidores devem dispor de mecanismos de pagamento seguro e de facil
utilizag@o, bem como de informagdes sobre o nivel de seguranga que esses mecanismo
proporcionam;

h) as transagdes de comércio eletronico devem respeitar a privacidade; e

i) os governos devem se empenhar em educar os consumidores acerca do comércio
eletronico. (FINKELSTEIN, 2011, p. 79).

Essas diretrizes apontadas pela OCDE tém influenciado muito a comunidade
internacional, tanto na elaboracdo de normas de fonte estatal quanto na adequacao das praticas
comerciais observadas atualmente no segmento e-commerce.

Passando das iniciativas internacionais para as de carater regional, como as provenientes
de blocos econdmicos e de integracdo supranacional, destaca-se o Protocolo de Santa Maria no
ambito do Mercado Comum do Sul — Mercosul, formado Brasil, Argentina, Paraguai, Uruguai
e, mais recentemente, Venezuela.

No seio das discussdes relacionadas a integracao econdmica dos paises membros do
Mercosul, foi acordado em 1996 o Protocolo de Santa Maria, que trata da formag¢ao de uma
Jurisdi¢ao Internacional em matéria de relagcdes de consumo entre fornecedores e consumidores
provenientes dos paises membros.

Como bem explica Marta Luiza Salib:

O Protocolo de Santa Maria, apesar de ainda ndo estar em vigor, trata da Jurisdi¢ao
Internacional em Matéria de relagdes de Consumo. Foi acordado em 22.11.1996,
estando a espera da aprovacdo do 'Regulamento Comum Mercosul de Defesa do
Consumidor' em sua totalidade, pelo Conselho Mercado Comum, além de sua
incorporacdo aos ordenamentos juridicos nacionais dos Estados Partes. Este Protocolo
constitui-se em um grande passo na defesa dos consumidores do Bloco; contudo,
restringe-se as relagdes de consumo resultantes de contratos de vendas a prazo de
modveis corporeos, empréstimos a prazo ou de outra operacdo de crédito ligada ao
financiamento na venda de bens ou qualquer outro contrato que tenha por objeto a
prestagdo de um servigo ou fornecimento de bem modvel corpéreo. (SALIB, 2014, p.

102).

Além de propor uma Jurisdi¢do Internacional em matéria de relagdes de consumo, o
Protocolo de Santa Maria ainda traz conceitos sobre consumidor, fornecedor, produto, servigos
e relagdes de consumo. (SALIB, 2014). Dessa forma, o Protocolo de Santa Maria se apresenta
como um importante instrumento para harmoniza¢ao das normas de protecdo e defesa do

consumidor no ambito da América Latina.
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5 CONCLUSAO

Com a utilizacdo comercial da rede mundial de computadores, os consumidores
passaram a ter a disposicdo uma poderosa ferramenta que possibilita a pesquisa facilitada de
precos, a comodidade de adquirir produtos ou servigos sem sair de casa, € 0 acesso a uma
enorme gama de produtos e servigos dos mais variados tipos e de qualquer parte do mundo.

Essa facilidade para consumir no ambiente virtual, contudo, veio acompanhada de
diversos problemas relacionados principalmente a protecao dos direitos do consumidor. Essa
situagdo demonstra a importancia do estudo da tutela do consumidor brasileiro nas relagdes
virtuais de consumo, visando contribuir para a ampliagdo da confiabilidade e credibilidade do
comércio eletrdnico internacional.

A internet ¢ um poderoso instrumento de comunicacao global e o seu uso massificado
fez surgir a ideia de ambiente virtual, um novo espaco de interacdo humana e de aplicacdo das
regras juridicas. Todavia, as peculiaridades da tecnologia relacionada a esse novo ambiente, o
seu carater internacional e a liberdade para atuar e configurar a rede, acabaram influenciando
de forma determinante as atividades de oferta, contratagao e distribui¢do de produtos ou
servigos pela internet.

Dessa forma, o comércio eletronico tem se apresentado como uma atividade altamente
resistente a regulamentacao por normas de fonte estatal, configurando um verdadeiro desafio
para os agentes do mercado e do Estado que buscam garantir um minimo de protecdo juridica
aos consumidores virtuais.

Observou-se uma ampliacao da vulnerabilidade do consumidor no comércio eletronico.
A tecnologia relacionada ao comércio eletronico se apresenta de forma bastante simplificada ao
consumidor, mas favorece a oculta¢do ou simula¢do de uma grande quantidade de aspectos da
contratacdo eletronica que permanecem na esfera de controle do fornecedor, aprofundando
assim o desequilibrio entre as partes. A internacionalidade do comércio eletronico também
aprofunda esse desequilibrio, pois impde dificuldades ao consumidor como o idioma, a
distancia entre as partes e o servigo pos-venda.

Ha no comércio eletronico uma fragmentagdo subjetiva, revelando-se mais um
complicador das relagdes virtuais de consumo. O funcionamento da rede mundial de
computadores pressupde uma multiplicidade de pessoas ou empresas responsaveis por prover
os mais diferentes tipos de servicos online. Esses provedores de servicos de internet podem
intervir nas relagdes de consumo e poderdo ser responsabilizados solidariamente pelos danos

causados ao consumidor. A jurisprudéncia tem se firmado no sentido de reconhecer a
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solidariedade dos provedores de internet no polo passivo das lides consumeristas quando os
mesmos atuam nas contratagdes eletronicas como intermediarios, recebendo valores em nome
préprio e cobrando uma comissao sobre as vendas.

Constatou-se que a efetividade da tutela do consumidor brasileiro no comércio
eletronico internacional dependera das particularidades do caso concreto. Verificou-se que o
Cddigo de Defesa do Consumidor € aplicavel as lides consumeristas envolvendo consumidor
brasileiro e fornecedor estrangeiro, em razao da natureza de ordem publica e interesse social
das normas de protecao do consumidor. A justica brasileira também poderd conhecer a causa
por forga do artigo 22, inciso II, do Novo Codigo de Processo Civil, lei 13.105 de 2016, que
reconhece a competéncia concorrente da autoridade judiciaria brasileira para processar e julgar
as agOes decorrentes de relagdes de consumo, quando o consumidor tiver domicilio ou
residéncia no Brasil.

Contudo, para garantir a efetividade da tutela do consumidor sera necessario verificar a
existéncia de filial ou representante brasileira da empresa multinacional fornecedora ou
fabricante do bem ou prestadora do servigo adquirido no exterior. Nesses casos, os tribunais
brasileiros tém decidido pela responsabilidade solidaria dessas filias ou representantes
brasileiras, reconhecendo a sua transnacionalidade e protegendo o consumidor no mercado
globalizado. Nos casos em que ndo for possivel apontar filial ou representante brasileira da
empresa fornecedora do produto ou servicos no exterior, a situacao ficara mais dificil para o
consumidor, pois a sentenga proferida em seu favor por autoridade judicidria brasileira
dependera do reconhecimento e execug¢ao pela autoridade estrangeira para obrigar o fornecedor.

O direito internacional privado mostra-se inadequado para regular as relagdes
internacionais de consumo pela internet. Conforme foi analisado, as normas de DIPr sdo antigas
e foram elaboradas para regular as relagdes comercias entre empresas ou comerciantes
profissionais. Por esse motivo, a efetividade da tutela do consumidor no segmento e-commerce
com base no direito internacional dependera da atualizagdo das normas DIPr visando
contemplar valores importantes da sociedade contemporanea como a protecao do consumidor,
parte mais fraca da relacdo de consumo.

Por fim, constatou-se o surgimento de alternativas de fonte negocial a tutela do
consumidor no ambiente. Essas alternativas de direito negocial, como a autorregulamentagdo e
0s mecanismos alternativos de resolugdo de disputas, sdo importantes instrumentos auxiliares
as normas estatais de protecdo e defesa do consumidor brasileiro, pois contribuem para o

aumento da seguranca e confiabilidade no comércio eletronico internacional.
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